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摘 要 研究了旋转对称布尔函数的最高扩散次数、最高非线性度、代数免疫性和最优代数免疫函数的存在性与构造 

等问题。利用导数和 e一导数证明了非线性度达到最高的旋转对称布尔函数的存在性 ，并利用导数，由扩散性达到最高 

72次的 Bent函数来验证一类旋转对称 Bent函数的存在性。同时证明了 1阶代数免疫和 2阶以上代数免疫旋转对称 

布尔函数的存在性。另外，利用旋转对称 Bent函数构造了非齐次完全旋转对称最优代数免疫布尔函数以及一类众多 

的最优代数免疫布尔函数，并证明了这两类函数的存在性。同时，也得到了非齐次完全旋转对称相关免疫布 尔函数。 
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Abstract In this paper，we studied the cryptographic properties of RSBFs，including the highest number of propaga— 

tion，the highest nonlinearity and algebraic immunity，and also studied the problems of the existence and the construe— 

tion of the optimal algebraic immunity function．Using the derivative and the e-derivative of the Boolean functions，we 

proved that there exist RSBFs whose nonlinearity is the highest，and verified the existence of a type of RSBFs from Bent 

functions whose propagation reaches degree．Moreover，we also proved the existence of RSBFs with algebraic immuni— 

ty by oneorder or higher than two-order．We constructed inhomogeneous complete RSBFs with the optimal algebraic 

immunity and a large number of the optimal algebraic immunity Boolean functions from rotation symmetric Be nt func- 

tions，and proved the existence of the tWO types of functions．Meanwhile，we also obtained inhomogeneous complete RS— 

BFs with correlation immunity． 
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1 引言 

代数免疫性、最优代数免疫 、非线性度、最高非线性度、扩 

散性、高次扩散性、相关免疫性都是密码函数非常重要的安全 

性质。对这些性质的研究一直都在进行，特别是近些年提出 

的抵抗代数攻击的代数免疫性[1]，受到了人们更多的关注并 

涌现了许多方法_2 ]。除此之外 ，在构造布尔函数时也需要考 

虑其它密码学性质，如扩散性、相关免疫性和非线性度等。 

Bent函数和旋 转对 称 布尔 函数 (Rotation Symmetric 

Boolean Functions，RSBFs)都是密码学中的重要函数，是密码 

学界一直在认真研究的对象 “]。Bent函数是一类结构最简 

单的完全非线性函数，具有最优的非线性性，能够有效抵抗线 

性密码攻击[1 。旋转对称布尔函数 由于具有 良好的密码性 

质_1 ，从而成为密码学函数的一类优 良选择，在密码学的多 

个方面有着广泛的应用。而旋转对称布尔函数中是否也含有 

Bent函数，如何用Bent函数构造出最优代数免疫旋转对称布 

尔函数等是需要研究的重要问题。如果以导数和 e一导数作 

为新的研究工具，这些问题就较容易解决。本文将利用导数 

和 e一导数来讨论旋转对称布尔函数的非线性度、扩散性、代 

数免疫性、旋转对称Bent函数的存在性和结构、最优代数免 

疫旋转对称布尔函数的存在性及构造等问题。 

2 预备知识 

布尔函数的导数是人们所熟知的[ ]。需要给出布尔函 

数 e-导数的概念。e一导数与导数的关系及 e一导数的性质可参 

阅文献E17—193。 

定义 1 设 nE ，对任意 一( l， 2，⋯，1．f )∈GF(2)”， 

kff ，且 0≤k≤ 一1，定义 ( )一( (∞)， (xz)，⋯， 

( ))，其中 

c 一{耋： ， 丰 ： 
若对任意 一( 1，X2，⋯，,27 )∈GF(2) ，有，( ( ))一 

厂( )，O≤志≤ 一1，则称 _厂(Iz)为旋转对称布尔函数。 

定义2 若 rt元布尔函数f( )一f(x ， ，⋯，,Tn)∈ 
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GF(2) ，有且仅有 k(kE )次项，称 _厂(_z)为 k次齐次布 

尔函数；若 (z)有且仅有(：)个不同的志次项，则称，( )为 
完全 惫次齐次布尔函数 ，记为 ( )(志∈J+)。 

由定义 1可知， ( )是旋转对称布尔函数，所以也称 

(Iz)(kE )为完全k次齐次旋转对称布尔函数。显然，完全 

k次齐次旋转对称布尔函数只是 志次齐次旋转对称布尔函数 

中的一种函数。 ( )+200( )(r，k∈ ，r≠是)可称为非齐 

次完全旋转对称布尔函数 ，或完全旋转对称布尔函数。 

定义 3_1 ] 元布尔函数厂( )=，( 1， 2，⋯，z )∈GF 

(2)帆。 对 r个变元 37 ⋯， 的导数(偏导数)表示和定 

义为： 

一 f(371， ，⋯，37i ，∞z，⋯，西 ，⋯， )+ 

f(xl，．T2，⋯，3711，37i2，⋯， ，⋯， ) 

1≤ ≤7z，1≤ 1≤i2≤⋯≤ ≤ ，1≤ (1) 

当r—l时，式(1)即为 ／( )一_厂( I， ，⋯，．Tn)对单个变 

元的导数，记为 ( 1，2，⋯， )。经简单的计算化简，可 

得到如下便于使用的形式 ： 

=f(xl， ，⋯， 一 ，1，嚣+ ，⋯， )+厂(Xl 9 ，⋯， 

广1，0，z +l，⋯ ， )， 一1，2，⋯ ， 

定义 4[17I ] 元布尔函数 -厂( )~-f(x ， ，⋯，Xn)∈ 

GF(2)GF )】 对 r个变元37 ，⋯， 的 e一导数(e一偏导数)表 

示和定义为： 

， “⋯．Ti ⋯ ，矗 ，⋯ )． 

f(xl，dT2，⋯，37il，37i2，⋯， ，⋯，Iz”) 

1≤ ≤ ，1≤ 1≤ 2≤⋯≤ ≤ ，1≤r≤ (2) 

当 r一1时，式(2)即为 厂( )=_厂(z ， 一， )对单个变 

元的 e一导数，记为ef(x)／er ( 一1，2，⋯， )。经简单的计算 

化简，可得到如下便于使用的形式 ： 

=，(册，372，⋯， 一1，1， +1，⋯， )·厂(∞， ，⋯， 

广1，0， +l，⋯ ，z")， 一1，2，⋯ ， 

定义 5 若 f(37)∈GF(2)GF 对所有 a∈OF(2)”(1≤ 

wt(口)≤忌，k∈ )都有 wt(f(37+a)+厂( ))一2 ，则称 

厂( )满足 k次扩散准则 ，或 ，(z)是 k次扩散函数。 

Bent函数是密码学中重要的函数 ，也能用扩散准则来定 

义。即称函数 _厂(z)∈GF(2) 为 Bent函数，当且仅 当 

厂( )是 次扩散函数[1 。 

定义 6 对任意满足 l≤ (∞)≤m的 元 向量 一(cc， ， 

092，⋯，COn)∈GF(2) ，函数 f( )一 _厂(Xl，372，⋯， )∈ 

GF(2) 都有 (．厂( )+“ )一2 (~O'?F~601371+毗 +⋯+ 

)，则称 厂( )为m阶相关免疫函数，Tft称为阶数。 

定义 7 对函数 f( )∈GF(2)GF r ，若有 g( )∈ 

GF(2) 使g( )，(z)一0，则称 g(．z)是 厂(z)的零化子。 

，(-z)和1+，(z)的所有非零零化子中最低代数次数零化子的 

代数次数，称为 f( )的代数免疫阶，记为 AJ(f(37))或 

AI(f)。若AI(f)一1号I，则称厂( )为最优代数免疫函数。 

通常以degf(x)表示 f(37)的代数次数。 

设L [z]一{( +(cJ0 l(u一( l，092，⋯，(On)∈GF(2) ， 一 

(1zl， 2，⋯， Tn)∈GF(2) ， ∈GF(2))，即 L( )是 GF(2)上 

所有 元线性函数为元素的集合。 

定义 8 对 ，( )∈GF(2) ，定义 N／一
f(_ ]

砌  

(厂( )+Z( ))为 厂( )的非线性度。 

也可用 非线 性度 来 定义 Bent函数。对 f(z)∈GF 

(2)GF ，若 N，一2 一2 n一，则称 ，( )为 Bent函数。 

根据上述定义，可容易地得到引理 1一引理 3。 

引理 1 布尔函数 ／( )∈GF(2) 是志次扩散函数的充 

分必要条件是，对一切 1≤r≤是，都有 Ⅵ(Sf(x)／O(x~ ，五 ”， 

))一2 ( ∈ ，r∈ ，1≤ 1≤ 2≤⋯≤如≤ ≤ )。 

引理2 对任意布尔函数_厂(z)∈GF(2) 。 ，有 

)_，( + 鲁 
一 厂( ) +旦￡ 

u e37j 

1≤ ≤ ，1≤r≤72，1≤ 1≤ 2≤⋯≤ ≤ ，J∈，- 

引理 3 设 一(Iz2， 3，⋯，Xn)，记 ， (z )为 一1元 

完全 2次齐次旋转对称布尔函数， ，一 ( )为 ～l元完全 1 

次齐次旋转对称布尔函数。则有 

， ( )一 ， 一-( )+ 暑 

一  一 l( )+ ( ， 一1( )+ 西+ 一 ( )) 

一(1十z1) ， ～l( )+ 1( ， 一1( )+ ， 一1( )) 

利用这一递推公式，容易推出 为偶数时， ( )的重量 

为wt( (z))一2 ±2专 (“+”或“一”依赖于 的取值。 

如 72=4、 一6时取的是“+， 一8、 一1O时取的是“一”)。 

因本文后面要用到 ( )的重量 ，故这里简略推出。 

3 完全 2次齐次旋转对称布尔函数与 Bent函数、相 

关免疫函数 

定理 1先讨论完全 2次齐次旋转对称布尔函数的性质。 

定理 1 对元数 为偶数的完全2次齐次旋转对称布尔 

函数 (Iz)： 

1)当 wt(Yo(z))一2 +2 时，对 f0l( )一1+ 

一df ~(37)
，有 

』＼ 一 ( ( )+ 1( )) 

一 rain 
．  

( ( )+l(37))一2一 一2 
“ ， Ln LxJ 

2)当砌 ( ( ))一2 一 一2百n 时，对 ( 一 ，有 

一 ( ( )+zo2( )) 

一 rain wt( ( )+z( ))一2 一2 
“lfJ∈Ln L 

证明： 

1)由引理 2，经简单计算推导，有 

( ( )+z( ))一 ( ( ) 莹 + r))+ 
( )一 

由于 ( )是完全 2次齐次旋转对称布尔函数，含变量 
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”的项有且仅有z n善--1z 。所以有 

deg 一ae 一  

c 

( ( ) 

叫 ( )：2一 ±2号一1 

故当 ( ( ))一2 +2 n_。，即 啦( )：2 + 

2-~-I时删  1+ 洧  

砌( ( ) 售 +f01( ))一2 +2 。 
( +￡。1(z))：2．-2_2号一l 

所以有 

一砌 ( (x)+lol( )) 

一 (2n一 +2n一。)+(2n一2—2号一 )--2n—l 

：2 一2号一 

2)当 撕( ( ))一2 1—2号_。，即 哪 ( )一2 2— 

2-~-1时，取 fo2( ) ，有 

( (-z) 。( ～ ， 

( +z。2( ))：2n一 +2”一2—2号一1 
朗  

所以有 

N (2O(x)+lo2(z)) 

一 (2，r )+(2一一 +2n一2—2号一 )--(2 一 ) 

： 2 —l一 2 n一 

证毕。 

由Bent函数的定义可知，fo( )( 为偶数)是Bent函数， 

从而fo(z)( 为偶数)是 次扩散函数，这一点利用导数也容 

易直接证明： 

对 为偶数，1≤ r／，当 r为奇数时，有 

) 

=wt((1+1+⋯+1)+∑Iz + n+ 2+⋯+z ) 
— ——— —、，— ——— 一  1 

( )个 
一2 ～ 

而当 r为偶数时，有 

) 

= ((1+1+⋯+1)+ l+ 2+⋯+ ) 

(：)个 
一2”一 

注意到是对任意 1≤r≤ 的r求导，并由引理 1即知 

2O( )( 为偶数)是 次扩散函数。 

推论 1 r／为偶数时， ( )是 Bent函数。 
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推论2 偶数元完全2次齐次旋转对称布尔函数是 次 

扩散函数。 

当 为奇数时，2o( z)是相关免疫函数，有定理 2。 

定理2 元数 ≥5且 为奇数时，完全2次齐次旋转对 

称布尔函数是相关免疫函数。 

证明：在 元完全 2次齐次旋转对称布尔函数 fo( )的 

所有项中，含每一个变元 z 的项为 一1项，即含 72一1个 Xi。 

当72为奇数时， 一1为偶数。所以 

百  
苴  = ∑ (1+3~i+ )一o 

d ~,321，,T2，⋯ 'Xn， 1≤ <  ≤ 

故有 

％Or(fo( )1 =0)一砌( (z)137i一1)一2 (200( )) 

故对所有Wt( )=1的c ，有wt(2O( )十 )一2 。因此， 

”为奇数时，200(z)是相关免疫函数。证毕。 

从定理 1、定理 2可以看出，完全 2次齐次旋转对称布尔 

函数 (z)有多种良好密码学性质。由于 ( )具有完全 2 

次齐次旋转对称的特点，因此利用 ( )易于构造出最优代 

数免疫旋转对称布尔函数( ( )本身是2阶代数免疫函数)。 

本文将在后面讨论这一问题。 

4 旋转对称布尔函数与最优代数免疫函数 

本节讨论旋转对称布尔函数的代数免疫问题及构造最优 

代数免疫函数问题。 

定理 3 若有非齐次完全旋转对称布尔函数 

，(z)一fo( )+ (z)+ ( )+⋯+ ( )+ ( ) 

且 为奇数，则200( )是，( )的最低代数次数零化子，AI(f)一 

1。 

证明：对任意奇数 ，-厂3( ) (Iz)乘积项可有 一1次项 

和i次项，其中i--1为偶数。于是乘积中每个 一1次项共有 

( )一 一1个项，故和为o，即乘积结果无 一1次数。又 

因乘积中每个 次项共有(：)= 个项，故每个 次项都最终 
存在。又 ，6( (z)) ( ( ))一 ( ) (z)，所以， 

(z)／ (Iz)一_厂6(Iz)。 

而，6( )，8( )同样由于( )一 ，( )= +1而必有 
(z) (z)一-厂6( )，故必有 

2o(z)(厂6 (z)+ ( ))一，J(-z)+，8( )=O 

又知 i任意，所以 

2o(z)，(Iz)一20( ) ( )+20( ) ( )+2o(z)2o( )+ 

，6( ) ( )+⋯+，5(Iz) (z)+，6( ) 

( ) 

一 O 

又degfo~(z)：1，所以，3( )是，(_z)的最低代数次数零 

化子，AI(f)=1。 

证毕。 

根据定理 3易得到定理 4。 

定理4 若有非齐次完全旋转对称布尔函数 

厂( )= (z)+ ( )+200( )+⋯+ ( )十月(z) 

且 为偶数，则必有AI(，)≥2。 

证明：由于厂(-z)中 为偶数 ，由定理 3的证 明可知，有 



厂8(z)，(z)=20( ) ( )： 州( )，即，8( )不是厂( )的 

零化子。 

对任意不为 ( )的非旋转对称的1次函数 g( )，g( ) 

必含有，6( )的部分项而不含 (Iz)的某些 1次项。为简便 

且不失一般性，不妨设 g( )：，6i( )+ ，则 
偶 数项 (”一1)一 l项 

g( )f(_z)一 ( (_z)+ 州( )+⋯+ 州(z))+ 

，6( ) ( )+Xl( ( )+ ( )+⋯+ 

_1(Iz)+ (Iz)) 

一  ( ) ( )+xl( (z)+ (z)+⋯ + 

( )+ ( )) 

一 (_z)+ l( ( )+ ( )+ ⋯ + 

(_z)+ (1z)) 

≠O 

故 -厂( )没有 1次零化子，所以AI(f)≥2。证毕。 

推论 3 对于非齐次完全旋转对称布尔函数 

_厂( )一2o(z)+ (z)+( ( )+ ( ))+( (z)+ 

。( ))+⋯+ ( (-，r)+ 针 (-z))，志一1，2， 

有 AI(_厂)一2，且 ( )是 厂( )的最低代数次数零化子。 

推论 3的证明与定理 3、定理 4相似，不再详证。 

定理5讨论旋转对称布尔函数的最优代数免疫函数问 

题。 

定理 5 

1)2”元的非齐次完全旋转对称布尔函数 

，( )一 2( )+ ( )+ (z)+⋯+ ( ) 

是最优代数免疫函数 。 

2)用 2次齐次完全旋转对称 Bent函数 ( )可构造出 
一 族最优代数免疫函数。 

证明： 

1)由于对任何 r< (i一4，8，⋯，2 )，由杨辉三角中组 

合数的性质知，必有 ( ) (z)= ( )( 一4，8，⋯， 

2 )。因此对任意代数次数 2 次的函数 ，zr( )，只要 

，2r( ) ( )， r( )fro(-z)，⋯，，2r(x)fi ( )这些乘积不 

全为 0，则必有 ，2r(z) ( )一-厂2r+2i(z)，即 degfzr+2i(Iz)一 

2 +2 。因此 ，( )的非零零化子有 1+，(z)和使 g( )Zoo 

( )，g( ) (z)，⋯，g(Iz) ( )均为 0的非零 g( )。 

由于 馨 ：，3( )( ，一321 ⋯z 一 )，即 是2 元 
的变量向量。同样， 一 = (-z，)( ，一 

-，r2．．·Iz2n- )。因此 ( )只有 2次最低代数次数零化子。 

4元的 ( )的最低代数次数零化子为 2次，设为 ( )。但 

(z)[ (1，f)+ 1 2 3 4] 

一 (z) ( )+ ( ) 1Iz2 3x4 

一g (x)xlX2"~3X4一z1-~'2,273324：≠0 

所以4元函数 ( )+z zxsz 的最低代数次数零化子为 3 

次。设 4元函数 ( )+-z z s 的最低代数次数零化子 3 

次多项式为 ( )。 

由于 

( ) ( )一 ( )， ( ) (z) 

= (-z)，⋯ ， ( )
． 

) 

一 200 (Iz) 

因此 (Iz)和 ( )的零化子也是 。( )的零化子。故 4 

元 ( )+ z 。 的零化子 ( )经逐级与 0级联变为 2 

元多项式时的多项式g(_z)有degg(x)>2一 。而 g( )便是 

使 g(-z) ( )，g( ) (z)，g(z) ( )，⋯，g( ) ⋯ (_z)均 

为0的最低代数次数多项式，即为_厂( )的零化子。 

因此，厂(-z)除了零化子 1+厂(1z)和 g(Iz)外，再无其它零 

化子。故厂( )只有最低代数次数零化子 1+厂( )。同理， 

1+_厂( )只有最低代数次数零化子 厂( )。所以 AI(f(x))一 

2 。又因厂( )是2 元函数，故，( )是最优代数免疫函数。 

显然，正是由于-厂(z)是 2”元函数，才保证了degg(x)~2 。 

2)若记( (z)) ，( 。( )) ，⋯，( ( )) 分别为从 

f8( )， 。( )，⋯， ⋯ (z)中各自取出的适当的项构成的相 

应的函数，则由 1)的证明可知，可使函数 

f (Iz)= ( )+ (z)+( (_z)) +( (z)) +⋯+ 

( ( )) 

只有最低代数次数零化子 1+_厂 ( )。同样，1+厂 ( )也只 

有最低代数次数零化子 f ( )。故 2 元函数f ( )是最优 

代数免疫函数。f ( )中， ( )是 2次齐次完全旋转对称 

Bent函数 (由定 理 1知)。而对 ( (1z)) ，、 ( )) ，⋯， 

( (z)) 做不 同的选 取，则构成不 同的 f ( )。所 以 

f ( )是一族由Bent函数 ( )构成的最优代数免疫函数。 

证毕。 

例 ( )+ ( )+ ( )是 AI(f)一4的 8元最优代 

数免疫函数。 

结束语 旋转对称布尔函数和 Bent函数都是密码学中 

的重要函数。本文研究了旋转对称 Bent函数的相关性质，证 

明了1阶代数免疫和 2阶以上代数免疫完全旋转对称布尔函 

数的存在性。并且，在本文得到的一类相关免疫的齐次完全 

旋转对称布尔函数的基础上 ，构造出了非齐次完全旋转对称 

最优代数免疫函数和一类众多的最优代数免疫函数。以上结 

果反映出了旋转对称布尔函数的一些组合性质具有很大意 

义。同时，本文运用导数和e一导数来证明相关定理，说明导数 

和 e一导数是很有用的研究工具。 
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