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一 种新颖的基于 Hash函数的无线双向安全认证方案 

王杰华 刘会平 邵浩然 夏海燕 

(南通大学计算机科学与技术学院 南通 226019) 

摘 要 随着科技的不断发展 ，越来越多的网络设备接入到无线网络中，为了确保合法用户的正确识别连接，在 wen_ 

Li认证方案的基础上提 出了一种基于 Hash函数的无线双向安全认证方案。该方案通过引入发送 包序列号代替时间 

戳，避免网络延时对认证过程产生影响，且不需要设备之间时钟的严格 同步。安全性与运算量的对比分析表明，较 

Wen-Li方案，所提方案能有效避免各种常见的网络攻击，具有更高的安全性，且运算量较小，计算复杂度较低，能有效 

降低 实际系统 的开销 。 
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Abstract W ith the development of science and technology，more and more network devices are connected to the wire— 

less network．In order to ensure the legitimate users’correct identification and connections。based on the Wen-I i au— 

thentication scheme，a nove1 two-way security authentication wireless scheme based on hash function(TSAWSH)was 

proposed．By using the send packet sequence number instead of of timestamp，the TSAWSH can avoid the influence to 

the certification process caused by the network delay and needn’t the strict clock synchronization between the devices． 

By comparing the security and complexity analyses with the Wen_Li scheme，the TSAWSH can effectively avoid the 

common network attacks，has higher safe property and less computational quantity，and also has lower computational 

complexity．The TSAW SH can effectively reduce the overhead of the actual system． 
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word guessing attack 

1 引言 

随着无线网络和移动设备的迅速发展，用户可以在任何 

时间、任何地点通过移动设备(如智能手机、PDA等)获取网 

络资源，使人们的生活更加便捷_1]。但是，随着大量的无线设 

备的接入以及各种恶意攻击的增加，网络信息安全问题 已成 

为基于互联网服务的重要议题，信息的安全传输 日益受到人 

们的重视_2]。确保通信网络和数据安全的首要条件就是在众 

多网络设备中准确鉴别出用户身份_3]。身份认证是一种与密 

码学相结合 ，能准确鉴别用户身份是否合法的技术，目前国内 

外众多学者对其进行了研究并提出了相关方案。 

1981年 LamportE ]首先提出了一种不安全通信中基于用 

户口令的认证方案，通过构建的密码表验证用户的合法性。 

然而该方案中 Hash运算开销过大，不适于系统的实际应用。 

2000年 Hwang等口 提出了一种基于智能卡的远程用户认证 

方案，该方案能有效地避免常见网络攻击，但用户不能自由选 

择用户口令，面对各种模拟攻击时其安全性也不高[6]。2004 

年 Das等l7]提出了一种基于 ID的动态远程用户认证方案，该 

方案实现简单可靠，具有允许用户自由选择、改变登陆口令、 

不需要维护任何匹配表等优点。随后，众多学者对 Das方案 

进行了研究并提出了改进方案，2009年 Wang等_8]对 Das方 

案进行了分析，同时提出了一种增强型双向认证方案 ，并证明 

其具有更高的安全性。2012年，Wen等[g]指出Wang方案存 

在无法避免伪装攻击及 内部攻击等问题 ，进而提出一种改进 

方案 ，解决了wang方案中存在的安全问题，该方案具有更高 

的安全性。但 2014年，Karuppiah M 等【j叩指出 wen等提出 

的方案存在离线口令猜测攻击以及拒绝服务攻击的危险，同 

时甘宏等l11]也指出 wen方案[9 存在 中间人攻击的危险，所 

以Wen方案并不能满足认证过程对安全的要求。 

以上方案均采用时间戳的方式来保证验证消息的新鲜 

性，即判断 ≤T+△丁是否成立，其 中 △T为网络延时。若 

消息的接收时间大于发送时间与网络延时的和，则判定该消 

息无效。这种方法要求网络终端与服务器的时间严格同步， 

但是随着 目前网络设备的不断发展 ，越来越多的网络终端加 

入到移动网络中，使得所有终端与服务器时间的严格同步变 

得异常困难，很多学者针对该问题进行了研究并提出了相应 
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的认证方案。其中，邱慧敏等[3]提出利用计数器和随机数代 

替时间戳来完成用户与服务器双向认证的方案。但它需要同 

时使用计数器和随机数发生器，对实际系统造成很大开销。 

2008年 Liu等__】2]提出一种利用随机数来完成双向认证的方 

案。2010年 Huang等l_1。]指出 wen方案无法避免伪造攻击 

并提出了相应的增强方案，但该方案需要利用一个关键信息 

中心(Key Information Center，KIC)来产生两个大素数以进 

行相应计算，系统运行复杂且计算量较大。 

基于以上分析，本文提出一种新颖的基于 Hash函数的 

无线双向认证方案，由于 Hash函数具有单向性、弱碰撞性和 

强碰撞性 3种性质 ，其具有较高的安全性，常用来产生唯一的 

认证指纹以进行用户端和服务器端的认证。同时本文利用发 

送包序列号PN不断更新的特性来验证消息新鲜性，可靠地 

实现了用户与服务器的相互认证。 

册，具体执行步骤如下： 

(1)用户 随机选择 ID 和PV ，并将 IDi和Pw 通过 

安全信道发送给S进行注册； 

(2)S获得 的ID 和P 后 ，根据协议 的公式计算出 

，7Yti以及 N 的值，其中 是S持有关于 信息的唯一值， 

以通过 n 判断智能卡的合法性 ； 

(3)S将信息 N ， 以及 Hash函数存储在智能卡中并通 

过安全信道发送给U 。 

该注册步骤仅当新用户加入网络时执行 ，且对于一个用 

户只执行一次。 

2．1．2 登录阶段 

当 向 S提交登录请求时， 向智能卡输入 ID 和 

Pw ，随后智能卡将执行以下操作： 

2 Li方案 值；(1 根据协议规定的公式计算出 以及c 。 的 
2．1 Wen-Li方案回顾 

2012年，wen等[9]提出了一种基于ID的动态认证方案， 

它包括两个基本方案：双向认证方案以及密钥协商方案，双向 

认证方案的实现过程主要由以下 3个部分组成 ：注册阶段、登 

录阶段和认证阶段。本文将对该双向认证方案进行分析与改 

进，表 1列出了 Wen-Li双向认证方案中所用符号的含义。 

表 1 符号含义 

含义 

用户 i 

远程服务器 

恶意用户 

用户 i动态身份标识 

服务器端密钥 

用户 i身份标识 

用户 i登录口令 

时间戳 

单 向 Hash函数 

数据连接 

异或运算 

A通过公共信道向B传输信息 

A通过安全信道向B传输信息 

Wen-Li双向认证方案的具体实现过程如图 1所示。 

图 1 Wen-Li双向认证方案 

2．1．1 注册阶段 

使用该方案时，首先用户 需 向远程服务器 S进行注 
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(2)Ui通过公共信道将计算出的{CjD ，T／ ， ，T}打包 

发送给 S进行验证。 

2．1．3 认证 阶段 

当S在T 时接收到 的认证申请信息后，执行以下操 

作： 

(1)检查时间戳的有效性，即检查 ≤T+△丁是否成 

立；同时判断72 是否在注册列表中。若同时满足两条件，则 

S执行步骤(2)，否则退出认证； 

(2)S根据协议公式以及S的私有密钥 计算出 ，A 

和B 的值 ； 

(3)S利用步骤(2)中的A 进行 Hash运算获得h(A)， 

将 h(A )与 发送的C 进行异或运算，并判断所得结果 

是否与 S利用h(B oh(Ni)o h(n )① 丁)重新计算获得的 

Hash值一致，若一致，则 认证成功，并计算出 的值；否 

则认证失败 ； 

(4)S将C 值与系统时间丁 通过公共信道发送给 ； 

(5)Ui在r时刻接收信息后验证时间戳的有效性，若有 

效则执行步骤 6，否则退出认证； 

(6)Ui利用登录阶段步骤(1)中计算出的A，和S发送的 

时间T 和智能卡中保存的Tt ，同时利用 h(A o T ④ h(绣)) 

计算出相应的 Hash值 ，判断该值是否与 发送的CID 的 

值相等，若相等，则判定 S合法，双向认证成功；否则双向认 

证失败。 

完成以上步骤后即完成了 Wen-Li双向认证方案的全部 

认证过程。 

2．2 Wen-Li方案性能分析 

相比于 Wang方案，Wen-Li方案取得了很大的进步，弥 

补了Wang方案的众多缺陷，但该方案仍存在不足之处，不能 

实现预期的安全 目标。本文将对其进行分析。 

2．2．1 离线口令猜测攻击 

向S发送验证申请信息，信息通过共用信道传送，恶 

意用户 M 可以获得信息中的 ，故 M可以随机选取一对 

(ID?，Pw )ED D ，Did和D 分别为ID和Pw 的取值 

空间，使得 ，z 一 (JC ll P )一 ，从而获得真正的 ID和 

PW 

2．2．2 智能卡丢失攻击 

假设用户智能卡丢失或者 M 暂时获得智能卡 的使用 

等 _④ 



权限，则M可以通过密码变更请求修改用户的Pw，并构建 

N = oh(P )o h(PWF)更新原有的 Nf，使得合法用 

户 使用该智能卡认证时认证失败。 

2．2．3 严格时间同步 

该方案验证使用时间戳的方式对消息新鲜性进行验证， 

即满足 ≤T+△T时该消息是新鲜的。随着接入网络的移 

动终端的不断增加，所有移动设备时间严格同步异常困难，而 

且当网络中出现较大延迟时，即△T值超出一定范围时，认证 

过程将会出现差错，合法用户不能正常连接。 

通过以上分析，M 可以利用 Wen-Li方案中的不足完成 

对用户数据的窃取，给合法用户造成严重的损失，本文在保有 

Wen-Li方案优点的基础上 ，提出了一种新的双向认证方案。 

3 基于 Hash函数的无线双向安全认证方案 

通过对 Wen-Li方案进行了回顾 ，分析 了Wen-Li方案中 

的不足 ，针对这些不足提出了一种新的双向认证方案，通过使 

用发送包序列号的方式代替时间戳的使用 ，以避免网络延迟 

对认证过程的影响；同时对 Wen-Li方案进行改进，改进方案 

能有效地提高认证系统的安全性和可靠性。如图 2所示，本 

文方案主要包括 3个基本阶段 ：注册阶段、登录阶段和认证阶 

段。为了便于对本文方案进行叙述，表 2列出了本文认证方 

案中的符号含义。 

图 2 基于 Hash函数的无线双向认证方案 

表 2 符号含义 

含义 

用户 i 

远程服务器 

恶意用户 

服务器端密钥 

用户 i身份标识 

用户 i登录口令 

用户移动端保存的最后一次发送包序列号 

服务器端保存的最后一次发送包序列号 

单 向 Hash函数 

数据连接 

异或运算 

A通过公共信道向B传输信息 

A通过安全信道向B传输信息 

3．1 注册阶段 

在认证阶段之前，新用户U 必须在服务器端进行注册， 

具体执行步骤如下 ： 

(1) 选择合适的 ID 和 P ，并通过安全信道传输给 

服务器 S。 

S：{IDi，P ) 

(2)服务器S计算72，，砩 和N 的值： 
一 矗(IDi I{ ) (1) 

聊一 (̂PW il z) (2) 

一他0 77z ① (3) 

(3)服务器 S将 Hash运算函数以及 Nf传送给 。 

S ：{̂(·)， } 

3．2 登录阶段 

用户己l登录完成验证时，将在用户端执行以下操作： 

(1) 输入注册时选定的ID 和P ，并计算A 和 B 

的值： 

A 一 (̂IDi① P ① N ) (4) 

B 一 (A o N ①PN )o N (5) 

(2)更新用户端发送的包序列号： 

PN —PNI+1 (6) 

(3) 将A ，B ，IDi，PNi发送给 S： 

U— S：{A ，B ，j ，PNi} 

3。3 认证阶段 

S接受 U 发送的验证信息后，将对其进行判断并构造服 

务器端的认证信息完成双向认证，具体步骤如下： 

(1)S收到信息后，判断发送数据包的有效性，即验证等 

式 PNf—P +1是否成立，若成立，则根据 IDi查找本地保 

存的对应的 尸 以及 N ，并判断以下等式是否成立： 

A 一 (IDi①PW oN ) (7) 

屡 ① N ： (A ①N ①尸N ) (8) 

若式(7)、式(8)均成立 ，则用户认证成功，执行步骤(2)； 

否则退出认证。 

(2)更新服务器端发送包序列号： 

PN 一PN +1 (9 

(3)计算 G 的值 ： 

G一 (B oPN ①h(N )) (10) 

(4)S将 C 和PN 发送给 ： 

S_— ：{G ，PN } 

(5) 接收信息后判断等式 PN =P 是否成立 ，若成 

立则执行步骤 6，否则认证失败。 

(6) 计算 C 的值 ： 

一 (̂B ① PN o h( )) (11) 

判断 G 与C 的值是否相等，若相等，则认证成功，双向 

认证结束；否则认证失败。 

完成以上 3个基本阶段即可实现本文提出的无线双向认 

证方案，通过该方案的实现，既可以准确地识别出无线网络中 

的合法用户，避免恶意用户的非法连接，同时能有效地避免无 

线网络中常见的网络攻击。 

4 性能分析 

4．1 安全性分析 

本文在 Wen-Li方案的基础上提出了一种新的双向认证 

方案，表 3列举了本文提出的方案与其他方案在安全性方面 

的比较，其中 O表示可以防御 ，×表示不可防御。 
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表 3 安全性对比 

4．1．1 伪装攻击 

本文提出的方案可以有效抵御伪装攻击。在注册阶段， 

服务器S提取本地保存的私有密钥 与 的ID 和P’ 值 

进行运算得到 ，N 在登录以及认证阶段均不通过明文进 

行传输，恶意用户M并不能通过传输的信息得到N ，且该值 

参与通信双方发送信息的构建，故M不能伪装成 与S之 

间的任意一方，或者截取信息进行篡改后发动伪装攻击。 

4．1．2 内部攻 击 

当该网络中有多台 进行注册时，由于 为服务器 S 

的私有密钥，并不会向U 透露私有密钥 ，而是通过公式： 

N — om 0z一 (IDi ll )0 h(PW ：l )0 Iz构建N 验 

证发送消息的可靠性，假设 M 向服务器进行合法注册获得 

NM，由于 Hash函数的单 向性 ，M 根据 NM推出 的值是不 

可行的，因此即使 M 获得 的IDj和Pw ，也不能获得正确 

的 ，故本方案可以有效抵御内部攻击。 

4．1．3 离线 口令猜测攻击 

当 和32相互发送验证信息时，M可以窃听获得ID ， 

A!和P 等所有信息，但N 并不通过明文在网络上传输，所 

以M 不能得到 N 的值，从而无法根据 A=h(IDi o PW ① 

Ni)采用离线 口令猜测的方式获得 P ，故本方案可 以有效 

抵御离线口令猜测攻击。 

4．2 运算量分析 

表 4将 Wang方案、Wen-Li方案与本文方案的运算量进 

行了对比，列举了 3种方案在不同阶段中 与 S的运算量 ， 

其中th表示一次 Hash运算的开销 ， 表示一次异或运算的 

开销。 

表 4 运算量对比 

所提方案中的计算仅使用简单的单向 Hash运算以及异 

或运算，不进行指数操作或对称密钥加解密操作 ，Li等人_14_ 

指出，通常情况下，运算复杂度可以表示为： 》 ≈Ts，其 

中丁￡，丁H和丁s分别代表指数运算、Hash运算和对称加解 

密运算的时间复杂度。相比于指数运算 ，本文选择的 Hash 

运算具有运算简单、系统开销小的特点，同时避免了对称加解 

密运算中密钥管理复杂的问题。在实际系统的使用过程中， 

本方案能有效避免因用户移动端数据处理过于复杂给系统带 

来的压力，降低了移动设备对数据处理性能的要求 ，有利于本 

文方案的推广使用。从表 4可以看出，本文方案具有更小的 

运算量 ，相比于 Wen-Li方案中使用的 20次 Hash运算以及 

21次异或运算 ，本文方案仅使用了 1O次 Hash运算 以及 16 

次异或运算，运算量大幅减小，在实际使用中能有效地降低系 

统开销。 

结束语 本文在对 Wen-Li方案进行分析后，在其基础 

上提出了一种新的无线双向安全认证方案。通过安全性分 

析 ，本文方案在保留原方案优点的情况下 ，有效地解决了中间 

人攻击等常见攻击方式，确保在无线网络中信息传输的安全 

性和可靠性 。通过运算量的对比分析，本方案使用了更少的 

运算，有效地降低了实际系统的运算开销。同时，本方案验证 

过程中不使用时间戳，能有效解决网络设备时间同步困难的 

问题 ，避免了网络延时对认证过程产生的影响。在接下来的 

工作中，本文提出的方案将会应用于实际系统 ，检测在实际使 

用中本文方案的优越性与可行性，同时加强对认证结束后会 

话密钥建立阶段的研究与分析。 
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SPICE客户端的时延会迅速趋于稳定，而未优化的客户端的 

时延趋于稳定的时间比较缓慢，在带宽充足(大于5000kB／s) 

后双方差异越来越不明显。由此可见，优化后的客户端在普 

通带宽下播放视频表现会比较出色，这也是大多数的应用场 

景 。 

图 8 视频场景优化前后时延对比 

结束语 通过分析 SPICE机制以及某些场景下的特殊 

性，本着在不影响使用的前提下最大限度提高流畅度的原则， 

提出了在 SPICE服务端和客户端之间构建探针通道，用以收 

集反馈信息 ，分别针对富交互和视频场景设计了不同的切换 

策略。实验表明，此方法可以在大多数情况下提升 SPICE虚 

拟桌面在富交互和视频场景中的表现。 
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