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摘 要 近年来，基于模型的 系统安全性分析与验证方法是安全关键 系统工程领域中的一个重要研 究方向。提 出了 

一 种基于四变量模型的系统安全性建模与分析验证方法，该方法利用 AltaRica建模语言对 系统进行建模。通过对四 

变量模型及 AltaRica进行语义研究构建二者之间的映射规则，以民用飞机 中机轮刹车系统(Whee1 Brake System， 

WBS)为例来说明整个验证过程，即首先利用四变量模型从 系统的需求层次上对 WBS进行需求分析并根据映射关系 

构建 AltaRiea模型，接着利用故障树分析方法对 WBS进行安全性研究，最后基于 AltaRica配套工具 ARC对 系统的 

安全性属性进行验证。验证结果表明了该方法在 系统安全工程领域中的实用性。 
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Abstract Recently．the system safety analysis and verification method based on model iS an important research direction 

in the field of safety critical systems engineering．A system safety modeling and analysis verification method based on 

four-variable model was proposed based on the AltaRica modeling language．The mapping rule between four-variable 

model and AltaRica was constructed through the studying of their semantics．A case of wheel brake system(WBS)in 

civil aircraft was used as an example to illustrate the entire validation process．Namely，first we used four-variable model 

to analyze the requirements of W BS from the level of system requirements，and constructed the AltaRica model accord— 

ing to the mapping rule．Next，we used fault tree analysis method to study the safety of WgSo Finally，based on the tool 

ARC。which is associated with AltaRica。the system safety attributes was validated．The practicability of the proposed 

method in the field of system safety engineering is illustrated by the verification results． 

Keywords Four-variable model，AltaRica modeling language，Fault tree analysis，AR C 

1 引言 

基于模型的系统安全性分析验证_】。]在安全关键系统工 

程领域中占据重要位置，具备一套完整的工具框架，包括支持 

系统模型的形式化规范、形式化需求以及 自动化验证等功能。 

模型开发过程中，为更方便地进行安全性分析与 自动化验证 

工作，将系统正常行为与故障行为相结合构成扩展系统模型。 

而基于系统需求分析的安全性建模与分析验证方法是在对系 

统进行需求分析的前提下构建模型 ，该方法在安全关键系统 

工程领域中具备安全性和可靠性的特点。 

传统风险建模形式包括故障树、马尔科夫链等，这些建模 

形式均存在一个共性问题，即模型与所研究的系统规范相差 

甚远，结果导致模型很难被设计并维持在系统的整个生命周 

期。AltaRica建模语言_4 ]是一种适用于安全性分析的高级 

建模语言，由具有层次结构的可重用组件构成，每个组件都与 

图形化表示法相关联，使得模型与系统设计框架更加接近。 

AltaRica设计模型在考虑系统故障行为的同时，可更好地反 

映系统功能和物理架构 ，以便更方便地进行系统安全性分析。 

四变量模型l_7 ]是由Parns和 Madey等人在早期研究 A_ 

7飞机需求规范的过程共同提出，其主要思想是在系统需求 

层次上利用四变量模型的 4类变量和 4类关系分析确定系统 

行为需求及软件需求。利用四变量模型对系统进行需求分析 

的同时，结合 SCR(Software Cost Reduction)结构及 SCR表 

对系统进行分析描述，从而使系统设计更加清晰完整。 
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本文提出了一种基于四变量模型的系统安全性建模与分 

析方法，即在系统需求层面采用四变量模型的分析方法，在系 

统设计层面采用 AltaRica的设计模型，并建立需求与设计两 

个层面模型之间的语义规则 ，从而更加有效地实施基于模型 

的系统安全性分析。本文第 2节简要介绍四变量模型的基本 

结构及 AltaRica建模语言的语法特征 ；第 3节在分析研究四 

变量模型及 AltaRica语义的基础上，构建二者之间的映射规 

则，并给出具体分析过程；第 4节以民用飞机中机轮刹车系统 

(WBS)为例说明整个模型的构建及验证过程，包括对 WBS 

构建四变量模型，根据所构建的四变量模型及映射规则实现 

AltaRica模型设计 ，利用故障树分析方法对模型进行故障分 

析并利用配套工具 ARC对安全性属性进行验证，最后展示验 

证结果 ；最后总结全文。 

2 四变量模型与AltaRica 

2．1 四变量模型 

四变量模型是在系统需求层次上描述所需的系统行为及 

软件行为，包括系统与外界的交互行为以及系统内部的状态、 

模式变化的行为特征描述等[9,1o]。 

许多安全关键相关的应用可对物理过程进行控制，这些 

应用包括航空电子设备、医疗设备、核反应堆等，四变量模型 

可用于分析这些应用中各部件的行为需求，包括具体的系统 

行为及软件行为等，其形式如图 1所示。 

i 一⋯。 ⋯⋯⋯ 一⋯⋯OU⋯T⋯一 i 
⋯⋯⋯⋯⋯⋯⋯⋯一 衙 ⋯⋯⋯⋯⋯⋯⋯ ⋯⋯⋯ 

图 1 四变量模型 

四变量模型主要由4个变量及变量之间的关系构成。 

(1)受监控的变量(Monitored Variables，MV)：系统观察 

到并对系统行为做出回应的变量 ； 

(2)受控制的变量(Controlled Variables，CV)：系统用于 

控制外部环境做出变化的变量； 

(3)输入变量(Input Variables，IV)：软件读入的变量，该 

变量由输入设备将 MV转化所得； 

(4)输出变量(Output Variables，OV)：软件读出的变量， 

该变量经输出设备转化后得到 CV； 

(5)M  ：定义系统环境中的自然约束，如飞机最大爬升率； 

(6)REQ：定义系统需求，指明当MV发生变化时，CV如 

何相应地发生变化； 

(7)jN：定义 MV与 V之间的关系； 

(8)0U丁：定义 OV与CV之间的关系。 

在四变量模型中，系统软件行为通过关 系REQ，NAT， 

JN和OUT进行描述。具体来说，NAT描述的是在不考虑 

系统本身内部结构以及系统行为的情况下系统中所存在的环 

境行为，而 REQ描述的是系统环境如何被系统本身所约束。 

在四变量模型中用关系 JN 和0 描述围绕在软件周围的 

硬件接口，主要反映了受监控的变量与输入变量、输出变量与 

受控制的变量之间的映射关系，同时也反映出了输入变量和 

输出变量分别与系统软件之间的交互过程。 

与此同时，可使用另外 4种结构以更加实际和简明的方 

式对 四变量模型进行描述，分别是模式(mode)、项(term)、条 

件(condition)和事件 (event)，将这 4种结构称为 SCR(Soft一 
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ware Cost Reduction)结构。其中，模式类是定义在 MV上的 

状态机，状态机中的状态称为系统模式，状态转换由事件触 

发；项定义在 I 模式或其他项上，用于描述某个场景；条件 

是定义在系统中某实体上的断言；实体值的变化由事件触发 

来完成。 

SCR表格定义在 SCR结构上，包括条件表、事件表和模 

式转换表。条件表将 OV或项描述为模式和条件之间的一种 

函数映射；事件表将 0 或项描述为模式和事件之间的一种 

函数映射；模式转换表将系统模式描述为模式和事件之间的 
一 种函数映射Ll 。 

表 1是条件表的具体表现形式，共有 +1行和 +1列。 

条件表将输出变量或项 描述为关系P ，关系 定义在模 

式、条件和值上。简单来说， 一{( ，cj， ， )∈̂  ∽．27C 

TY(n))，其中G是一组条件集， 是某实体值与其合法值 

之间的映射。关系n必须满足如下 4个属性： 

(1) 和 必̂须具备唯一性。 
” 

(2)Urnj—A (f)(必须包含模式类中的所有模式)。 

(3)覆盖性，即每列 所有条 件组成 的析取 表达式 总为 

(4)不相交性，即每列中的条件两两相交，交集必为空集。 

表 1 条件表的具体表现形式 

Modes Conditions 

⋯  c1．p 

’一 c2
．P 

⋯  Cn
， 

2．2 AItaRica建模语言 

AltaRica是一种适用于安全性分析的高级建模语言，除 

系统功能外，主要针对系统安全性进行建模。本质上 AltaRi— 

ca是一种用于描述约束自动机的建模语言_1 ，具有一定的层 

次性：每个组件都描述为一种约束自动机，组件与组件间通过 

同步机制实现结合。AhaRica模型的基本特征总结如下 ：1) 

该语言具有层次性，利用事件(event)实现同步；2)事件间具 

有优先级；3)变量分为两大类(即状态变量和流变量)，状态变 

量位于组件内部，流变量的变化依赖于状态变量 ，描述组件接 

口；4)可通过变量实现 自动机中存在的某些约束关系。 

AltaRica结点(node)是系统中的某个组件。结点与环境 

交互的接口分为两部分 ：事件和流变量。事件代表环境或组 

件本身的行为，事实上 ，任何现象的发生都会改变组件状态。 

流变量作为共享变量实现结点内部与外部的信息交互。结点 

中对状态变量和流变量 的值分配称为一种组态 (configura— 

tion)。利用转换(transitions)来描述基于事件的状态变量的 

变化。流变量和状态变量之间的关系描述通过断言(asser— 

tion)实现，可用于描述流变量与流变量、流变量与状态变量 

之间的关系，结点中的断言是由变量所构成的布尔公式，一个 

结点中的所有组态必须满足指定的断言。 

3 基于四变量模型的系统安全性建模与分析 

四变量模型主要用于描述所需的系统行为及软件行为， 

AltaRica从功能设计方面对系统进行建模。本文提出的系统 

安全性建模与分析方法是在四变量模型的基础上利用 Al— 

taRica建模语言进行安全性建模及分析验证，由此需要建立 

二者模型元素的语义映射规则，从而实现从四变量需求模型 

～ 



到AhaRica模型的安全性设计并进行分析验证。本节给出 

四变量模型与 AhaRiea模型的形式化定义，在此基础上构建 

二者问的映射规则。 

3．1 四变量模型的形式化定义 

由四变量构建的需求模型定义了一种特殊函数 7Y， 

指实体与其合法值之间的映射。需求模型在实体的基础上定 

义了系统状态 ，在系统状态的基础上又定义了条件，输入事件 

用于改变输入变量以便触发产生一个新的系统状态。 

3．1．1 系统状态 

假定存在如下集合 ： 

MS是 N 个非空且两两不相交的集合相结合而构成的， 

即M1，M2，⋯，MN，称为模式类。模式类中每个成员都称为 

模式。 

TS是数据类型集，每个类型是值的非空集。 

VS—MsU ，是实体值集。 

RF是实体名集合，可分为 4个子集： ，模式类的名称 

集； ，输入变量的名称集；OR，输出变量的名称集；GR，项的 

名称集。对于所有的 r∈尺F，n ，(r) VS是实体名 r的所属 

类型，对于所有的 rEMR，存在 i满足 了Y(r)=Mi，那么称 r 

为M 的模式类名称。 

系统状态是关于RF中的每个实体名到具体值之间映射 

的函数，更详细地，对所有的 rERF：s(r)一 ， 一 (r)。因 

此，通过假设，系统中任何一个状态 S都对应于模式类中的某 

一 模式，且每个实体都拥有唯一值。 

3．1．2 条件 

简单条件可以是 true，false或一条逻辑语句 ro ，其中 

rERF是一个实体名，O∈{一，≠，>，< ，≥，≤}是关系操作 

符， ∈TY(r)是常量值。条件是通过逻辑连接符 ^，V和-1 

将简单条件连接组成的逻辑语句。 

3．1．3 事件 

“@ 代表不同事件。原始事件表示为@丁(r— )，r是 

RF中的一个实体， ∈ (r)。输入事件表示为@，r(r= )， 

rE IR是输入变量。基本事件表示为@T(c)，C是任意一个简 

单条件。简单条件事件表示为@丁(c)WHEN d，@丁(c)是基 

本事件，d是简单条件或简单条件间的连接。任何一个基本 

事件@丁(c)可表示为简单条件事件@，f(c)WHEN true。条件 

事件e是由逻辑操作符^和V将简单条件事件连接组合而成。 

3．2 AllaRica形式化定义 

AltaRica是一种用于描述约束 自动机的建模语言 ，其中 

约束 自动机是一个元组集 A一(D，S，F，E，T，A，J)_1 ，其中： 

D是一个有限或无限域；S和F是两个变量集(称为状态变量 

和流变量)，并且 SNF一0；E是事件集；T是转换集，转换是 

元组集(g，e，口)，其 中 g(g D。u )是基于 SUF的一种约 

束 ，称为该转换的卫士(guard)，eEE且 口是后继状态的一种 

映射 ：a：D{ u 0一DI ；ACDI u 是定义在变量值上的某种断 

言(assertion)；ICDIsUFI定义了自动机 中的初始(init)状态 

集 。 

3．3 四变量模型与 AltaRica之间的映射 

结合四变量模型与 AhaRica各自的形式化定义，令四变 

量模型用M表示，AhaRica模型用N表示，那么分别从四变 

量模型的4个变量及4个关系方面构建二者间的映射规则。 

图 2是从四变量需求分析建模到 AltaRica设计建模 ，然后进 

行安全性分析的流程图。 

图2 流程图 

3．3．1 MV和 CV与 AhaRica之 间的映射 

四变量模型中的 MV和CV可看作是与外界环境交互的 

接口，通过MV和CV实现系统内部与外部间信息的传递， 

M 是输入流，CV是输出流，这一特点与 AltaRica中的流变 

量一致 ，而流变量也可分为输人流(in)和输出流(out)。 

考虑到一个四变量模型中MV和 CV有多个，分别将其用 

两个集合表示，即MV={矾 1， ，⋯， }，CV={CZ4， ，⋯， 

ev"}。AhaRica中，流变量用 F表示，则 F一{，1，，2，⋯， )， 

其中， 具有 in和 out两种属性。那么，MV和CV分别与 F 

的对应关系如下 ： 

M ：MV： — N：F． ：in 

M ：C c N ：F． ：out 

以飞机中地形跟踪系统为例，飞机距地面高度始终保持 
一 个固定值 HEIGHT，飞机的飞行速度(speed)、距离地面的 

实际高度(ActHeight)以及雷达测 出的地面地形变化(Radar- 

Info)等信息输送到地形跟踪系统后 ，经一系列判断计算输出 

飞机垂直加速度 (VertAcce1)信息。其 中，MV包括 speed， 

ActHeigkt，Radarlnfo；CV包括 VertAccel。就 AhaRica来 

说 ，流变量可定义为 flow speed：imActHeigkt：in；Radarln— 

fo：in；VertAccel：out。图 3详细给出了MV和CV与AltaRi— 

ca问的映射过程。 

M ：M V 

．  篓 ： ⋯⋯⋯M：⋯CV⋯．cv⋯i 4--*⋯N：⋯F．fi⋯：ou⋯t⋯⋯⋯ ： 量 —j 

图 3 MV和 CV与 AhaRica间的映射过程 

3．3．2 n，和 OV与 AhaRica之 间的映射 

j 和OV在四变量模型中作为系统内部数据进行处理， 

根据 jV和OV间的变化描述系统软件行为。在 AltaRica中， 

结点内部工作模式完全由状态变量的变化来描述。基于该特 

点可将二者对应起来。 

同样，考虑到JV和0V不止一个，分别用集合表示，那么 

IV={ ，iv2，⋯，iv．)，OV={OTA，0 ，⋯，OV"}。在 AhaRica 

中，将状态变量用 S一{S ， ⋯ }表示，其中， 分为输入流 
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in和输出流 out。那么 j 和OV与S之间的对应关系可表示 

为： 

M ：n‘ 砧一N：S．S ：in 

M ：OV．0 N ：S．5 ：out 

在地形跟踪系统中，飞行速度、实际高度以及雷达信息传 

送到系统后 ，会经过输入设备进行进一步处理 ，处理后的数据 

信息再传送至软件中心进行相关计算，并将计算后的飞机垂 

直加速度数据输出。假定用 speed ，ActHeigkt 和Radarln一 

-厂0 表示经输入设备处理后的数据，那么这些数据信息在四变 

量模型中即为输入变量，经计算产生的输出变量用 VertAc— 

cel 表示。在 AltaRica模型中，对应的状态变量定义为state 

speed ：in；ActHeight ：in；Radarlnfo ：in；VertAccel ：out。 

图 4示出了J 和OV与 AltaRica问的映射过程。 

；一fi--1Ei；．‘ M：IV．ivi 4--~N：S焉：in j ⋯i 
唑 j’ M：OV．OVi—N：S矗,out —E-s．~-opt．．ji 

L．．．．．⋯ ．．．．．一一一一．一一． ．．．．．．．．．一一一一一一一．．．．．．．．．．．．．．一一一．．．．．． 

图4 n 和OV与 AltaRica间的映射过程 

3．3．3 关 系 NAT与 AltaRica之 间的映射 

关系 NAT用于描述系统 固有属性，如飞机最大爬升率 

等，用于定义MV与CV之间本身存在的约束关系。在 A1一 

taRica中，流变量与流变量之间的约束关系可通过断言 assert 

实现。因 AltaRica中的断言也可描述状态变量与状态变量 

或状态变量与流变量之间的对应关系，而 NAT仅仅描述MV 

与CV之间的约束关系，故NAT与断言之间是一种“包含于” 

的对应关系，并非可逆。 

令符号①代表某种 自然约束关系，那 NAT与 assert间 

的对应关系可表示为： 

(M：M mwi)①(M：CV．c )一(N：assertF．． ①F．fJ) 

3．3．4 关系REQ与 AltaRica之间的映射 

关系REQ描述的是系统中的附加约束，即MV发生变化 

时 CV应如何变化，本质上仍然描述的是MV与 CV之间的约 

束关系，与 NAT类似，故将关系REQ与断言 assert对应。 

此时，令上代表某种附加约束关系，那么 REQ与 assert 

间的对应关系可表示为： 

在四变量模型中 

关I~REQ： 

；@T(VertAccel=?) ； 
；WHENActl-Ieight<HEIGHT；； 
：或固T(VeffAce,el=?) ： 

i WHENActI-Ieight>HEIGHT；i 

一 ’ ’ 。 ‘ 。 ‘ ‘ ⋯ ‘ ⋯  一 一 一 一  ’ 。 ‘ 。 ‘ 。 ‘ 。 ‘ 。 ‘ 一 一 一 一 一 一 一  

在AltaRioa~型中． 

断言结构： 

iassert ifActHeight<HEIGHT 
： Then VertAccelffi?； 

’1或asseftifAct}Iei曲t>HEIGHT 
i Then VertAccel=?； 

t 

三丑延蔓蔓 警 蔓 蔓到 
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ．  ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ． J 

图 5 关系REQ与 AltaRica间的映射过程 

(M：M )上(M：C c )一(N：assertF． j_F． ) 

例如，在地形跟踪系统中，假设飞机距地面实际高度Act- 

Height与固定高度 HEIGH 相差太大，超过了某一固定范 

围，那么输出的飞机垂直加速度 Ve~ ccel就要相应发生变化， 

如增加或减少垂直加速度的值。在四变量模型中，该 碰1Q关 

系 可 表 示 为 “@ T(VertAccel一?)WHEN ActHeight< 
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HEIGHT；”或“@T(VertAccel一?)WHEN ActHeigkt> 

HEjGHT；”，其中“?”代表计算垂直加速度 的某种方式。相 

应地 用 AltaRica模 型表 示 则 是 “assert if ActHeight< 

HEIGHT then VertAccel一?；”或 “assert if ActHeight> 

HEIGHT then VertAccel一?；”。图 5详细给出了 REQ与 

AltaRica间的映射过程。 

3．3．5 关系 JN和OU丁与 AltaRica之间的映射 

关系 JN和0 在四变量模型中分别描述 MV与 JV、 

OV与CV之间的映射关系，从 MV到JV之间存在某种转换 

规则，使得 MV经该转换规则得到 J 。OV与 CV之间同样 

如此。在 AltaRiea模型中，流变量与状态变量之间的约束关 

系同样可通过断言 assert来表示，故可将 JN和 0叮 与 as- 

sert相对应 。 

令“ 代表MV与J 或OV与CV间的映射关系，那么 

JN和0L丌 与 assert间的对应关系可表示为： 

(M：MV． )}_(M：f )一(N：assertF． ks．S ) 

(M：OV．0 )卜-(M：C c )— (N：assertF． ks．S ) 

3．3．6 四变量模型与 AltaRica之间的映射框架 

表 2具体展示了四变量模型与 AltaRica模型间的映射规 

则。其中，关系 NAT，REQ，JN和 OUT与 AltaRica模型中 

的 assert结构并非可逆对应 ，故用“一”表示。可基于该映射 

关系进行 AltaRica模型构建。 

表 2 四变量模型与 AltaRica模型之间的映射 

4 实例分析 

4．1 机轮刹车系统工作原理概述 

本文所研究的机轮刹车系统(wBS)Ll ]安装于飞机的两 

个主起落架上，在飞机滑行、着陆及中断起飞(RTO)阶段可 

通过其对主轮的制动来达到飞机安全停止的目的。具体工作 

原理为：WBS包含一个数据控制单元，即刹车系统控制单元 

(Brake System Control Unit，BSCU)；一个液压子系统，其 中 

有两条液压线路 ，即正常线路(Normal Line，NL)，又称绿液 

压线路，以及备用线路(Alternate Line，AL)，又称蓝液压子系 

统。整个 WBS从外部环境读人 自动刹车、减速率、飞机速度 

等信息，这些信息被送到 BSCU子系统后 ，经计算产生刹车命 

令。同时，两条液压线路中布满各种机械部件，其中定义一些 

通用部件，如选择阈、限量阈等。WBS的输出包括作用于机 

轮的正常压力值或备用压力值。 

4．2 WIN四变量需求模型 

4．2．1 BSCU子系统的四变量模型 

BSCU子系统的四变量模型如图 6所示。其中，受监控的 

变量分两种：1)从整个WBS外部接收到的数值信息；2)来自液 

压子系统的反馈值。这些数值信息经KSCU子系统内部处理， 

最终产生的受控制的变量分别是正常命令和备用命令，用于 

提供阀门位置命令，作用于CMD／AS限量阀和AS限量阀。 
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萋 } 。 ——_Aucomtic Brake--~ ——Decelerate Rate----~ I命令单元l 
Normal 液 的外部环r—一 乜习 逆厦———+ ——Air Speed_——_+ I监控单元1 Nonnal 

境 卜—一 打滑— —呻 输入 Skid ’ Command 输出 Command 压 
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压子系统卜-AccuPumpPressure —’． --Accumulate Pressure-~ 
＼-J —J  

图6 BSCU子系统四变量模型 

自BSCU产生的正常命令和备用命令，受控制的变量由两部 

4．2．2 液压子系统的四变量模型 分构成，即作用于机轮的正常压力值或备用压力值，以及某些 

液压子系统的四变量模型如图 7所示。受监控的变量来 组件的反馈值。 

液压子系统 cMD s cMD，As 

BSCU ．

rmal

一 ． ．

N。 牝 md

! 

正常线路 I M ’fa l 厂  — lM 
a l l-_1 P (绿色液压子系统)I Press~ t l输出 ressureOut 。。。。。。。。。。。。。。—— 

子系统 A

Co

“

m

enl

m and 'I~阪督J AItern啦cⅡ 
．

JCommand' 备用线路 l GreenI、ⅡnpPres ，I设备 GreenPumpPressure ／广—] 
(蓝色液压子系统)I BluePumpPressure／．'＼ J 一BluePumpPressur~，／-q BSCU J 

AccuPumpPressure ‘。。。。。。。。 。。一  

图7 液压子系统四变量模型 

4．2．3 WBS的四变量模型及 SCR表 

WBS四变量模型如图 8所示。 

从图 8中可以看出 wBS内部又分为 BScU子系统和液 

压子系统 ，BSCU产生的受控制的变量即为液压子系统的受 

监控的变量，最终液压子系统产生的正常压力值或备用压力 

值即为整个 WBS的受控制的变量 ，并作用于机轮。 

表 3 模式转换表 

图 8 WBS系统对应的四变量模型 

经分析，构造出 SCR表，表 3为模式转换表，对于整个 

wBs，其工作模式分为3种：正常模式(Normal Mode，NM)、 

备用模式 (Alternate Mode，AM)和紧急模式 (Emergent 

Mode，EM)。当 BSCU正常而绿液压泵液压值及正常线路最 

终液压值不低于阈值时，WBS处于正常模式 ；否则，若有一个 

不符，则切换至备用模式。若蓝液压泵出现故障，W／3S由备 

用模式切换至紧急模式。 

表4为事件表，其中表 4(a)描述WBS切换至备用线路 

这一动作，正常模式下，若 BSCU出现故障，或绿液压泵产生 

的液压值小于阈值，或正常线路最终输出的液压值小于闽值， 

则执行切换至备用线路这一动作，用“TRUE”表示。在备用 

模式和紧急模式下，没有任何一个事件可执行切换备用线路 

这一动作 ，用“False”表示。相反 ，当 BSc1 7正常，绿液压泵产 

生的液压值及正常管道最终输出的液压值不低于阈值，则一 
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定不会启用备用线路这一动作，用“FALSE”表示；在备用模 

式和紧急模式下，无论触发任何事件，都不会启用备用线路， 

用“True”表示。表 4(b)描述 WBS切换至紧急模式这一动 

作，备用模式下，蓝液压泵出现故障，执行切换至紧急模式这 
一 动作；若正常，一定不会启用紧急模式。 

表 4 事件表 

(a)事件表(切换至备用线路) 

Mode Events 

AM Fa]se 

EM F lse 

切换至 AL TRUE 

True 

True 

FALSE 

(b)事件表(切换至紧急模式) 

Mode Events 

NM False True 

AM 
@ (Bl m PipeP “re< @T(BluePI m  PipeP 。≥ 

Threshold) Threshold) 

EM False True 

切换至EM TRUE FALSE 

表5为条件表。其中表 5(a)描述产生正常压力值并作 

用于机轮，正常模式下，正常线路工作且最终压力值不低于阈 

值时，该压力值可作用于机轮；相反 ，正常模式下，正常线路工 

作但最终压力值小于阈值时，该压力值不符合条件。表 5(b) 

描述产生备用压力值并作用于机轮，备用模式下，备用线路和 

蓝液压泵正常工作且最终备用压力值不低于阈值时，该压力 

值可作用于机轮，否则不能。紧急模式下，蓄压泵提供压力 

值，且最后输出的压力值不低于阈值 ，该压力值同样可作用于 

机轮 ，否则不能。 

表 5 条件表 

(a)条件表(产生正常压力值) 

Mode Conditions 

(b)条件表(产生备用压力值) 

Mode Conditions 

4．3 基于 WBS四变量模型构建 AltaRica设计 

根据以上所建立的 WBS四变量模型以及 SCR表 ，可根 

据 3．3节中构建的四变量模型与 AhaRica模型间的映射规 
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则，进一步设计出 WBS系统的 AhaRica模型。 

4．3．1 BSCU 子 系统的 AhaRica模型设计 

图 9示出了 BSCU子系统的 MtaRica模型，用 BSCU结 

点表示。 

monu2。M。 r— iG i
：GPump； I ；一 I 

flow：NorCmdBSCU：bool；I ：流变量NorCmdBSCU和AltCmd- 
i AltCmdBSCU：bool； L——— -jBSCU在所构建的四变量模型中是 
!IsBscu：bool； i !受控制的变量CV，分别对应于之 

eventBSCUProeessing； ：前图6中的NormalCommand 和 

ease{ 。。。。。。‘’。。。。 。。‘。‘。。。‘ 。。。‘ 。。。。 
monu1．MntNorCmd--tme：NorCmdBSCU--monuI．MntNorCmd and IsBSCU--tme， 

nd andIsBSCU--Irue， 

I．MntAltCmd and IsBSCU---tme， monu1．MntAltCmd~ 'ue：Altc 

monu1．MntAltCmd~-false and 

else IsBSCU 蠡llse and G．GNorPressm~ 0 

)； 
sync<monul 

edon 

mad IsBSCU--tme， 

图 9 BSCU子 系统的 AltaRica模型 

图 9中，流 变量包括 NorCmdBSCU，AltCmdBSCU和 

IsBSC。断言assert主要说明以下几种情况：1)若第一个监 

控单元中的正常命令或备用命令有效，则用第一个监控单元 

中的正常命令或备用命令；2)若第一个监控单元中的正常命 

令或备用命令无效，但第二个监控单元中的正常命令或备用 

命令有效，则用第二个监控单元中的正常命令或备用命令；3) 

若两个监控单元中的正常命令和备用命令均无效，则BSCU 

无效且无任何命令输出。最后用 sync来构建 BSCU子系统 

内部的同步机制[15’ ]。 

4．3。2 CMD／AS限量阀的 AhaRica模型设计 

CMD／AS限量阀的 AltaRica模型设计如图 1O所示。 

(GV出 oPres∞，好嘲Ie)＆(GV 妊．te鲫I僭 JEc】＆ 

(OValveTotalPressm'e~false)l-CMDGProcessing->NormalPre-asum：ffi0； 
1＆(GValveHalfPress~ false)＆ 

(Nommll~ssure=2)＆(GValveNoPrcssure~ se)＆(GValveHalfPre~  
＆(GVaDeTotall~ssumffifalse)l-CMDGPrccessing Normat~ ：=l 

~ormalPressureffi3)＆(GValveNoPressureffifalse、＆(OValveHaliPressure=tm 
＆(GValveTotalPressure~ se)1．CMDGProczssing Ncmallhs ： ； 

(N0蛐alPressIⅡ州 )＆(GValveNoPres~ se)＆(GV 

＆(OValveTo~ surc=false)l-CMDGProeessing÷NormnlPressure：ffi3； 
assert 

NormalPmssure=(ifSe1．SNorPreSiff~'ue then Se1．SNorPressurc> ThresHold2 else 0)； 
syn~<CMI~ Processing, 

edon 

图 i0 CMD／AS限量阀的 AltaRica模型设计 

用CMD_ASValve来表示该结点组件，其中ThresHold 

代表固定阈值，流变量包括NormalPressure，GValveNoPres— 

sure，GV lveHalfPressure和GValveTotalPressure。在 trans 

转换关系中体现出了针对不同的阀门位置命令液压值的不同 

换算方法，具体为：1)当阀门位置命令为 GValveNoPressure 

时，液压值由原来的值换算为0；2)当阀门位置命令为GVaz— 

veNoPressure时，液压值换算为原来的一半；3)当阀门位置命 

令为GValveTotalPressure时，液压值保持不变。同样利用 



sync来实现结点问的同步机制。 

4．4 系统安全性分析与验证 

在前面建立的模型的基础上可以展开系统的安全性分析 

T作，包括构建 WBS系统的故障树模型 ，以及进行系统 

安全性质验证等] 作。 

4．4．1 构建故障树 

故障树分析(Fault Tree Analysis，FI'A)方法是一种进行 

可靠性、安全性分析的重要 具 ，主要以概率计算为基础．通 

过对底事件的概率分析得m顶事件发生的概率。FTA用绕 

某些特定的状态进行层层分析，以清晰的故障树图形表达组 

件与系统之问的逻辑关系，最终求出导致系统故障的最小割 

集并计算顶事件发生的概率，对事件发生频率 、损失以及费用 

作出相应评价。图 11即为所构建的故障树。通过预计故障 

概率来确定“正常刹车系统故障”的类别(绿液压系统故障、液 

压元件故障及 BSCU不能按指令控制刹车的故障)。 

来通知的完全丧 

失机轮剩车功能 

完垒丧失机 l l丧失通 
轮劁车功能 I l 功能 

系统故障 

故障 l I液压元件故障 l l令控制刹车 

系统故障 

BSCU供电故 

8SCUI故障导 I 『]i丽砸 
致刹车失控 I l 刹车失控 

图 11 机轮刹车系统故障树 

对 L~SCU复杂功能设计来说 ．6．6×10 的故障率预计是 

不现实的。因此，为了达到这一故障率的预计，BSCU的能源 

供应来 自于对冗余的 BSCU概率计算的要求。 

4．4．2 安全性属性总 结及验证 

结合 WBS模型及故障树，可总结 如下安全性属性 ： 

1)在飞机着陆和中断起飞过程中，所有机轮刹车功能失 

效的概率不能超过 5×10 。针对这一属性，由于在建模过 

程中并没有用到定量分析，因此对这一安全性属性进行简化， 

可进一步得到：在着陆和中断起飞过程中．“所有机轮的刹车 

功能失效”这种情况不会发生。为获得有效刹车，规定最终作 

用于机轮上的压力值不能小于阈值。 

2)当机轮处于打滑状态时，刹车压力值需缓慢减弱或移 

除直到停止打滑。基于以上所观察到的情况，可总结m如下 

属性：在没有出现打滑的情况下进行刹车．此时无论是正常线 

路还是备用线路，其压力值都必须大于阈值。 

针对以上属性，使用 AltaRica规范写 对应的逻辑公 

式．分别如下： 

1)Pl：一 (rSFC(HP．cmdas．NorPressure> 一0)一 

rtgt(HP．cmdas．NorPressure~ 一2))＆ 

(rsrc(HP．mail AltPressure> 一0)一 

rtgt(HP．marl,AltPressure> =2))； 

2)P2：一(rsrc(I3,5．cmdu1．Skidding=0)一 

[-rtgt((HP．cmdas．NorPressure>一2) ． 

(HP．mail AltPressure>一2))1) ． 

(rsrc(BS．cmdu2．Skidding=0)一 

~rtgt((HP．cmdas．NorPressure>一2) 

(HP．man．AhPressure>一2))])； 

逻辑公式从反面进行描述 。由于属性 l要求最终压力值 

不小于阈值。而逻辑公式最后得 的是小于阈值的所有集合， 

在之后的验证中．仅需验证该集合为0则属性成立；属性 2同 

样如此。 

此处用到的 AhaRica验证丁具为 ARC。ARC是一种与 

Unix系统中的 shell程序相似的命令行丁具，其中包含多种 

常用命令以及与 AltaRica结点相关的命令等。在此验证过程 

中主要用 TEST命令，命令方式及命令结果如图 12所示。 

图 12 属性验证结果 

结束语 与本文相关的研究丁作可分为如下 3个方面： 

1)主要研究四变量模型．结合 R结构及 SCR表对系统进 

行需求分析。文献[11]详细描述 了这一需求分析过程，包括 

SCR方法描述 、四变量模型与 SCR之间的关系以及四变量模 

型的形式化定义等。2)主要研究 AltaRica建模语言，结合其 

配套工具实现对系统的安全性分析。文献[19]介绍了关于 

AhaRica的基本概念，同时结合几个示例对 AhaRica的模型 

设计方法以及分析验证T作展开详细描述。3)研究基于模型 

的系统安全性分析验证方法。文献[14]首先描述传统的安全 

性分析方法的利与弊，然后给 基于故障模型的安全性分析 

方法 ，通过对比得m该方法相比于传统的安全性分析方法更 

加实用。 

相较而言，本文提出了一种基于四变量模型的系统安全 

性建模与分析方法．具体包括：给 四变量模型与 AhaRica 

模型的形式化定义，通过形式化定义构建二者间的映射规则。 

接着以WBS为例说明整个分析验证过程，即首先利用四变量 

模型进行需求分析，然后根据映射规则利用 AhaRica建模语 

言实现 WBS系统的模型设计，最后通过故障树分析方法进行 

故障分析 ．并利用 ARC完成安全性属性的验证。 

进一步工作主要包括以下 3个方面： 

(1)对四变量模型进行进一步扩展。从文中可看出．四变 

量模型并没有显示地指 明软件 内部需求，而是通过 尺EQ， 

NAT，IN．OUT边界条件进行约束。通过对四变量模型的扩 

展可以更加详细地对软件内部需求作出分析。 

(2)建立四变量模型和 AltaRica间的形式化语义。文中 

主要对四变量需求模型到 AhaRica模型的转换规则进行说 

明。由于本文主要是研究从四变量模型到 AltaRica模型转 

换的可行性，并给出相应的转换规则和实例分析，因此关于建 

立四变量模型和 AhaRica问的形式化语义，并进一步展开严 

格的分析证明将是下一步T作。 

(3)文中对模型进行分析，利用相关一r具手动构建故障 

树。事实上，可由 AltaRica的扩展]：具(()penAhaRica)直接 

生成故障树，但 ()penAhaRica 7-．程 目前尚不成熟，在今后的 

_[作中需投入更多时间和精力进行研究。 
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硬件实现，适用于硬件资源有限且对安全性有一定要求的系 

统。将其作为密码系统的一个非线性部件，用于设计加密及 

认证算法，可满足低功耗无线传感器网络对密码算法的基本 

要求。 

无线传感器网络节点配备的能源少，单节点计算能力低， 

存储资源有限，无线通信距离短，节点数目多，成本低，体积 

小。在这样的条件下 ，安全密码算法的可实现性就成为一个 

关键问题，传统密码算法很难满足其要求。提高无线传感器 

网络的安全性，必然要求提高传感器节点的计算能力，扩大存 

储容量，以实现安全性高的复杂密码算法，这必将提高无线传 

感器网络节点的成本；反之，要求无线传感器网络节点廉价， 

必然采用低成本的处理器和小容量的存储器，这又会降低运 

算能力，从而影响安全性高的复杂算法的实现；再者 ，由于无 

线传感器网络与应用密切相关，因此无线传感器网络的安全 

问题应该与实际运算处理能力结合，实现安全与成本的均衡 

考虑。动态整数帐篷映射用于保障无线传感器网络安全领 

域，有望解决无线传感器网络面临的信息安全问题。 
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