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互联 网宏观拓扑的社团发现 

张 君 赵 海 林 川 刘 晓 

(东北大学计算机科学与工程学院 沈阳 110819) 

摘 要 自然界中存在的大量复杂系统都可以通过复杂网络加以描述，社团结构是继小世界特性和无标度特性之后 

发现的最为重要的复杂网络特性。社团发现对理解互联网的宏观拓扑结构至关重要 。针对互联网宏观拓扑的结构特 

性，基于边聚簇算法思想，设计了一个基于路由特征的社团发现算法，以互联网宏观拓扑中的探测边频为影响因子定 

义边相似性，改造边聚簇算法中的关键聚簇过程，以发现互联网宏观拓扑中的社团结构。实验结果表明，所提算法与 

原算法相比，具有更高的分割密度。进一步以边介数替代探测边频，将该算法应用在其它类型网络中，同样取得了较 

好的效果 。 
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Community Detecting of Internet M acroscopic Topology 
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(Sehool of Computer Science and Engineering，Northeastern University，Shenyang 110819，China) 

Ai~-tract A large number of complex systems in nature can be described by complex networks．Community structure is 

the most important feature Of complex networks following the smalbworld and scale-free features．Community detecting 

is very important for understanding the macroscopic topology structure of Internet．Aimed at the structure features of 

the macroscopic topology of Internet，based on link clustering method，we proposed a community detecting algorithm 

which redefines link similarity with routing features to transfotin the Iink clustering process．It gives a better community 

structure in Internet macroscopic topology．It is further applied into other networks of different types by using link be— 

tweenness instead of link frequency，and better community structure can be gotten． 
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1 概述 

社团是由网络中具有相似属性的节点组成的集合，社团 

的特点是内部节点联系紧密而社团间节点联系松散。社团结 

构在一定程度上反映了网络的拓扑关系，揭示 了网络中的功 

能实体，有助于理解网络的拓扑结构及功能结构 ，对于分析网 

络结构和特性至关重要 。 

社团结构的研究已有很长的历史，它最早与计算机科学 

中的图形分割以及社会学中的层次聚类密切相关_】 ]。1986 

年 MeMillan等人在 Hillary提出的“社团”[3]概念的基础上， 

完善了社团的定义和相关理论_4]。2002年，Girvan和 New- 

man提出复杂网络除了小世界和无标度特性外，还具有社团 

结构特性l_5]，引起了学术界的广泛关注。 

面对网络中大量的目标对象，人们常常需要将这些对象 

分类以进行研究或处理，比如生物学中控制病毒传播、物理 

学、计算机图形学中图形分割、社会学中发现犯罪团体、寻找 

潜在客户等，这都需要有效的社团发现工具，传统的社团发现 

算法[6_g]大多数基于社团无重叠的假设，而且不能发现社团的 

层次结构。现有研究发现，许多真实网络存在社团重叠现象 

和社团层次结构[10,11]，因此传统社团发现算法并不能很好地 

反映真实复杂网络的社团特征。2010年，Ahn等人提出了基 

于边聚簇的社团发现算法_】 ，解决了传统算法不能发现重叠 

和层次组织结构的问题 ，从而带来了突破性的进展 ，引起了国 

内外学者的广泛关注。目前，关于复杂网络社团发现的研究 

正在积极展开，众多专家学者潜身研究，并且提出了各自独到 

的见解[13 20]。 

Internet作为当今人类社会传播信息的主要载体，在政 

治、经济、文化、教育乃至 日常生活等方面的影响力与日俱增， 

越来越多的科研人员在发展网络建设、提升网络性能方面进 

行着不懈的努力。伴随着需求的增加与技术的进步，Internet 

的规模日益庞大，拓扑结构也日趋复杂，社团发现对理解互联 

网的宏观拓扑结构意义重大。但是由于互联网宏观拓扑结构 

的复杂性，现有的算法在互联网的社团发现中存在一定的局 

限，不能得到令人满意的结果 。 

通过对互联网宏观拓扑的社团结构的研究发现，网络中 

连接不同社团的边往往是探测边频很大的边。本文基于边聚 
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簇的算法思想，设计了一个基于路由特征的社团发现算法。 

该算法在使用局部拓扑信息进行边相似性计算的基础上 ，增 

加了边的路由特征进行“边加权”，以探测边频为影响因子定 

义边相似性，改造边聚簇算法中的关键聚簇过程 ，在互联网宏 

观拓扑结构的社团发现中效果显著。该算法可以发现重叠的 

社团结构和层次组织社团结构，而且可以根据边聚簇的阈值 

调节社团的粗细粒度。边介数有类似于探测边频的性质 ，以 

边介数替代探测边频可以使该算法移植到其它类型的网络 

中。通过对6个不同类型和规模的真实网络进行测试，验证 

了改进的算法的普适性。 

2 边聚簇社团发现算法简介 

边聚簇社团发现算法E ]限制使用的边对为相邻 的边对 

(有一个共同节点)，对于相连的边对 和e ，称其共同节点 

k为基节点 ，称节点 i， 为拱节点。在定义两条边的相似性时 

需要忽略基节点的影响。利用 JacardL2 指数给出边相似性 

的定义如下： 

s ，％)=鲁 等 (1) 
其中， +( )为节点 i的邻居节点的超集，其定义为： 

1"l+( )一{ Jd(i， )≤1} (2) 

其中， (i，z)表示节点 i和 之间的最短路径长度。 

边聚簇社团发现算法对所有的相连边对都计算出它们的 

相似性值 ，然后进行排序，得到一个有序的边相似性序列表。 

边聚簇过程分为两个阶段：首先将每一条边初始化为一个社 

团；然后按照从大~tJzi,的顺序对边相似性列表中的边进行聚 

合，如果边已经并入过其它社团，那么也对其社团进行合并， 

重复这一处理过程直到所有的边都合并到同一个社团内。这 

一 处理过程的历史记录都被保存到一个树图里，其中树图的 

每一个叶子都对应一条边 ，因此社团的层次结构信息也都被 

保存下来，两个社团合并时所对应的相似性值定义为社团的 

聚簇强度。 

层次聚类方法不断将小社团合并形成一个大社团并构造 

出一个系统树图，这个树图可以表示为一个社团。对于树图 

的不同层次，可以对树图进行分割从而得到不同聚簇强度的 

多个社团。 

3 互联网宏观拓扑的社团发现算法 

3．1 设计思想 

在抽取的互联网拓扑中，探测边频是指一条边在一个探 

测周期内出现的频度 ，它代表了一条边在其它节点的路 由链 

路中的影响力。在互联网中，信息的传播往往选择代价较小 

的路径 ，如果连接两个社团的边的探测边频较大，则两个社团 

之间的信息传递的代价就较小 ；反之亦然。因此探测边频较 

大的边即是影响社团之间通讯的关键边。为更合理地发现互 

联网的社团结构，选择探测边频作为边的权重，在基于局域的 

邻居节点信息的基础上将边权重作为影响因子加入原边相似 

性定义式(1)中，并设计两条聚簇原则：1)边权重越小的边优 

先划分入同一个社团；2)边权重更相近的两条边优先划分入 

同一个社团。由此，构造新的边相似性定义如下： 

s ，ejk) 鲁 ．(1十 

其中，W,k和叫 表示边e 和 的边权重。 

式(3)体现 了所设计的两条聚簇原则 ：式 中边 的权重越 

小，则右式的分母( + )(1 一 l+1)越小，从而整个 

分式的值变大，则边的相似性系数就越高，因此两条边就会被 

优先划分入同一个社团；如果讹 和议 接近，则 一 掘接近 

于 0，从而分母( + )(1毗 一 l+1)变小，则整个分式 

的值变大，从而边的相似性系数变高，因此两条边就会被优先 

划分入同一个社团。同时，为避免分母为0，将I ～议拙l加 1。 

3．2 算法描述 

互联网宏观拓扑的社团发现算法描述如下： 

(1)读取网络拓扑及各边的权重； 

(2)设置边相似性阈值threshold的初值； 

(3)对于所有相连的边对，计算它们的相似性值； 

(4)将相似性值按由大到小的顺序进行排序，形成一个列表； 

(5)每条边都初始化为一个社团； 

(6)从列表头部取出一个相似性值 S(e ，ejk)，如果S(e ， 

)<threshold，则算法结束；否则继续执行步骤(7)； 

(7)如果边 e 和e 已经在同一个社团里，则转步骤(6)； 

否则将边e 和e 所在的社团合并，并设置新社团的聚簇强度 

为 S(％ ，％)； 

(8)重复步骤(6)、(7)。 

下面以图 1为例来说明该算法的操作过程。依据式 (3) 

计算出各边的相似性系数，按照由大到小的顺序进行排列，结 

果如表 1所列。设 threshold=0．2，根据上述算法，首先将边 

e 。，ez。合并成一个社团，记为CJ；然后将边e。z，ezs依次加入到 

该社团，将边 e4s，e4。合并成一个社团 C2；再将边 e25，e3，依次 

加人到社团 Cl，将边 e 加入到社团 c2。此时，继续访问列表 

取得相似性值 0．1786<0．2，则算法结束。网络的社团划分 

结果如图2所示，共 3个社团：C1(印 ，e23，e12，ez6，e25，e37)，c2 

(e48，e49，e14)和 (e68)。 

图 1 一个简单的网络示例 

表 1 图 1所示网络中任意两邻边的相似性系数 

边 1 

el3 

el2 

el2 

el2 

e48 

e25 

e23 

el2 

相似性值 边 l 边2 相似性值 

0．5313 el4 

0．5167 e68 

0．5167 e23 

0．3403 e23 

0．2583 el4 

0．2574 e26 

0．2125 el3 

0．2067 el2 

0．2059 

e49 0．2016 

e48 0．1786 

e26 0．1716 

e37 0．1716 

e48 0．1679 

e68 0．1458 

el4 0．1440 

e14 0．1259 

_二二 (3) 图2 图1所示网络的社团划分结果 
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在上述算法中，要得到合理的社团结构，关键在于边相似 

性阈值 threshold的初值设置。目前，大多数节点层次聚类算 

法中普遍使用模块度作为衡量社团结构划分是否合理的标 

准，模块度优化方法已经成为复杂网络社团发现的一种基准 

方法，得到了广泛的应用。但是对于有重叠的社团结构，模块 

度不容易定义也不方便在算法中实现。为此引入基于社团内 

部边密度的分割密度，对边聚簇质量进行计算。分割密度表 

示一个网络的综合边密度，不同于模块度，分割密度不会有分 

辨率极限问题。其定义如下_12]： 

对于一个有 N个节点和M 条边的网络G(N， ，设P一 

{Pl，Pz，⋯， }为分割后的边社团集合，社团 中的边数为 
= JP 『，节点数为 一『U { ，J}I，那么社团 C的分割密 

∈ 

度为： 

n ： 二 二 r 

( 一1)／2一(no一1) ” 

式中使用社团内最多和最少(保持联通)可能的边数对边 

密度的计算进行了调节，假如当社团内只有一条边 ( =2) 

时，则 =O。对于整个网络 ，其分割密度为： 

D=击 ·D ：高 m m e=-- ( no --I) (5) 
文献[123的研究表明，分割密度最大时对应的社团结构 

为最佳划分，因此，对树图的每一个层次都计算其分割密度， 

然后选择分割密度最大的层次对应的边相似性值作为边相似 

性阈值 threshold的初值。 

3．3 实验结果 

本文的实验网络为互联网 IPv6 IP级网络拓扑，来源于 

CAIDA(Cooperative Association for Internet Data Analysis) 

数据。CAIDA是一个在全球范围内对 Internet结构及数据 

进行分析的国际合作机构，是互联网宏观拓扑分析领域中具 

有代表性和较大影响力的大型科研项 目之一，其主要研究目 

标是实现对 Internet数据的获取、分析 、研究以及共享。CAI- 

DA对于 Internet拓扑数据探测的架构主要是 Ark(Archipe- 

lago，始于 2007年 9月，之前为 Skitter项 目)架构，是一种分 

布式的探测方式，利用 Scamper技术对随机选取的 目的地址 

发送报文，来实现探测源点之间的协作测量。在 CAIDA探 

测结果的基础上使用 gephi分析工具获取网络拓扑以及探测 

边频作为本文的实验基础，使用的网络由 3306726个节点和 

5291325条边构成。 

将上述算法应用于 IPv6 IP级网络拓扑，并与原边聚簇 

社团发现算法[1幻进行 比较。边相似性值与分割密度的曲线 

图如图3所示，其中图3(a)对应原算法，图3(b)对应本文算 

法。可见，基于探测边频的边聚簇社团发现算法能够得到比 

原算法更高的分割密度，因此相比原算法能更好地发现互联 

网拓扑中的社团结构。 

(a) (b) 

图3 IPv6 IP级网络上的分割密度变化曲线 
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4 在其它类型复杂网络上的应用 

互联网中的探测边频与网络理论中的边介数相似，只是 

探测边频是实际探测数据上的统计结果，而边介数则是根据 

一 个静态网络拓扑计算得来的，它们反映的都是网络拓扑的 

路由特征 作为 网络 中节点的中心地位和影响力的衡量尺 

度，节点介数被定义为通过它的节点对之间的最短路径的数 

目，表征的是测量节点对其它节点之间的信息流的影响力，特 

别是对那些信息流主要通过最短的可能路径进行传播的网 

络。GN算法[5]将这一定义延伸到边的情况下，定义边的“边 

介数”为通过它的节点对之间的最短路径的数 目。如果一个 

网络划分成的社团之间仅由少数几条边松散地连接，那么不 

同社团之间的所有最短路径必经过这几条边之一。因此，连 

接不同社团的边将会有比较高的边介数。基于此，在其它类 

型的复杂网络中，可以使用边介数作为边权重参与计算。为 

验证算法的普适性 ，选择了空手道俱乐部网、美 国政治书网、 

海豚社会网、词语关系网络和蛋 白质交互网络等几个真实网 

络进行实验，实验结果如图4一图 8所示，其中图(a)对应原 

算法，图(b)对应本文算法。 

(a) (b) 

图4 空手道俱乐部网的分割密度变化曲线 

(a) (b) 

图 5 美国政治书网的分割密度变化曲线 

(a) (b) 

图 6 海豚社会网的分割密度变化曲线 

(a) (b) 

图7 词语关系网络的分割密度变化曲线 

扫虿 ， a鲁  目A 

扫 口暑 吾  

扫 _目  g { ￡—女- 



(a) (b) 

图 8 蛋白质交互网络的分割密度变化曲线 

表2列出了上述网络对应的最大分割密度，可见本文算 

法在互联网 IPv6 IP级网络拓扑的社团发现中效果显著，在 

其他类型复杂网络的社团发现中也有较好的应用。 

表 2 不同网络的最大分割密度 

结束语 本文分析了互联网中边的路由特征即探测边频 

与社团结构的关系，发现探测边频较大的边是联系不同社团 

的关键边，根据这一关系设计改造了边聚簇社团发现算法中 

的边相似性定义式，对于其它类型网络则使用类似性质的边 

介数作为影响因子改造边相似性定义式 ，并改进了边聚簇算 

法中的关键聚簇过程，从而设计了一种基于路由特征的边聚 

簇社团发现算法。分别对互联网拓扑和其它几种类型的复杂 

网络进行测试 ，结果表明该算法在互联网宏观拓扑的社团发 

现中效果突出，在其它类型的复杂网络中也有较好的应用。 
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