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摘 要 针对存储在云端的大数据的安全性和动态更新问题，提 出一种基于代数签名持有性审计的大数据安全存储 

方案。构建可信第三方审计者，利用代数签名(AS)技术对大数据进行数据持有性审计(DPA)以确保数据的完整性。 

另外，基于分而治之(DC)思想构建一种新型数据结构，使数据拥有者可以动态地进行修改、插入和删除操作，同时通 

过减少平移数据块的数量来降低操作的计算复杂度。实验结果表明，该方案能够有效地检测恶意操作，提供 了较高的 

数据安全性，同时大大降低了服务器和审计端的计算量。 
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Abstract For the issues of the security and dynamic updating of the big data stored in the cloud，a big data storage se— 

curity scheme based on algebraic signature possession audit was proposed．It builds trusted third party auditor to make 

data possession audit(DPA)for the big data by using algebraic signature(AS)technology to ensure the integrity of da— 

ta．In addition，a new type of data structure is built based on the idea of divide and conquer(I X2)，allowing the data OW- 

ner to dynamically modify，insert and delete data．At the same time，the computation complexity is reduced by reducing 

the number of translated data blocks．Experimental results show that the proposed scheme can det~t the malicious ope- 

ration effectively，provide higher data security，and greatly reduce the computation of the server and the audit side． 
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目前，许多机构会产生大量的敏感数据，例如私人信息、 

经济数据和电子健康记录等，这些大数据给存储系统造成了 

很大压力。随着云计算概念的提出，越来越多的组织和个人 

开始将存储需求外包给云服务商以节省部署和维护存储空间 

的开销_1]。然而，存储在云服务器上的外包大数据可能会在 

未授权的情况下丢失数据。为了追求额外的收益，云存储服 

务商也会刻意删除很少访问的数据 ，并隐藏损坏数据来保护 

服务商的声誉[2 ；另外 ，当黑客获取控制云服务的权限时 ，他 

们就有能力发动伪装攻击或重放攻击，通过使用旧编码数据 

代替存储在损坏云服务器 中的数据，以此来破坏编码数据的 

线性无关性。因此，云存储的安全性对数据的保密性、完整性 

和可用性构成了挑战。 

然而，传统的认证技术不适合应用于大数据云存储中，例 

如传统哈希函数和签名。在这种情况下 ，需要一种有效方法 

来认证云端的大数据[3]。为了解决云计算中大数据完整性问 

题 ，研究者开发 了数据持有性审计 (Data Possession Audit， 

DPA)~3,43技术，通过生成一种随机挑战信息来认证数据的完 

整性，从而防止云存储供应商删除或篡改数据。 

另外，由于现存的 DPA技术需要频繁审计以及频繁地进 

行数据传输，因此导致额外的审计计算负载和通信负载，这对 

许多数据拥有者是一种很大的负担，特别是当用户使用具有 

有限计算资源的移动设备时尤为明显_5 ；另一方面，由于数据 

具有动态属性，因此 DPA方法需支持不同类型数据的动态更 

新，需要构建一种数据结构类型，如二叉树。然而，现有 DPA 

方法中使用的数据结构不能有效支持大数据更新，特别是当 

数据更新比较频繁时。这是因为审计过程必须在有限调整数 

据结构次数内对大量数据块进行再平衡，但该过程需要较高 

的计算量_6]。因此，很有必要设计一种支持大规模数据更新 

的新数据结构。 
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针对上述大数据存储和动态更新问题，学者提出了多种 

数据安全存储技术，例如，文献r-7-1提出使用可证明数据持有 

(Provable Data Possession，PDP)方案来认证存储在云端数据 

的完整性 ，使用同态标签和块标签生成一种单独标签。然而， 

该方法使得服务器端的计算复杂度和整个系统的通信负载变 

高。目前 ，许多应用于大数据存储的数据可恢复证 明(Proof 

of Retrievability，POR)方法不能有效支持数据动态更新，因 

为服务器不能保证数据块和加密码相关联。文献E83提出基 

于 P()R方法扩展支持动态存储。在此模型中，数据可以在任 

意位置读写，同时该方案还可 以对检验出的错误进行纠错。 

但是该方案只是限制次数的审计，在大量数据审计时不可能 

表现高效性。文献 [9]提 出了一种联合 Merkle哈希树 

(MHT)和双线性聚合签名的动态远程数据审计方法。利用 

MHT结构从左到右排列叶节点，帮助识别更新块的位置。 

然而，该方法容易泄漏数据给审计端且使审计阶段的计算量 

较高，特别是对大数据文件。文献[1O]设计了一种有效数据 

审计方案，使用双线性映射生成一种加密证据，并支持动态数 

据更新操作 。然而，为了删除或插入数据块( )，审计端必须 

寻找块位置且平移其余( — )个块，大大增加了审计端的计 

算负载。 

为此，本文提 出了一种基于代数签名(Algebraic Signa— 

ture，AS)的 DPA技术来实现云端大数据的安全存储。同时， 

基于分而治之(Divide and Conquer，DC)思想设计了一种新型 

数据结构来增强本文数据审计方法。该数据结构能有效支持 

动态数据操作，例如插入、删除和修改，使所提方法能以较低 

的计算负载实现大规模数据的更新和审计。实验结果表明， 

所提方案在具有较低计算负载的情况下，能够有效保证大数 

据的安全审计。 

1 系统模型 

本文提出的 DPA方法结构中存在 4个主要实体：1)数据 

拥有者(Data Owner，D0)，私人或企业上传数据到云空间，且 

可通过修改、删除和插入来更新外包数据；2)云存储提供商 

(Cloud Storage Provider，CsP)，CSP拥有大量计算资源和存 

储系统，且对云服务器和D0数据进行管理；3)第三方审计者 

(Third Party Auditor，TPA)，TPA用来帮助 DO对数据进行 

审计，避免提供商对数据的恶意修改和删除；4)用户(User)， 

用户必须通过 130认证为可信用户后 ，才被允许访问特定类 

型的外包数据。图 1描述了本文 DPA方法 中的主要组件和 

它们之间的相互作用。 

皿 一恶意操作 

擘 

云存储提供商(CSP) 

用户 

图 1 云存储中本文 DPA的网络结构 

2 基于代数签名的数据持有性审计 

2．1 代数签名 

代数签名Ⅲ 是一种具有同态性和代数性的哈希函数，以 

有限方法计算不可见信息的签名。代数签名的代数特性是指 

数据块代数签名的和与所对应的数据块和的代数签名结果一 

致。由 个数据块(尢1]，尢2]，⋯，尢hi)组成的文件F的代 

数签名计算如下： 

(F)=∑fE妇·y卜 (1) 

其中，)，为有限域的一种元素，且向量 y一(y1，y2，⋯， )由非 

零元素组成。代数签名的一些性质解释如下。 

性质 1 长度为r的块，[ ]串联几 ]后的代数签名计算 

式为： 

sr(-厂[ ]ll厂[力)一s (厂[ ])0 rYS (，[力) (2) 

性质 2 文件 F中一些块的签名总和等于每个块的签名 

总和。 

S (，[1])+ (厂[2])+⋯+Sr(厂[ ]) 

一 S (厂[1]+厂[2]+⋯+ [ ]) (3) 

证明：假设文件 F分为m个块，且每个块由 个分区组 

成，则： 

Sr(厂[1])+Sr(fV 2])+⋯+ (，[ ]) 

一

善厂[1][J]· 叫+善，[2][力· +⋯+ 

尢 ]D]· 

一 盖 ·(厂[1][j]-kf[2]D]+⋯-kf[m]D]) 

一 Sr(厂[1]+，[2]+⋯+fire]) 

其中，尢妇D]表示文件F中块i的第J个比特位。 

性质3 两个文件F和G的代数签名和等于每个文件签 

名和。 

(F+G)：Sr(F)+Sy(G) (4) 

证明：由 7"／个文件组成的两个文件 F和G 的代数签名和 

为： 

S (F)-kS (G)一Ef[妇· 一 4-五g[ · 一 

： yr‘ (，[i]-kg[i])一S(F-kG) 

2．2 数据审计方案 

本文中，第三方审计者根据不同数据库的持有性证明来 

验证云存储服务器所持有数据的完整性。本文使用数据分段 

技术将输入文件F分为m个数据块，其中每个数据块包含 n 

个分区。如果最后块的分区数量少于n，则必须设置 fEm] 

D]：0，如果 ≤ ，则增大块的大小。提出的数据审计方案 

包含以下步骤 ： 

初始化阶段：DO必须首先使用密钥生成算法 KeyGe~ 

(K)一>(PK，SK)生成公钥和私钥，其中 K为一种安全参 

数。因此，使用式(5)计算基于块代数签名的输入文件中每个 

块的特定标签(元数据)： 

一 Sr(尢 ll(IDF ll i II L ll )) (5) 

其中，尢 ]为文件F的第i个块，IDF为文件的特定ID，L 为 

D 表中文件的逻辑数量， 表示数据块的版本号。为了预 

防重放攻击，IX)必须计算每个数据块的校验值G—sy(IDi II 

· ]73 · 



i l1 L，ll Vi)，其中 i为块序列号。产生所有块标签后，DO根 

据云中对应的标签{尢 ]， ，G} 上传数据块，并将块的代 

数标签发送给第三方审计者，同时删除本地拷贝文件。 

挑战阶段 ：为了认证外包数据块的完整性，DO需要生成 

一 种挑战消息。由 C个随机数据块组成的消息作为挑战消息 

(chal={CSI) ： )，通过具有随机选择键的伪随机置换键来预 

防出现自期望块指数的服务器。 

当云服务器接收到挑战消息时，通过式(6)，根据挑战信 

息和对应标签，生成块( )和审计标签(“)的证据消息，并将这 

些信息发送给第三方审计者。 
CSC 

一 ∑ oC 
’ i=CS1 

CSC 
(6) 

基 ，[ ] 
审计阶段：第三方审计者接收到( ， )并将其作为证据， 

然后根据 计算该证据的代数签名，并与 “进行比较。由于 

代数签名的特殊性质使得签名操作与求和操作可调换顺序， 

因此在云存储服务器可靠的情况下，此次比较应该相等。即 

使用式(7)认证数据块的完整性 ： 

? 

( )一 (7) 

为了提升所提算法的安全性，DO使用设置步骤中的 IX) 

私钥来签名文件，随后在认证步骤中使用 DO公钥来认证签 

名。 

3 数据动态更新 

动态数据更新为数据认证方法的一个必要特征，不需要 

下载数据就能完成外包数据更新过程。然而现存许多方法不 

能支持该特征。本文基于分而治之(DC)ElZ]的思想构建一种 

新的数据结构：分而治之列表((Divide and Conquer Table， 

DCT)来实现数据的动态更新操作。 

DCT包括两个重要组成部分：1)逻辑序列 (L)，描述 了 

数据块的原始指针；2)版本号(Vi)，基于更新数量描述当前块 

的版本号。如果 D0更新一个数据块 ，则 DCT中对应的 

加 1，表示修改的块。外包数据的物理位置与 DCT中每个块 

的指针相匹配。DO在上传外包数据到云端之前，会为每个 

文件生成 DCT数据结构。 

尽管该类型数据结构能有效实现小文件的动态更新操 

作 ，然而在更新大量文件时会增加认证的计算负载。例如，为 

了将一个新数据块插人到第 i个数据块后面，审计端必须移 

动 —i个数据块，这将增加审计阶段的计算负载。因此，为 

了解决该问题，并减小 I)CT大小且缓解节点再平衡问题，本 

文将 DCT分为 k个单独的数据结构，每个数据结构大小为 

}。因此，在使用新DCT结构下，当新数据块插入到第i个 

块后，DO仅需要移动}一i个块。之后的实验结果也证明了 

本文数据结构能有效完成大规模数据文件的更新操作。下面 

将讨论本文算法如何完成动态数据操作。 

3．1 数据修改 

数据修改是数据 审计 技术 的一种重要 需求，将文件 

(尢i3)的第i个块修改为f，[ ]时，130运行修改算法步骤如 

下 。 
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(1)在 DCT中，通过比较 i和每个 DCT的范围来寻找查 

询块( )的位置，然后块版本号增加 1，即 —Vi+1。 

(2)使用式(8)生成修改后数据块的新标签： 

一  ( ，[ ll( ll L )) ⋯ 

G 一 (IDF J』i iI L ) ⋯ 

(3)生成一个包含(JDF，i，f，[ ]， ，G )的修改消息， 

并将其传输给 CSP。 

当CSP接收到修改消息后，用块厂[ ]代替厂[ ]且将数 

据块( ，Ci)的标签变为( ，G )。图 2显示 了DO修改块 

尢7]时(在每个DCT中存在 5个实体)对DCT的影响。 

DCT1[1】 

DCT1【2】 

DCT1【3】 

DCT1[4] 

DcTI【5】 

DCTI 

Li 

l 1 

2 l 

3 l 

4 1 

5 l 

1≤范围 ≤5 

DCT2【l】 

DCT2l2J 

DcT2【3】 

DCT2[4] 

DcT2[5]5 

IX2T2 

Li 
6 l 

7 ①  

8 1 

9 1 

10 l 

6≤范围 ≤10 

DCT3【1】 

DCT3【2】 

Dcr3【3】 

DCT3【4】 

DCT3【5] 

DCT3 

Li 
l】 l 

l2 l 

l3 l 

14 1 

l5 l 

11≤范围≤15 

l塑 生垄 I 

图2 当每个表中块数量为5时，修改／[7]后对 DCT的影响 

3．2 数据插入 

数据插入操作是将新数据块(厂 [ +1])插入到文件(_厂 

[ ])的第i个块之后，IX)执行插入算法，其步骤如下。 

(1)根据 DCT范围，在 DCT中寻找存储文件 F的第 i个 

块的位置，并确定该数据结构中新数据块(Z)的精确位置。 

(2)将剩余块平移(詈一z)个位置，并在第 个块后创建 
K  

一 个新行(L 1， 1)。 

(3)设置新数据块的原始指针 L 一m+1且新块的版本 

号 一1，其中m为 DCT中块数量的最大值。 

(4)当前 DCT的最大范围和随后 DCT的最小和最大范 

围均加 l。 

(5)使用式(9)生成每个新数据块的标签： 

+ 一 (厂 Ei+l~lj(儿)F ll i+1 ll L lf )) ⋯ 

l—Sy(IDF ll +1 lf L l ll 1) 

(6)生成一个包含(jDF， +1，， [ +1]， ， 1)的插 

入消息 ，并发送该消息给 CSP。 

根据接收到的插入消息，CSP将该新块和对应的标签插 

入到文件的第 i个位置。图 3描述了插入块对 DCT结构的 

影响。为了在文件第 7个块后插入新块，DO仅需要平移 3个 

实体就可在DCT2中插人新块(DCT2[3]一{16，1})，并增加 

DC丁2最大范围值和下一个 DCT的最大和最小范围值 。 

Dc [1】 

Dc 【2】 

Dc (3] 

DC [4] 

DCli【5] 

DCT2 

Li 

6 l 

7 2 

：16 1； 
8 1 

9 1 

10 l 

6≤范嚼≤①  

DCT3 

l1 1 

12 l 

13 l 

14 l 

l5 l 

④ ≤范围≤@  

匡三 

图 3 当每个表中块数量为 5时，在 _厂[7]后插入新数据块对 DCT 

的影响 



3．3 数据删除 

删除操作与插入操作相反，即从外包文件(_厂[ ])中删除 

第 i个数据块。因此，为了删除数据块 ，IX)必须根据 DCT最 

大和最小范围在 DCT中寻找存储的第 i个数据块。然后在 

DCT中确定该块(p)的位置，并将后面的块(詈一 )向上移 
K  

动一个位置来删除该数据块。最后，DO将包含(IDr， )的删 

除消息传输给CSP。图4显示了删除操作对DCT的影响，即 

通过向上平移一行( 5])删除第4个数据块(，[4])，并减少 

DC丁2和 DC 的最大和最小范 围以及第一个 DCT的最大 

范围。 

DCT1【1】 

DCTI[2】 

DCT1[3]3 

DCTI[4】 

DCT1【5】 
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DCT3【6] 

范 

口田  

图 4 当每个表中块的数量为5时，删除 DCT中尢4]对DCT的影响 

4 实验及分析 

4．1 安全性能分析 

代数签名在使用中可取足够长的签名以使代数签名以极 

低的概率碰撞。一个 256B的签名仅有 2 耶的可能性发生碰 

撞，这对于一个未持有任何秘密信息的攻击者来说，构造签名 

碰撞是极难完成的[”]。挑战中选取的数据块数量可根据用 

户的要求进行改变，这将防止云存储服务器对固定数量的预 

先计算并存储所有可能的校验标签值。成功的攻击需要满足 

两个条件 ]：1)完成对原始数据的破坏；2)没有被审计机制所 

发现。下面计算了本文审计机制对恶意行为的理论检测率。 

本文基于随机采样策略来执行本文审计策略。采样技术 

将输入文件(F)分为许多块 ( )，并随机选择一些块 (c)作为 

挑战信息用于批处理过程 。接着 ，分析本文数据审计算法对 

不端行为的检测性能。 

假设 CSP修改 792个外包块中的 个块 ，则损坏块的概率 

为 一二。设f为挑战阶段 TPC需要认证的数据块数量， 

为每个块的分区数量。设 Iz为 DO选择的离散块的数量，这 

些块与 CSP修改的块相匹配 。那么，TPC对恶意修改的检测 

率 ( ≥1)计算如下 ： 

( ≥1)一1一 ( 一1) 

—1一( 
772 

)．．·( ) 一 一( )·(坐— )⋯( —上— ) 
⋯  1 ⋯ 0 1 1 

：1--(1一 )·(1一 )⋯(1一南 ) m 一l —C十l 

一1一 Ⅱ(1一 ) (10) 

另外， 

(1-- ，_)≤(1一 ) (1一 )≤(1一 )c ，_ )≤(1一二 ) Ⅱ(1一 ，_ )≤(1一 ) 
— Z i= 0 772 一 Z 

1一II(1一 )≥1一(1一二 ) c一1 、， V 
i=0 772一  m  

(11) 

所以，本文审计策略对恶意行为的理论检测率为： 

(Iz≥1)≥1一(1一二 ) (12) 

在配置 为 Intel Core i5—2~50M CPU，2．5GHz和 6GB 

RAM的PC机上，使用C++实现本文算法，通过实验研究 

本文审计策略的实际检测性能。选取 1GB外包文件，并将其 

分为 125000个数据块 ，设定固定检测数据块数量为 1000。 

在损毁数据块数量从 1到 5000块变化的情况下进行审计性 

能实验，结果如图 5所示。可以看出，当存在很少损毁数据块 

时，检测率几乎为0，这是因为损毁数据块数量没有达到检测 

阈值；当存在较多损毁数据块时，本文审计策略的成功检测率 

几乎达到 100~／6。 
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图5 不同损毁数据块数量下，恶意操作的检测率 

4．2 计算性能比较 

从算法计算负载方面评估本文算法的性能，其中计算负 

载包括通信负载、审计计算负载和动态数据更新计算负载[1]。 

1)通信负载：不同审计阶段，审计端和服务器端平移数据的数 

量。2)数据审计计算负载：数据审计的每个 阶段需执行的任 

务量。认证端的计算负载为用于认证外包数据完整性所需的 

计算资源；服务器端的计算负载为响应阶段中处理和生成证 

据消息所需的计算资源。3)动态数据更新的计算负载：D0 

执行插入、删除和修改操作的计算负载。 

将所提算法和文献[9，lO]的算法进行比较，实验结果为 

20次实验的均值。实验中，设定 D0将 1GB文件分为大小为 

8kB的 125000个块，并上传块到云端。更新块的数量以间隔 

8从 100增加到 1000，实验结果如图 6所示。可以看出本文 

算法计算负载最低，计算时间最短。这是因为在文献Eg]提出 

的方法中，为了插入或删除块( )，审计端必须精准找到 MHT 

树中块( )的位置，并重新计算新叶子节点的哈希值和现存节 

点到根节点的路径，这将导致审计端的高计算负载。在文献 

[1O]提出的方法中，找到块( )的位置后，对每次插入或删除 

操作 ，审计端需要平移其余( — )块。如果重复许多次，该过 

程在审计端的计算负载会增加。本文方法使用大小为 12500 

块的1O个DCT代替大小为 12500块的单个 DCT，来降低审 

计端的计算复杂度。 
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图 6 更新数据块数量对计算时间的影响 

为了研究所提方法中分区(是)对更新数据的计算复杂度 

的影响，设定了具有不同分区(是)的 1GB外包文件场景。本 

文方法在审计阶段的计算负载为 O(n／k)，所以 k越大，计算 

负载越低，但这也会增加块位置寻找的难度。在 1GB外包文 

件中进行多次实验 ，获得一个近似最优数量为 12500O兰 

352。图 7显示 了在不同分区数量 (是)和近似最优数量 352 

下，审计端的计算负载。可以看出，实验结果验证了上述分析 

结论。当分区数量忌一1oo时，插人 1000个数据块的计算负 

载为 0．16s；当增 加分区数量到 353时，计算 负载降低到 

0．14s 

犀 
蓄 

图 7 不同更新块数量下，分区数量对计算时间的影响 

结束语 本文提出了一种基于代数签名的 DPA技术来 

实现云端大数据的安全存储。同时，根据分而治之思想设计 

了一种新型数据结构来改进本文数据审计方法。该数据结构 

能有效支持动态数据操作，例如插入、删除和修改，通过减少 

平移数据块数量来降低数据更新和审计过程的计算负载。实 

验结果表明，所提方案具有较高的数据丢失检测率，且大大减 

少了数据计算量。 

下一步将融人纠错码机制来扩展本文方法，使其能够对 

被删除的大数据文件进行恢复。 
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