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摘 要 针对移动商务环境下使用现有信任协商方案存在的计算开销大的问题，提出一种基于交易票据的自动信任 

协商协议。首先，协商双方依据交易票据评估对方的信任度，然后根据信任度动态地调整访问控制策略来进行协商， 

最后双方交换信任证，协商双方根据交易票据和验证权证减少信任证验证次数，从而完成协商过程。经证明，基于交 

易票据的自动信任协商协议能够有效减少计算开销。 
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Abstract It is difficult to use trust negotiation in the mobile environment since existing trust negotiation mechanisms 

have large computational overhead．To address this problem，a transaction receipt-based mobile trust negotiation proto— 

col was proposed．Firstly，both sides of the negotiation evaluate each other’S trust degree based on the transaction re— 

ceipt．Secondly，they dynamicly adjust the access control policy on the basis of the evaluated trust degree．Finally，they 

enter into the digital certificate exchanging process，in which the number of certificate authentication is reduced by ta- 

king advantages of transaction receipt and authentication ticket．The experiments show that this protocol can effectively 

reduce computational overhead． 
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1 引言 

移动商务是一种新兴的电子商务模式，它依托移动通信 

网络，使用手机、掌上电脑和笔记本电脑等移动终端设备进行 

各类商务活动和商业信息交互l_1]。移动商务克服了传统商务 

在时间和空间上的局限性，使用户可以随时随地访问和获取 

信息和服务，是一个市场需求很大的综合信息服务领域。但 

我国移动商务应用程度较低，接受程度不高[2’ 。很多学者 

指出，缺乏消费者信任是影响电子商务发展 的重要 因素之 

一 _4 ]
，而移动商务作为电子商务的一个子集，消费者对其缺 

乏信任也成为其发展的障碍[6伽。 

目前，国内外关于电子商务环境下信任的研究比较多，而 

对移动商务环境下消费者信任的研究较少l_6 。建立移动商 

务用户信任比传统电子商务中的信任更加困难。相对于传统 

电子商务环境，移动商务环境更具开放性和跨域性 ，各种服务 

和用户均是高度动态变化的，服务请求者和服务提供者在很 

多情况下是彼此陌生的，同时，随着无线网络应用的不断拓 

展，用户个人资料被泄露的机会明显增加，因此用户信息安全 

面临严重的威胁；相对于传统电子商务终端设备PC机，移动 

终端界面较小且分辨率低，键盘的功能有限，使得用户的信息 

浏览和交易操作都不方便 ，且移动终端设备的计算能力也受 

到限制，通信带宽成本较高。因此需要一种灵活、自动、高效 

的信任建立机制来解决跨域的陌生交易主体之间信任建立的 

问题。 

自动信任协商 (Automated Trust Negotiation，ATN)_g 

被认为是解决跨域陌生实体之间信任建立的一种有效方法。 

协商双方通过交替披露访问控制策略和数字信任证以在陌生 

主体之间逐步建立信任关系[10,11]。将信任协商引入移动商 

务以辅助用户与移动服务提供商建立信任，具有以下优势： 

(1)满足移动用户的多样化和个性化需求。移动商家和 

消费者都能够通过访问控制策略制定个人信息披露规则和交 

易服务规则等。同时由于信任建立是双向的，这种交互协商 

行为能增强用户感知的交互性，增加移动用户的信任。 

(2)在保证个人敏感信息安全的前提下，提高移动商家和 

消费者的交易机会。信任协商通过双向协商建立信任，即消 

费者也可以要求移动商家提供一些必要信息以决策是否满足 

消费者信息披露规则，实现个人敏感信息保护。 

(3)信任的建立基于陌生交易主体的相关属性，而非其身份。 
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交易双方之间的信任关系是通过属性信息的逐步交换而建立 

的，这种基于属性信息的动态信任建立方式适合开放跨域的 

移动商务环境中陌生交易主体之间的信任建立。 

(4)协商过程无需人工干预。整个信任协商过程利用协 

商代理在协商策略算法的控制下自动完成，适用于界面较小 

且键盘功能有限的移动终端设备 。 

因此信任协商能够解决开放的移动商务环境中大量陌生 

交易主体间的信任建立问题。在协商交互过程中，双方根据 

各自的访问控制策略，交换属性证书并进行有效性验证。访 

问控制策略越复杂，交换的证书可能会越多，为验证证书有效 

性而进行的公钥密码运算的次数也越多，会带来较大的计算 

开销，其不适合用于包含大量资源受限的移动终端设备的移 

动商务环境中。 

为此，提出了一种基于交易票据的自动信任协商协议，该 

协议分为 3个阶段 ：1)寒暄阶段。主要任务是协商双方评估 

对方的信任度，其中移动服务商根据用户提供的交易票据计 

算其信任度。2)信任序列生成阶段。协商双方通过评估信任 

度动态调整访问控制策略，之后根据协商策略逐步协商，生成 

信任证披露序列。3)信任证交换阶段。协商双方根据信任证 

披露序列交换信任证，并通过交易票据和验证权证减少信任 

证有效性验证次数 。该协议利用交易票据，既能根据信任度 

优化访问控制策略，同时也能减少信任证有效性验证次数，最 

大限度地减少了协商带来的计算开销 。 

本文第 2节主要介绍自动信任协商的概念及相关工作； 

第3节提出基于交易票据的自动信任协商协议；第 4节通过 

实验对协议性能进行分析；最后总结全文。 

2 相关工作 

本节主要介绍自动信任协商的概念和相关工作研究的进 

展 。 

2．1 自动信任协商 

自动信任协商通过逐步请求和披露信任证以在陌生实体 

之间建立信任，被视为一种在跨安全域的陌生实体间建立信 

任的有效方法。Winsborough等人_9]将自动信任协商抽象定 

义为构造一条信任证披露序列。假设 ClientCreds是资源请 

求方的数字证书，ServerCreds是资源提供方的数字证书，则 

证书披露序列可以描述为：{G) 。 +1l=Co，C1，⋯，C2 ， 

其中 nEN，C2f C2ientCreds，c2⋯~__ServerCreds。其中证书 

集合 C满足C—ClientCredsUServerCreds。 

如图 1 L】 ]所示 ，Alice和 Bob是两个协商实体，其中 Alice 

向Bob请求服务。此次协商的证书披露序列为：{BBB Cre— 

dentiaZ， SA Card，Service} 

图1 Alice与 Bob的协商过程 

2．2 代表性的相关工作 

在自动信任协商的研究中，考虑了协商效率提升的代表 

性工作有 Trust-XE17,18]，它开创了利用历史协商信息提高协 

商效率的新思想，例如对某服务进行交易成功后，交易双方彼 

此颁发 TrustTicket，在某期限之内他们要对同样的服务再次 

进行交易时，可通过出示双方曾经颁发的TrustTicket快速建 

立信任 ，而无需使用协商策略算法。此外，将通过逐步协商而 

建立信任的协商信息缓存，以便当同样的交易被请求时可以 

直接利用缓存的信息加快信任建立的速度。 

鲁宏伟等_19]提出了有穷自动机协商策略DFANS，确保 

协商过程中没有与协商无关 的信任证披露。DFANS利用 

OSBE方案[2。 处理回环依赖问题，增加了额外的计算开销，在 

协商双方访问控制策略允许的情况下，总能够保证协商成功。 

李建欣等[ 引入了基于契约的信任协商方法，即在协商 

的初期双方确立契约，若无法达成契约，则尽早终止无法进行 

的协商，避免不必要的后续协商过程。 

李建利等[2 ]提出了基于有穷自动机的自动信任协商策 

略，构造有穷 自动机状态转化图对相应的访问控制策略进行 

图形化表示，在谨慎策略的基础上加入记忆链结构，以减少协 

商双方的交互次数，提高协商效率。 

汪秋云等l_23]提出了基于属性披露的移动信任协商方案， 

协商双方根据对对方信任度的评估，预先选择性地显露证书 

中的某些敏感属性，之后再根据协商策略多次交换属性加密 

密钥，逐步向对方显示 自己的属性。该方案基本解决了在移 

动商务环境下进行信任协商造成的计算开销大的问题。 

目前，国内外关于传统电子商务环境下的消费者信任研 

究较多，而对移动商务信任的研究较少，尤其缺乏将自动信任 

协商用于移动商务环境方面的研究。上述协商策略都在一定 

程度上提高了协商效率，但均没有考虑在资源受限的环境下 

信任证有效性验证的计算开销。 

3 基于交易票据的信任协商协议 

3．1 基本概念 

移动商务环境中，移动用户的历史交易信息能够在一定 

程度上反映该用户的信任度。因此本策略主要通过合理利用 

移动用户的历史交易信息来提高信任协商的效率。相关定义 

如下。 

定义 1(证书 c) 证书 C定义为一个四元组 (Credlnfo， 

AttrInfo，Siglnfo，Keylnfo)，其中，Credlnfo是信任证属性 

集合{CredName，CredlD，Issuer，ExpirationDate)，分别表示 

该信任证的证书名、证书 ID号、颁发者、有效期 Attrlnfo单 

个是信任证属性 的集合{(AttrName1，AttrValue1)，(AttrN一 

口 P2，AttrValue2)，⋯)。Siglnfo包含信任证的签名信息，验 

证信任证的真实性和完整性。Keylnfo是信任证的公钥信 

息。 

移动用户与移动服务提供商通过信任协商逐步建立信 

任，并成功进行交易。当交易结束时，移动服务提供商给移动 

用户签发一张交易票据，该票据注明本次交易的一系列信息， 

定义如下。 

定义 2(交易票据，transaction receipt，tr) tr定义为一 

个五元组(tranID，Attrlnfo，CredList，Siglnfo，Keylnfo)， 

其中，tran11)是交易号，用来标识某一交易；Attrlnfo是交易 
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属性集合{issuer，subject，category，price，date，rating}，分别 

表示该交易票据的颁发者、拥有者、交易种类、交易价格 、交易 

时间以及服务提供商对用户此次交易的评价；CredList表示 

交易过程中移动用户披露的信任证 ID号和颁发者的哈希值 

集合{hash(CredlDl{issuer1 ln1)，hash(CredlD2 lissuer2 In2)， 

⋯ )，其中n (iff N)表示随机数。Siglnfo包含颁发者的签名 

信息，例如签名算法、数字签名等。Keylnfo是交易票据颁发 

者的公钥，用于验证该交易票据的签名信息。 

交易票据中只包含信任证的哈希，一方面，信任证的哈希 

能唯一识别该信任证；另一方面，用这些哈希值识别已经通过 

认证的信任证，即使交易票据披露，也可以保证其中信任证内 

容的安全，同时不会增加密码算法那样昂贵的负担。 

为了更好地保护隐私，如果协商方认为某些信任证属于 

拥有敏感[1 ，那么这类信任证将不会出现在交易票据中。 

在协商过程中，移动用户会选取合适的交易票据发送给 

移动服务提供商，移动服务提供商收到交易票据后验证交易 

票据的颁发者是否为可信实体，例如交易票据的颁发者与移 

动服务提供商是否处在同一个虚拟组织域(Virtual Organiza— 

tion，VO)等。若为可信实体，则移动服务提供商信任该交易 

票据，否则该交易票据失效。 

定义3(信任度) 假设移动服务提供商接收并信任某一 

交易票据 tr，移动服务商根据 确定移动用户的信任度。用 

户信任度计算公式定义为： 

伽：(专，一+专 d 
其中，r表示交易票据的颁发者对用户的交易评价 tr．Attrln- 

fo．rating，tr．Attrlnfo．rating越高，表明移动用户的历史交 

易行为越好，移动服务提供商对移动用户的信任度叫越高；P 

表示移动用户与该交易票据的颁发者在先前的交易过程中的 

交易价格 tr．Attrlnfo．price，交易金额的大小直接反映了历 

史交易的重要程度，交易金额越大，则移动服务提供商对移动 

用户的信任度W越高；同时考虑到时间衰减因素，用户如果 

长时间没有网络行为或者协商行为，则不能再完全根据用户 

之前的网络行为计算用户的信任度，此时需要降低用户的信 

任度，因此 d表示交易票据上的交易 日期和用户注册 日期的 

差值，差值越小，表示交易时间距离当前时刻越远，tr．Attrln— 

fo．rating和tr．Attrlnfo．price的可信度越小，W也就越小。 

综合考虑交易票据 扩的 tr．Attrlnfo．rating和 tr．Attrlnfo． 

price，两种属性都应该被重视，因此将交易票据中交易评价 

和交易价格两种属性对信任度的权重各设置为 0．5。由此可 

知，当移动用户拥有多张交易票据可供选择时，移动用户应该 

选择 tr．Attrlnfo．date距离 当前时刻最 近且 tr．Attrlnfo． 

rating和tr．Attrlnfo．price都最高的交易票据。 

为了节省移动终端的计算资源，同时移动服务商在移动 

用户中具有一定的信任度，例如对于电信、移动这种信誉度比 

较高的移动服务商，用户可以选择部分或完全信任该服务商。 

因此移动双方协商结束后，仅移动服务提供商给移动用户颁 

发交易票据。 

在证书交换阶段，为减少信任证有效性验证次数 ，提出验 

证权证，定义如下。 
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定义 4(验证权证，authentication ticket，at) at定义为一 

个四元组(ticket_info，sigalg，validity，sig)，其中 ticket_info 

存储信任证集合的哈希值、使用的哈希算法和 at的颁发者； 

sigalg显示at使用的签名算法 ；validity表示验证权证的有 

效期 sig表示该权证颁发者对 ticket—in fo中各哈希值的连 

接进行的数字签名。 

当移动服务提供商发送的信任证出现在验证权证时，移 

动用户由于信任验证权证的颁发者，就不需要对此信任证进 

行数字签名验证。因此，at的颁发者必须是权威的协商者 ， 

所谓权威的协商者是指某个实体拥有某个范围内的成员的管 

理角色，并为其他移动服务商提供安全服务，例如大学、银行 

以及政府等。因为信任证的哈希值能够唯一识别该信任证， 

所以每个验证权证只包含信任证的哈希值，用这些哈希值识 

别已经通过认证的信任证，即使披露验证权证，也可以保证其 

中信任证内容的安全，同时不会增加密码算法那样过重的负 

担。 

3．2 移动信任协商协议 

基于交易票据的自动信任协商协议的整个协商过程分为 

3个阶段：寒暄阶段、信任序列生成阶段和信任证交换阶段。 

假设 Alice和 Bob分别为移动用户和移动服务提供商 ，协议 

的具体算法描述如下。 

(1)寒暄阶段 

当Alice向Bob提交某一资源的访问请求时，首先触发 

寒暄阶段，资源申请者 Alice与资源拥有者 Bob开始交互协 

商。 

寒暄阶段的主要目的是协商参与者确定对方的信任度。 

移动服务提供商根据收到的交易票据 ￡r，利用式(1)计算移动 

用户的信任度，而移动用户根据移动服务提供商的信誉来评 

价其信任度。寒喧阶段具体算法如下。 

算法 1 移动用户端算法描述 CalculateTrustDegree—C- 

lient(R．TR) 

输入 ：移动用户对移动服务端的原始请求资源 R和移动用户拥有的 

本地交易票据集合 TR 

输出：移动服务端的信任度 std和交易票据 tr 

1．send R to the Server；／／向服务端发送原始请求 R 

／／客户端主观判断服务提供商的信任度 std 

2．determine the Server’s trust degree std； 

3．receive a message m from Se rver； 

4． tr 一 NULL； 

5． if(m is greeting message){ 

6． Se arch
_

transactionReceipt(greeting message．ServerHash_

issu— 

er，greeting message．transaction
_

category)； 

7． } 

8． send tr to the Server； 

9． return std； 

10． End of Ca1cu1ateTrustDegree
—

Client Se arch
—

transactionReceipt 

(greeting message．ServerHash_

issuer，greeting message．transac— 

tion_ category)； 

1．Minimum=199999； 

2．ctd 一 O； 

3． For eachtrinTR{ 

／／利用服务端发送过来的哈希算法对交易票据的颁发者哈希 



4． Hash
—

issuer： tr．AttrInfo．issuerusing greeting message．hash
—  

algorithm；／／检查客户端拥有的交易票据的颁发者的哈希值和 

交易票据的种类与服务端发送过来的值是否相等 

5．if(Hash issuer= ： greetingmessage．ServerHash
—

issuer~ tr．At— 

trlnfo．category==greetingmessage．transaction_category){ 

6． calculate client trust degree etd； 

7． if(ctd> ctd ) 

8． tr = tr； 

9． } 

1O． } 

11． if(tr != NULL) 

12． return tr ； 

13． return NULL 

14． End of Search
_

transacti0nReceipt 

算法 2 移动服务端算法描述 CalculateTrustDegree— 

Server(Server_trust_entity，hash_algorithm) 

输入：移动服务端信任的实体名单 Server—trust—entity和哈希算法 

hash_algorithm 

输出：客户端的信任度 ctd 

／／服务端收到客户端的请求信息 

1．receive a message m from Client 

2． if(m is a request forR) 

3． send the greeting message containing ServerHash_issuer and hash_ 

algorithm about the list of Server
— ．

trust
— ．

entity and transaction—— 

category tO the client／／将服务端信任的实体的哈希值和哈希算 

法以及此次交易的种类发送给客户端 

4． if(m is a tr)／／如果服务端收到的是客户端的交易票据 

5． If(tr．AttrInfo．issuer∈Server
—

trust— entity8L＆tr．AttrInfo． 

category= = greeting message．transaction
_ category)／／检验客 

户端发送的交易票据的颁发者是否是可信实体，以及交易票 

据的种类与此次交易是否相同 

6． calculate the client’S trust degree ctd；／／服务端根据交易票据 

计算客户端的信任度 

7． return ctd； 

8． End of the CalculateTrustDegree
_

Se rver 

(2)信任序列生成阶段 

Bob根据第一阶段计算出的Alice的信任度，动态确定访 

问控制策略，相关分析如下： 

fs—一(c1nc2nC3)U(c4nC5ne6)， ifwE[O，W1) 

s一(c1nc2)U(c4nc5)， ifwE[ ，毗) 

【5一cl UC4， ifwE[ ，1) 

S是Bob的本地资源，C ，Cz是 Alice的本地资源，叫表示 

Bob评估的Alice的信任度值。wl和 啦 是移动服务商设定 

的信任度的中间阈值，可由移动服务商根据需要来设定。 

当wE[0， )时，Bob对 Alice的信任度最低，当且仅当 

Alice披露了Cl，C2和 C3或者 C4，C5和 C6，Bob才会披露资源 

S； 

当wE[ ， )时，Bob对 Alice的信任度居中，只要 

ce披露了Cl，c2或者c4，c5，BOb就会披露资源s； 

当w∈[ ，1)时，BOb对 Alice的信任度最高，只要 Alice 

披露了 C 或者 C ，Bob就会披露资源 s。 

类似地 ，Alice同样会根据 自己对 Bob的信任度评估动态 

地确定访问控制策略。当 Alice向 BOb请求某一资源 S时， 

BOb根据寒暄阶段计算的Alice的信任度，动态地确定资源的 

访问控制策略，假设Alice的信任度为wE[砌，wz)，Bob会 

向Alice请求资源C1，C2或者C4，C5，Alice收到Bob对资源C1， 

C 或者 C ，C 的请求后，同样会根据寒暄阶段计算的Bob的 

信任度确定资源C ，Cz或者C ，Cs的访问控制策略，然后Alice 

确定向Bob请求什么样的资源才能满足 Cl，C2或者C4，C5的 

访问控制策略，如此重复下去直至协商完成，最后生成信任证 

披露序列：{G} ∈[o,2n十1Ⅲ=Co，Ci，⋯，C2 +1，其中，nEN，C2 ∈ 

C 妇， 汁1∈C 。 

若在协商寒暄阶段 Alice拒绝发送交易票据，BOb无法获 

得有效的交易票据来计算出 Alice的信任度，Bob默认 Alice 

的信任度 w=0。 

(3)信任证交换阶段 

在此阶段 ，协商双方根据生成的信任证披露序列逐步向 

对方披露信任证，从而完成协商。在披露信任证的过程中，如 

果信任证 cE C2i的哈希值出现在 里，由于 Bob信任 tr．At— 

trlnfo．issuer，因此只需检查 C的完整性、有效期和撤销状态， 

省略了对数字签名的验证。当 c∈C2 的哈希值出现在at 

里，则 Bob会在披露 C的同时也披露at。当 Alice收到 at时， 

首先利用at的公钥检验其合法性，如果合法，那么Alice同样 

只需检查 C的完整性、有效期和撤销状态，省略了对数字签名 

的验证，如图 2所示。 

验证结果 验证结果 

(a)移动服务端信任证交换阶段的 (b)移动客户端信任证交换阶段的 

工作原理 工作原理 

图2 

协商完成后，Bob会根据 Alice的协商行为签发此次交易 

的交易票据 ￡r 。 

4 实验 

4．1 实验环境 

本实验在一台内存为 1GB、操作系统为 Android4．3的华 

为手机C8815上进行。将提出的自动信任协商协议与传统 

的自动信任协商协议作比较，协商策略模块均采用基于有穷 

自动机的信任协商策略。 

实验模拟了15个移动客户端分别与 100个移动服务商 

进行 自动信任协商，其中每个移动客户端拥有 15个资源，每 
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个移动服务商拥有 4O个资源。协商双方的访问控制策略都 

是随机生成的。由于对任意的访问控制策略 Policy，其形式 

都可转化为 c—p0 一D1 V⋯ V￡ ，其中Di—S l̂ ⋯  ̂

表示Policy的一个子句， (0< < ，o<j< )表示资源 C 

的一个元策略。因此当 一3， 一3时协商双方每个资源生 

成最复杂的访问控制策略，当 =3， 一2时协商双方对应资 

源生成较复杂的访问控制策略，当 一3， 一1时协商双方对 

应资源生成最简单的访问控制策略。传统的自动信任协议中 

由于不涉及信任度，因此协商双方都选择最复杂的访问控制 

策略来保护 自己的敏感资源。而在基于交易票据的信任协商 

协议中，由于信任度的两个中间阈值 ， 由移动服务商自 

己设定，在这里取三等分点 ，即 一1／3，毗 一2／3。协商双方 

根据评估对方的信任度依次选择合适的访问控制策略保护自 

己的敏感资源。由于移动客户端对服务端的评估采取主观判 

断的方式，因此实验中假设客户端对前面 33个移动服务端评 

估的信任度叫∈(o， )，对第34—66个移动服务端评估的信 

任度wE( ， )，对第 67—100个移动服务端评估的信任度 

叫∈(毗 ，1)。而移动服务端对客户端的评估主要取决于客户 

端提供的交易票据 。实验假设每个移动服务端拥有 15个 

信任的实体名单，且实体名单都是随机生成的。每个移动服 

务端拥有2～6个验证权证at，每个at包含的信任证不少于2 

个。每次协商完成后移动服务商都会给移动用户颁发交易票 

据tr。每次协商的交易评价取值在0～1之间，交易价格取值 

ON 1000，然后将其折算到O～1。每分钟模拟 1次协商，实验 

记录了在相同环境下两种协商策略各个阶段所消耗的计算 

开销。 

4．2 实验结果 

图3显示了当移动服务端对客户端评估的信任度不同时 

两种协商策略消耗的平均时间。由图 3可知，传统的自动信 

任协商协议的协商时间不会随着信任度的提高而变化，因为 

每次协商中，双方的访问控制策略都是 固定的，与信任度无 

关。而基于交易票据的自动信任协商协议随着信任度的提 

高，双方的访问控制策略都会变简单，协商时间和信任证交换 

所消耗的时间都会逐渐变短。 

一传毵自砷信任协商*议 
墓于变量果据的自动信任协商协议 

低 中 离 

信任度 

图3 两种协商策略随信任度不同所消耗的时间对比 

图4对比了不同信任度情况下两种协商协议在各个协商 

阶段的消耗时间。其中①、②、③分别代表寒喧阶段、信任序 

列生成阶段、信任证交换阶段。由图4可知两种策略的协商 

时间主要消耗于信任证交换阶段。在基于交易票据的自动信 

任协商协议中，由于寒暄阶段消耗的时间太少，因此基本可以 

忽略不计，当协商双方披露的信任证出现在交易票据和验证 

权证中时，由于此类信任证不需验证数字签名，只需检查信任 
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证的完整性和有效期，因此传统的自动信任协商协议比基于 

交易票据的信任协商协议消耗的时间更多。随着信任度的提 

升，协商双方的访问控制策略逐渐变得简单，信任序列生 

成阶段生成的信任证会减少，同时考虑到当协商双方披露 

的信任证出现在交易票据和验证权证中时不需要验证数 

字签名，信任证交换阶段消耗的时间也会随着信任度的升 

高逐渐降低 。 

·传境自动信任协商协议 
#基于变量票据曲自动信任协育协谴 

7198 

1812 18o5 暖 。—隧 

l4 

18o"／ 

① 0 0 

(b)信任度居中时，两种协商策略各个阶段的消耗时间对比 

：薹摹 姜誊 幕任协商*议 

5034 

l775 簟 n 
(c)信任度较高时，两种协商策略各个阶段消耗时I可对比 

图 4 

图5显示了单个用户分别与100个移动服务端进行协商 

时信任度的增长趋势，其中每个值选取连续 1O次协商服务端 

对客户端评估的信任度的平均值。由图5可知。单个用户的 

信任度增长总体上呈线性增长趋势，随着协商次数的增多，服 

务端对客户端的信任度会较高。 

／  

／  
， 

／ 一  

， 

～ ／ 

， 

一 信任度 

图5 100次协商中单个用户信任度上升趋势 

结束语 针对移动商务环境下计算资源有限的特点，提 

出了基于交易票据的自动信任协商协议 ，通过利用信任度动 

态调整访问控制策略，同时运用交易票据和验证权证有效减 

少了验证信任证带来的巨大计算开销。实验表明，所提出的 

协议在一定程度上克服了现有信任协商方案的弊端，能极大 

提高信任协商的效率。 
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