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基于重路由匿名通信系统的设计 
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摘 要 在分析现有匿名通信系统的基础上，设计了一种新的基于重路由的匿名通信方案。针对如何实现用户与用 

户之间通信匿名性的问题，提出了一种结合重路由机制中的变长策略和下一跳路由选择策略的方法来建立匿名通信 

路径，该方法还引入了概率转发机制和加密机制。针对如何增强匿名通信 系统稳定性和抗攻击能力的问题，提出采用 

多服务器协调的 P2P工作方式来设计匿名通信系统；并且新方案引入了分片冗余机制，在维护匿名转发路径的同时， 

也对通信消息提供 了保护。通过理论分析和仿真分析可知，该方案设计具有较好的稳定性和匿名性。 
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New Design of Rerouting-based Anonymous Communication System 
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Abstract Based on the analysis of the current anonymous communication system，a new rerouting-based anonymous 

communication scheme was proposed in this paper．To realize the anonym ous communication among different users，a 

new method is presented to combine the variable length strategy and the nex~hop routing selecting strategy in the re— 

routing mechanism tO establish the anonym ous communication path．Besides，this new method also introduces the proba— 

bilistic forwarding mechanism and encryption mechanism．Moreover，we applied the P2P work mode which is based on 

multi—server coordinating technology to enhance the stability and resistibility of the anonym ous communication system． 

The new scheme also introduces the fragmentation-redundancy mechanism to protect the communication messages， 

while maintaining the anonym ous forwarding path．Theoretical analysis and experimental results show that our scheme 

has good stability and anonym ity． 
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1 引言 

随着计算机网络应用的普及，互联网作为通信与信息传 

播的工具正快速地发展并且广为人们所接受，与此同时，信息 

安全的问题也备受人们的关注。在安全和隐私方面，运用最 

为广泛的加密技术，可保证数据的安全性，但攻击者可以通过 

报文分析获取通信双方的 IP地址和端 口信息，且通过流量分 

析还可以推测出一些其他有价值的信息，这些缺陷促进了匿 

名通信(Anonym ous Communication)技术的发展。 

匿名通信技术指通过一定的技术方法和手段来隐藏网络 

中通信实体的网络地址、实体间的通信关系等隐私信息，使攻 

击者无法直接窃听获取或推知双方的通信关系或通信的任何 

一 方的身份信息，从而使网络实体参与双方的身份信息及行为 

信息得到更好 的保护。其中有 3种保护形式：发送者匿名 

(Sender Anonymity)、接收者匿名(Recipient Anonymity)、发送 

者和接收者不可连接性(Unlinkability of Sender and Recipient)。 

关于匿名通信技术的发展，1981年 David Chaum提出 

MIX技术l_1]，用于解决电子邮件的匿名问题；Reed等人E。 在 

1998年提出洋葱路由(Onion Routing)算法，在此算法的基础 

上 ，实现了洋葱路由匿名通信系统，随后 Tor(第二代基于洋 

葱路由算法的匿名通信系统)[3]系统也相继推出。Tot是一 

个低时延基于 TCP流的系统，主要目的是抵御攻击者对流量 

进行分析，保护用户的隐私；Crowds系统E j由 AT&T实验室 

提出，主要提供匿名 Web访问，其构造了一个由很多匿名用 

户组成的群组 ，通信发送方隐藏在众多的群组成员中，任何一 

个成员都可以充当中继节点，将通信消息随机转发给下一个 
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群组成员，从而实现发送者匿名。 

匿名通信系统按实现技术可以分为两大类：1)基于广播 

的匿名通信系统(Broadcast-based Anonymous Communica— 

tion System，BACS)；2)基 于 重 路 由 的 匿 名 通 信 系 统 

(Rerouting-based Anonymous Communication System， Cs)。其 

中重路由机制是Ig前最常见的匿名通信技术，重路由匿名通 

信系统主要采用重路由机制进行保护，现有的实时匿名通信 

系统(如Tor，Crowds和Hordes／ ]等)都属于重路由匿名通信 

系统。 

随着研究工作的不断深入，研究者发现现有的重路由匿 

名通信系统存在着很多不足，如 Tor系统虽然很好地实现了 

发送者和接收者匿名，但其通过单路径进行消息转发和采用 

源路由方式构建匿名路径，路径中的首尾节点直接与发送者 

和接收者进行通信，这样导致系统存在一定的弱安全性。 

Crowds系统采用下一跳路 由选择方式来构建匿名通信路径， 

只能提供发送方的匿名服务，其路径上的每一个节点都能获 

知数据的内容和接收者的地址信息，从而对于前驱攻击抵御 

能力较弱。 

本文在深入分析1 r和Crowds两类系统实现技术的基 

础上，针对现有匿名通信技术存在的不足，提出了采用分片冗 

余机制、重路由机制中变长策略和下一跳路由选择策略以及 

加密技术相结合的匿名通信系统的构建方案，较好地解决了 

发送者和接收者的同时匿名以及其相互关系的匿名问题，分 

析表明新方案具有较好的安全性和抗攻击能力。 

2 相关技术介绍 

2．1 重路由机制 

重路由机制[6]是一种应用层路由机制，作为当前匿名通 

信系统中最为常见的一种技术，其基本实现原理是：在匿名通 

信过程中，发送者所发送的消息不是直接发送给接收者，而是 

先通过一个或多个中继节点进行转发，然后由路径 中最后一 

个中继节点将消息传输给接收者。数据包经过路径上的中继 

节点时，其中的相关信息会被中继节点进行改写，在通信过程 

中，数据包所经过的多个中继节点形成了一条重路 由路径。 

这样 ，网络中攻击者使用常规的监测手段将很难对数据包进 

行解析，因而可以有效地保护通信双方的身份信息。图1展 

示了一个基于重路由匿名通信系统的通信过程，系统中发送 

者和接收者进行通信时，通信消息都需经过多个中继节点进 

行转发，最后一个中继节点将消息转发给接收者。 

发 ／ 

{ 一一 一，一 

发 

⋯  

～  
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图 1 基于重路由机制的匿名通信系统 

重路由路径的建立需要解决两个问题：1)如何选择路径 

上的中继节点；2)如何确定路径长度。关于这两个问题分别 

对应两种策略：成员选择策略和路长控制策略。其中成员选 

择策略有两种方法：随机策略和非随机策略。随机策略就是 

通过一定的算法从系统的 N个成员中随机选择某一节点作 

为下一跳转发节点，而非随机策略会根据对某些参数(如节点 

的负载情况、运行的可靠性、节点的信誉度)的权衡来选择满 

足用户或系统所需要的节点作为路径上的中继节点。路长控 

制策略也包含两种方法：定长策略和变长策略。其中定长策 

略指路径上中继节点的个数为定值，此类策略都是通过源节 

点采用源路由方式一次性选取路径上所有中继节点结合嵌套 

加密机制来实现的，如Tor系统。而变长策略的路径长度则 

满足某一概率分布的离散随机变量，其采用下一跳路由选择 

方式来建立匿名通信路径，典型代表有Crowds系统。 

根据重路由路径建立方式的不同，重路由匿名通信系统 

可分为 3类：1)基于源路由方式的匿名通信系统，匿名路径上 

的所有中继节点由初始消息的发送者决定；2)基于下一跳路 

由的匿名通信系统，系统中中继节点由路径上的前驱节点确 

定；3)将源路由方式与下一跳路由方式相结合的方法[ 。 

2．2 分片冗余机制 

分片冗余机制是在数据存储和共享系统中用来提高数据 

可用性的一种机制 ，本文引入此机制对通信消息进行处理以 

提高系统的稳定性和抗攻击能力，其实现原理为：首先将消息 

分割成k片，再将此是片消息编码形成"rt片冗余消息(n>愚)， 

然后通过多路径将 片消息进行转发，最终发送给接收者，接 

收者在接收到任意 是 片(惫 ≥ 是)消息的情况下，均可通过译 

码重构成原始信息。分片冗余机制的过程如图2所示。 

编码数据 接收数据 

一  
图2 分片冗余机制的过程 

分片冗余机制不仅对发送者消息提供了保护，而且具有 

维护匿名转发路径的功能。网络中攻击者截获的信息都经过 

分片编码，所以其既不完整也和原始消息毫无关联，其次，即 

使某条或某几条路径上的分片消息由于网络问题或节点的单 

点失效问题在转发过程中丢失，接收者仍然可以根据接收到 

的分片消息通过译码重构出原始信息 ，这样有效地减少了路 

径重构的概率，增强了系统的稳定性和抗攻击能力。 

2．3 加密技术 

加密技术是匿名通信系统中最为常用的一种技术，主要 

用来保护通信流的具体内容。匿名通信系统中报文信息或相 

关消息如果不进行加密，则会以明文的形式在通信过程中传 

递 ，这样显然存在巨大的安全隐患，网络中的攻击者可以轻易 

截获通信消息进行分析，从而获取通信双方的隐秘信息，所以 

加密技术的运用在匿名通信技术中不可或缺。 

运用最为广泛的两类加密技术为对称加密和非对称加 

密。对称加密是指算法使用同一密钥进行加密和解密，其常 
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用的算法有 AES、RC4、DES等。非对称加密是指算法使用 

不同的密钥进行加密和解密，其代表算法有RSA、ECC等。 

加密技术的应用不仅体现在对通信流的内容保护上，而 

且在匿名通信系统中运用加密技术也可以很好地避免网络攻 

击者通过流量分析来识别通信双方的关系和身份信息，从而 

增加了系统的安全性。 

3 一种重路由匿名通信系统的方案设计 

3．1 设计思想 

首先一个匿名通信系统需要建立自己的匿名通信网络且 

对其具有维护功能，匿名通信网络通常是指由匿名代理所构 

成的通信网络，新方案中匿名网络由不同网络中具有匿名需 

求的用户注册登录系统服务器所形成 ，网络中用户必须为其 

它用户提供相关服务，如提供消息转发功能。 

匿名通信网络建立后，方案采用转发机制来实现匿名功 

能，采用重路由机制的变长策略和概率转发机制来控制匿名 

路径上中继节点的个数，采用类似 Crowds系统的下一跳路 

由选择方式来建立匿名通信路径。不同的是系统中的下一跳 

节点都是由服务器根据网络在线用户选取 ，而不是由用户根 

据自身邻居节点的情况来选取，在通信过程中只需要服务器 

知道接收者，路径中节点只具有转发或接收的功能。 

对于匿名通信系统来说，在建立了一条到接收者的匿名 

通信路径后，应该采用相关策略对路径进行维护，现有匿名通 

信系统对于中继节点失效问题，均采用路径重构的方法，这很 

容易受到恶意节点的攻击。因此，新方案引入分片冗余机制， 

通过多路径转发冗余信息，系统中个别节点的失效并不会导 

致系统对路径进行重构。 

此外，匿名通信系统中各个节点还需具有数据处理功能， 

方案中每一个节点在发送消息前，首先对消息进行分片，再通 

过冗余编码形成多片冗余信息，在接收到信息后，可以通过对 

接收到的多个信息片采用相关译码重构出原始信息。转发消 

息时，由于该消息是对原始消息进行过分片编码的片信息 ，因 

此只需要单纯地转发给下一跳节点。 

3．2 系统架构 

方案采用多服务器下协调的杂 P2P工作方式，其基本架 

构如图3所示，服务器保存匿名网络的完全拓扑信息，系统则 

利用服务器来随机生成中继节点，虽然整个过程中服务器充 

当中介的角色，但实际网络通信中各个用户终端之间进行直 

接的点对点交互。 

Peer 

图3 多服务器协调的 P2P工作方式 

方案中下一跳节点信息通过节点动态地向服务器请求获 

取，对于系统来说服务器是一个很大的安全隐患，当攻击者攻 
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破服务器后，就会得到匿名通信路径的相关信息，从而使用户 

失去匿名功能。针对此问题，方案提出多服务器协调的杂 

P2P工作方式，服务器间没有联系，一条匿名通信路径由多个 

服务器共同构建完成，这样有效地阻止了攻击者通过攻破服 

务器的方式来获取通信路径的全部信息，此外也降低了单一 

服务器的负载。 

每个用户节点有两类通信操作：1)节点和服务器之间的 

通信采用面向连接的 TCP协议 ，用户通过此连接登录服务 

器，同时用户将其相关信息(如地址、公钥等信息)通过服务器 

公钥加密后发送给服务器 ，服务器通过解密后得到信息，在通 

信过程中接收者的地址信息都采用服务器密钥加密，多服务 

器采用同一个密钥 ，服务器将下一跳地址发送给用户时，会包 

含一个命令项，命令项包含 FORWORD_ADDR(转发消息)和 

RECEI 1-ADDlR(接收消息)两类；2)节点与节点之间的通 

信采用UDP协议，通过解析命令项来区分下一跳节点是中继 

节点还是接收节点。 

此系统架构下，方案采用重路由机制中的变长策略和下 

一 跳路由选择策略的方法来构建匿名通信路径，从而保证了 

系统的匿名度，同时可以对用户隐私进行保护。 

3．3 匿名通信过程 

在详细讲述匿名通信过程的不同阶段之前，首先在表 1 

中列出通信系统的常用符号表示。 

表 1 系统常用符号表示 

在基于重路由匿名通信系统中，最为关键的步骤是匿名 

通信路径的建立，匿名通信路径指的是信息在从发送者到接 

收者所经过的一条路径上 ，怎样建立路径直接关系到该系统 

的匿名性。图 4展示了本文系统架构下用户 A和用户B之 

间的一条通信路径，通信路径 th一{A，J ， ，⋯，L，B}，新 

方案采用下一跳路由选择方式构建匿名通信路径 ，由图 4可 

知路径上的每一个节点都会执行路径成员选择阶段和消息转 

发阶段。 

路径 

成员 

选择 

阶段 

消息转发阶段 

图 4 方案的通信框架图 

(1)路径成员选择阶段 

此阶段，方案通过服务器的介入来完成匿名通信路径中 

节点的选择，路径中的成员由用户向服务器请求而来，其中接 

收节点采用服务器密钥加密后在路径中被传输，这样实现了 



接收者匿名。其具体步骤如下。 

步骤 1 用户首先向服务器发送通信请求消息，以获取 

下一跳节点的地址信息。当用户为源节点时，服务器接收到 

请求后，采用自身密钥对接收节点的用户名M进行加密： 

M 

得到该用户名的密文 C，然后服务器从在线用户中选 出中继 

节点作为转发节点，且中继节点不能是接收节点，否则需重新 

选择。当用户是中继节点时，则对接收到的密文C采用解密 

操作 ： 

C 

从而得到接收节点的用户名，服务器从在线用户中以概率 P，∈ 

[O，1]选择中继节点作为转发节点，或者以概率(1一 )终止 

转发，直接选择接收节点。 

步骤 2 在随机选出下一跳节点后 ，服务器将进行一次 

比较，看选出的节点是否为接收节点，然后采用命令项 FOR- 

WORD
_ ADDR(转发消息)和 RECEIVE—ADDR(接收消息) 

来区分下一跳节点是中继节点还是接收节点，同时对命令项 

CMD利用下一跳节点的公钥进行加密： 

CMD Pub．S 

密文S只有采用此节点的私钥才可以被解密。服务器 

的响应消息所包含的信息为(IP ，Portl，C ，ID，C>，其中 

ID用来标识不同匿名路径，且其采用服务器密钥加密，加密 

操作和对用户名操作一样，得出标志信息的密文 ID'。最后 

服务器将响应消息(IP ，Port ，S，ID ，C)发送给用户。 

(2)消息转发阶段 

为了实现消息传送的高效性和保护报文消息的头部信 

息，方案结合概率转发机制和加密机制来实现消息转发，其具 

体步骤如下。 

步骤 1 用户在得到服务器发来的响应报文后，通过解 

析报文消息获得下一跳节点的 IP地址和端 口信息，将响应 

报文的剩余消息和通信信息一起发送给下一跳节点，其中消 

息包含的信息有<S，C， fo)。 

步骤2 节点在收到用户发来的信息后，首先对报文消 

息进行解析，获得信息S，之后利用自己的私钥对信息 S进行 

解密操作： 

S一~ ；CM D 

解密操作后节点获得了命令信息 CMD，如果命令信息为 

FORWORD_ADDR，则该节点进入路径成员选择阶段，获取 

路径上的下一跳节点；如果命令信息为 RECEI、，]1-ADDR，则 

该节点为接收节点 ，路径建立完毕。如建立一条通信路 径 

Path={fo，fl， ，⋯，f }，路径上任意节点 L都满足如下三 

元函数关系 ： 

r ( )= 1， A一 ，1 

p(L)一 0<p(J )<：p(L～1)， Ii— J 一1 

L (JH )< (J )< 1， Jf—B 

其中，A代表发送者即J。，B代表接收者即 ，P(I )为服务器 

接收到节点 的通信请求消息后随即生成的一个位于O～ 

P(L一 )之间的值，当P(I )∈[O，P(Ii一 )]时，继续向后继节 

点 Ii+l转发，否则节点 J 就直接发送给接收者B。 

否 

开始 

发送者／中继节点向服务器 
发出匿名通信请求 

服务器将下一跳节点信息 
发送给发送者伸 继节点 

发送者／ee继节点将消息 

发送给下一跳节点 

是否为接收 葚≥—_2 —叫接收节点接收信息 

(苎圭) 

图 5 匿名通信流程 

在匿名通信路径构建过程中，方案结合了概率转发机制 

和加密机制，其中概率转发机制采用概率递减转发算法，加密 

机制分别采用了对称加密和非对称加密两种加密方法 ，路径 

中所有节点都经过路径成员选择阶段和消息的转发阶段，最 

终将通信信息发送给接收节点。具体通信过程如图5所示。 

4 方案分析 

4．1 安全性分析 

随着匿名通信技术的出现及不断发展，针对不同匿名系 

统的各种攻击方法也层出不穷。当前比较典型的攻击方法有 

合谋攻击 、前驱攻击 、流量分析攻击[ ]、时间攻击 “ 等。 

下面分别针对这些主流的攻击方式来分析第3节基于重路由 

匿名通信系统的新方案的抗攻击能力。 

(1)合谋攻击。该攻击是攻击者利用系统存在的漏洞，加 

入到系统中成为系统用户 ，多个攻击者通过串通联合，再通过 

各节点所享有的权限和系统信息来推断系统中用户的匿名隐 

藏的关系。采用该攻击方式，攻击者需要控制系统的目录服 

务器，在建立匿名通信路径时，诱使系统选择合谋节点作为转 

发节点。对于此类攻击，最好的办法就是尽可能将合谋节点 

挡在匿名通信路径之外。Tor系统不能很好地抵御该攻击， 

一 旦服务器被控制，攻击者就很容易得到系统中通信用户的 

信息。新方案提出构建多服务器的方法，在建立匿名通信路 

径的过程中，每一跳中继节点都是由当前节点随机向某一服 

务器请求而来，即单一服务器只构建了一条路径中的部分路 

径，这样有效地防止在单服务器被控制的情况下出现攻击者 

采用合谋攻击致使路径中大部分节点为合谋节点的情况，从 

而增强了系统的抗攻击能力 。 

(2)前驱攻击。该攻击是一种内部联合攻击，攻击者首先 

加入匿名通信系统，成为系统成员，当在通信过程中成为中继 

节点时，就可以收集信息来推测通信双方的身份信息，最后判 

断出发送者和接收者。在攻击过程中，通过路径上的恶意节 

点在通信过程中发生故障即单点失效，而不能转发路径中的 

信息，导致系统必须多次重构路径。在这里前驱攻击者认为， 

在多次路径重构过程中源节点出现在攻击者前驱位置的概率 

是最大的，因此只要在通信过程中系统路径重构次数N足够 

大，根据大数定理，任何匿名通信的方式都可以攻破。新方案 

针对此类攻击需要路径多次重构的前提，提出采用分片冗余 

机制对原始信息进行分片编码，产生多条冗余信息并通过不 

同路径转发，最后发送给接收者，接收者接收到其中部分分片 

信息就可以通过解码的方式获得原始信息，这样在通信过程 
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中部分路径出现失效并不需要对路径进行重构，从而攻击者 

很难实施此类攻击。 

(3)流量分析攻击。该攻击是一种普遍有效的攻击手段 ， 

在系统通信过程中，攻击者从网络流量进行监测和分析，其主 

要针对通信流的特征，而不是对通信流的内容进行分析。正 

常攻击者从网络流量经过的时间、报文大小、报文类型等方面 

来发现发送者和接收者之间的关系信息或发现一些流量进出 

中继节点的关联性，从而推断出发送者和接收者。但 由于本 

方案采用多服务器协调的杂 P2P的工作方式来建立匿名通 

信路径，因此整个网络中包含各种报文 ，不仅仅是节点间的通 

信报文，还有节点与各服务器的通信报文等，故匿名网络中每 

个节点进入和出去的实时流量会 比较混杂，且系统采用多路 

径转发，这样每个节点实时联系的节点数也会比较多，攻击者 

想要发起流量分析攻击会相当困难，根据报文时间信息来获 

取报文间的关联也会十分困难 。 

(4)时间攻击。该攻击主要通过网络中攻击者观察和监 

听匿名网络中的通信流量，从报文的时间标志人手，通过对比 

来分析报文间的联系。此种攻击方式比较适合用于低时延匿 

名通信系统 ，该攻击与流量分析攻击一样，由于新方案中网络 

里包含各类报文信息，因此攻击者想根据报文的时间标志信 

息来获得报文间的关联会很困难。 

上述几类攻击是现今匿名通信系统中比较常见的几种攻 

击方法，通过对各类常见攻击方法的分析，本文的重路由匿名 

通信系统的设计方案具有一定稳定性和抗攻击能力。 

4．2 匿名性分析 

新方案采用下一跳路由选择方式来构建匿名通信路径， 

通信过程中将发送者的消息通过多次转发后发送给接收者， 

所以发送者得到了很好的匿名，在此过程中下一跳节点选取 

是通过节点向服务器请求获得，在通信过程中，接收者在各节 

点传输时都采用服务器的密钥加密，这样有效地隐藏了接收 

者的身份信息，且在此过程中接收者也是某节点的下一跳节 

点，只是在数据包发送到接收节点时，通过对报文的解析，得 

知是否要接收信息，所以通信路径中某节点的下一跳节点有 

一 定的概率为接收节点，其前驱节点有一定的概率为发送节 

点，两者的匿名度一样。 

针对衡量一个匿名通信系统提供匿名保护有效性的能力 

的问题，研究者们提出匿名度[12_这一概念来衡量一个系统的 

好坏。下面对方案提出的重路 由匿名通信系统的安全性，即 

匿名度问题进行分析，图 6为一个简化的基于下一跳路径选 

择策略的匿名通信系统模型。 

● 恶意节点 

图6 带有恶意节点的基于下一跳路径选择策略的匿名通信系统模型 

从图中可以看出系统中的每个中继节点都只知道其前驱 

节点和后继节点，所以攻击者要想知道源发送节点和接收节 

点是谁 ，就必须同时满足两个条件：1)攻击者必须掌握源节点 

后的第一个中继节点，即源节点第一跳的选择就命中了系统 

的恶意节点，同时也必须获得路径中最后一跳中继节点；2)攻 

击者至少要能控制整个转发路径上一半的中继节点。 
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图6展示了一条被攻击者掌控的匿名通信路径，图中阴 

影节点为恶意节点，白色节点为正常节点 ，由于恶意节点间隔 

地分布在整条路径上，并且源节点的下一跳中继节点也为恶 

意节点，因此通过共谋攻击，攻击者可以实现对整条路径的还 

原，并最终发现源节点。 

在路径长度为L的匿名通信路径上，攻击者能够知道源 

发送节点 S的概率如下 ： 

．  

fC ／抖1， L mod 2—0 

Ic‘ ，L m0d 2—1 

其中，C为恶意节点占总节点数的比例。 

由于新方案提出的重路 由匿名通信路径 L的长度是不 

固定的，且系统采用多路径转发，因此对每一条可能路径上源 

节点或接收节点被发现的概率求和，就是整个匿名系统中源 

节点被发现的概率： 

(s)一蓦 一 (1一f)C r(件1) 一(1-- f，．~．f1C一2 +rC 
⋯  J 0  

根据 Reiter和 RubinE” 提出的采用概率对基于下一跳选 

择策略的匿名通信系统匿名度定量和定性的分析方法，在将 

匿名性分为 6个等级后，采用概率 ( )来表示攻击者认定发 

送者或接收者的概率，1一 ( )表示系统的匿名度，其前提条 

件是系统用户必须属于同一个匿名集 S，所以匿名度表示为： 

D一1--p(x) 

图 7给出了转发概率 厂与匿名度间的函数关系，图中 3 

条曲线代表不同恶意节点比例下的函数关系，可以看出恶意 

节点比例越小，匿名度越大。同时随着转发概率 _厂的增大，匿 

名度也在增大。 

转发概羊r(％) 

图7 转发概率厂与匿名度问的函数关系图 

根据香农信息论，文献[14]提出了一种基于熵值的匿名 

度定量衡量方法，将系统的匿名度定义为： 

r)一 ：二 ! 2 g! ! 2 1 
log(N) 

图 8示出恶意节点占总节点数的比例C与匿名度间的函 

数关系，图中3条曲线代表不同转发概率的函数关系，由图可 

知，转发概率越大，匿名度越大。同时随着恶意节点占总节点 

的比例增大，系统的匿名度降低。 

图 8 恶意节点占总节点数的比例 C与匿名度间的函数关系图 



 

根据上述对方案的分析，当系统存在少量的恶意节点时， 

只要系统用户足够多，不管转发概率 _厂为多少，系统匿名度 

都保持在 0．7以上，达到了 Beyond Suspicion的等级，即无法 

猜测，通信实体中用户都有可能是真实的通信者，所以该方案 

提出的重路 由匿名通信系统具有较好的匿名性，达到了良好 

的匿名通信效果。 

4．3 性能分析 

在下一跳路由方式的匿名通信系统中，如何很好地控制 

路径长度是备受关注的问题。Crowds系统是一个典型的基 

于随机转发的匿名通信系统，其采用固定的转发概率建立重 

路由路径。假设转发概率为 P，，由此可以得出其路径长度分 

布为： 

声(L一是)一 ·(1一Ps)，1<忌< +c>o 

而转发路径长度的期望值为： 

E(L)一(1一Pf)∑(是+1)(Pi) 一亡  
k=0 1 pf 

从上式可以看出，转发概率 P，决定了路径的长度，显然 

Pr越大，路径则越长，这种方案会导致路径无限长而使建路 

失败，同时路径增长也会增加系统负载、通信延迟、性能开销 

等问题。 

本方案采用转发概率等比递减的随机转发策略，等比递 

减系数设为 q。现设初始的转发概率为 Initial—Ps(简称 

IPf)，其取值范围为 0．5到 1，由此可以得出其路径长度分布 

为： 

户(L一正)一q ．， 一】．(1一 ．q̈ ) 声(L一正)一q—— 一 ·，P々叫 ·(一 r· ) 

则转发路径的长度期望值为： 

E(L)一莹是．q ．JP ．(1一JPr．q 一-) 
k一 1 。 

图9给出了递减转发概率和传统的固定转发概率下的通 

信路径长度期望值的对比结果。 

转发概羊(p或inid8l-pf) 

图9 两种策略下的通信路径长度期望值的比较 

从图9可以看出，递减转发概率算法下的通信路径长度 

远远小于基于固定概率随机转发策略下的通信路径长度。当 

Initiaf_P，初始值为1时，通信路径也具有很好的收敛性，而 

固定转发概率时，转发概率 P，稍大，路径长度就急剧上升， 

导致路径过长而影响通信效率。所以本方案可以很好地控制 

通信路径长度，同时提高了系统的性能，缩短了消息的传播时 

延 。 

结束语 本文通过对现有主流匿名通信系统(如 Tor、 

Crowds)和相关技术进行分析研究 比较，提出基于重路由的 

匿名通信系统的新的设计方案，该系统融合了冗余分片机制、 

加密机制、重路由机制、多路径等多种机制，采用多服务器协 

调下的杂 P2P工作方式来建立匿名通信路径 ，实现了匿名通 

信系统的强匿名。理论分析表明新方案具有较高的稳定性和 

较强的抗攻击能力 ，通过仿真分析表明其具有较好的匿名性。 

下一步将侧重研究匿名通信系统如何控制匿名滥用的行为， 

以及如何实现系统的访问控制机制和如何撤销非法用户的匿 

名权利。 
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