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一 种基于 RBAC的 UCON管理模型 
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摘 要 UC0N模型作为新一代的访问控制模型，能够通过可变属性对使用实现连续控制，可满足当前开放的网络 

环境需求。但 UCON模型仍存在一些缺陷：不能实现对权限的管理、对权限的委托和对属性来源的管理。为此，在 

UC0N模型的基础上引入角色元素并把角色分为提供者角色和消费者角色，然后把权限分为直接使用权限和需要授 

权权限，以实现对 UCON模型中权限的管理和权限的委托，并通过提供者角色对可变属性的来源进行管理，使 UOCN 

对权限管理更加灵活，属性来源更加可信，从而使 UCON的应用范围更加广泛。 
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Abstract UCON is a new generation access control mode1．It can control usage continually by variable attribute to meet 

the current demand of open network．But there are still some drawbacks in UCON model，that iS to say the authority 

management，authority delegation and attribute source management can not be achieved．So the role elements are intro— 

dueed and divided into the provider role and the consumer role based on the UCON mode1．Then the authority iS divided 

into the direct usage authority and the authority to be authorized，in order tO achieve the management of authority and 

authority delegation in the UCON mode1．And through the role of the provider，the management of the source of variable 

attributes can be achieved，making UOCN more flexible in management of authority and the attribute source more relia— 

ble，SO the application scope of UC0N iS more extensive． 

Keywords UCON，Role，Authority management，Authority delegation，Attribute source management 

1 引言 

随着信息技术的发展，传统访问控制已经很难满足当前 

开放的网络环境需求。由Sandhu等人_1]提出的使用控制模 

型(Usage Control，UC0N)是一种全新的访问控制方法，包含 

了传统访问控制_3'4]、信任管理Is,6]和数字版权管理_7]3个方 

面，并且在定义和范围上超过了这 3个方面，被认为是下一代 

访问控制技术的发展方向[2]。 

为了满足现代访问控制需求，对资源实现实时的访问控 

制，UCON模型引入使用连续性和属性可变性两种新的重要 

特征。但 UCON模型仍存在一些缺陷：使用控制模型定义抽 

象、实现复杂、不易管理和应用[1 。 。在 UCON模型中，研究 

者主要集中在对消费者主体使用客体的研究，很少关注提供 

者主体和标识者主体，并且 UC0N模型也无法 自主地把部分 

权限委托给其他用户，以便后者代替前者完成一些相应任务。 
一 些学者认为，对 UC0N模型中管理问题的进一步研究是 

UCON模型成功的关键[2]。 

学者们对于 UCON模型的管理问题做了相应的研究。 

Zhang Zhi-yong等人l_8 通过研究委托的基本特征，分析它在 

UCON体系 框架 中的具 体表 现，给 出了一 种 新 的模 型 

UCOND，但该模型未对权 限进行管理。蔡伟鸿等人l9 针对 

UCON在委托授权以及权限管理方面的不足，提出了基于属 

性 RBAC的带委托性质的使用控制模型 EUC0N，但是该模 

型未对 EUCON 的角色管 理和委托授权进行详细 描述。 

Farzad Salim等人l1。。定义了一种新的 UCON管理模型，解决 

了属性的管理问题，并且能够对权限进行委托，但是该模型并 

没有合适的实现方法。鲁柯等人_11]对基于时间特性的 

RBAC的使用控制模型的管理进行了研究，但是该研究只是 

将角色引入使用控制模型，通过对角色的管理实现 UCON模 

型的管理，并没有解决角色间权限委托的问题。针对以上不 

足，本文通过对 UCON和 RBAC的研究，在 UCON模型中引 

入角色元素，并对权限进行分类，同时对属性来源进行管理， 

实现 UCON模型的管理和委托。 

2 问题分析 

Sandhu等人 提出了 UCON核心模型(UCONnec)，并 

将主体分为消费者主体、提供者主体和标识者主体，每一种主 

体都和其他主体有密切的关系，一个主体可以影响其他主体 
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的应用决策，并在研究中给出了 UCON~c管理三角形 。他 

们利用该模型简单地说明3种主体间的关系，但是并没有具 

体解决管理问题。UCONnm管理三角形如图 1所示，其中消 

费者主体是一个供应链中客体内容的最后受益者，且消费者 

被提供者管理。 

控制 

图 1 UCONABc管理三角形 

(1)消费者主体(Consumer Subjects，CS)：以某种权 限访 

问客体的实体。 

(2)提供者主体(Provider Subjects，PS)：提供客体或者客 

体的某种权限的实体。 

(3)标识者主体(Identifiee Subjects，IS)：包含隐私敏感信 

息的数字客体，可以认为是一类特殊的CS或PS。 

在 Sandhu等人_1]对 UCONnm的研究中，虽使用了大量 

的例子来证明 UCONABc模型能够全面完整地描述传统的访 

问控制、信用管理和数字版权管理，并且实现了传统技术所不 

能实现的使用控制连续性。然而有些例子只是简单地使用一 

些属性，并假设这些属性来源于模型外的可信第三方，却不关 

心这些属性的来源。此外，在这些例子中，对于主客体之间的 

权限指定也是假设基于可信的第三方，模型本身并不关注这 

些权限的来源，既没有实现 3种主体对权限和属性的有效管 

理，也没能解决权限的委托等问题。为此，本文在 UCON~c 

基础上引入角色元素形成一种新的模型，并把此模型命名为 

R-UCON，通过角色管理实现对 UC0N权限的管理及属性来 

源的管理 ，以解决 UCON 中权限委托困难的问题，使权限管 

理更加灵活，更好地适应当前复杂的网络环境。 

2)消费者角色(Consumer Role，CR)：使用客体资源的一 

些权限，受提供者角色管理。 

3)授权管理(Authorization Administrate，AA)：提供者角 

色管理消费者角色的使用权限。 

4)用户(User，U)：使用或管理客体资源的实体。 

定义 1 访问控制管理模型由以下组件组成。 

1)S：主体集合；2)R：角色；3)PR：提供者角色，Pl尺 R； 

4)CR：消费者角色，CR~_C_R；5)OPS：操作；6)0BS：客体；7) 

S：权限集合，P ⅥS一2oP 0Bs；8)UPRA S— PR：用 

户与提供者角色是一对一的指派关系；9)( RA S×CR： 

用户与消费者角色之间是多对多的指派关系；10)PPRA 

P S— PR：从权限集合到提供者角色的一对一映射，表示 

提供者角色所拥有的权限关系；l1)PCRA 认 ×CR：权 

限集合到消费者角色集合的多对多映射 ，表示消费者角色被 

赋予的权限关系。 

此模型中本文考虑以下管理策略。 

creates(r，0，Pl尺)：创建一个提供者角色，其中 rER，0∈ 

OBS；creates(r，0，CR)：创建一个消费者角色，其中rER，0∈ 

OBS；deletes(r，0，Pl尺)：删除一个提供者角色，其中 r6R，06 

OBS；deletes(r，0，CR)；删除一个消费者角色，其 中 r∈R， 

06OBS；assign(u，r)：分配角色给用户，其中 uE S，rER；ad— 

dperm(r，perm)：给角 色 添加 权 限，其 中 r∈R，perm ∈ 

PERM；deleteperm(r，perm)：删除角 色权 限，其 中 r∈R， 

permEPERM；auperm(U，perm)：给用户授权，其 中 ∈S， 

permEPERMo 

当用户是提供者主体时就会被赋予提供者角色 ，并拥有 

对相应客体的所有权限且能管理这些权限。同时，消费者主 

体会被赋予消费者角色权限，但其只能使用部分或全部权限 

并受提供者主体限制。 

3．1．2 角色应用分析 

与RBAC相比，本文采用 UCON的连续控制能够在使用 

过程中对消费者主体进行限制。其 中，角色的赋予由系统管 

理，而权限的管理则通过提供者角色管理，形式化表示为：sE 

creates(r，0，PR)：主体s是一个提供者主体角色；0 ∈creates 

(r，0，CR)：主体0 是一个消费者主体角色；P PRMS：P 是 

权限；re∈OBS：re是资源。allowed(of，re，P )--~auprern(S， 

P )̂ Condition(UCON B̂c)，其中，auprem(s，P )表示 S分配 

权限P ，提供者角色S对消费者角色O 赋予不同的权限 。 

3．1．3 权 限划分 

为更好地控制消费者对权限的使用以及实现对客体权限 

的有效管理，本文把权限划分为可直接使用权限和需要授予 

权限。权限管理如图 3所示。 

图3 权限管理 

可直接使用权限(DP)：消费者主体能够不经过提供者主 

体授权就可以对资源进行使用。可直接使用权限根据使用条 

件的属性不同又可分为无条件使用和有条件使用。例如：所 
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有用户都可以浏览电子书的前 5页，但是后面内容只有付费 

用户才能阅读。 

需要授予权限(NDP)：资源的所有权限都由提供者主体 

管理，其中有一部分特殊权限，可以根据消费者主体的请求来 

判定是否授予。例如：提供者主体可以把 自己的管理权限部 

分或全部委托给 自己信任的主体，同时提供者主体将会暂时 

或者永久失去这些权限。这些特殊权限的回收可以利用时间 

属性实现连续性使用控制，时间属性由系统管理。 

定义2 PRU，CR【，，0，Pj MS，DP，NDP分别表示提供 

者角色用户、消费者角色用户、客体、权限集合、可直接使用权 

限、需要授予权限。 

PRMS∈(DP，NDP)表示权限分为 DP，NDP；allowed 

(eru，0，prms)-+Condition(UCDN脚 )̂ prmsE 声表示只要 

满足 UCONA雎中的条件，消费者角色用户就可以使用DP； 

allowe d(eru，o，prem)一 Condition(UCONA~c)A auprem 

(pru，prem)̂ premENDP表示只有经过提供者角色用户授 

权，消费者角色用户才可以使用 NDP。 

3．2 属性管理 

由于 Sandhu在研究时使用的一些例子中只是简单地使 

用一些属性，并假设这些属性来源于模型外的可信第三方，却 

不关心这些属性的来源，因此要安全地使提供者角色对不同 

的消费者角色实施不同的使用权限管理，就要实现对UCON 

中属性的管理。在 UCON中属性分为可变属性和不可变属 

性 ，不可变属性是指策略执行后不会改变的属性，而可变属性 

则随着策略执行改变。 

本文通过对属性来源的管理，实现 UC0N中属性的管 

理。本文将属性划分为系统属性和用户属性 ，这两种属性同 

时包含可变和不可变两种属性，同时规定不可变属性由系统 

或用户改变，而可变属性只能由提供者角色提供并管理。在 

同一个系统中，同一可变属性只能由一个主体进行管理，该属 

性通过策略执行来改变，且可变属性可以进行委托。属性来 

源管理如图 4所示。例如当用户想要浏览电子书的更多内容 

时，就需要付钱，而对于当前的账户 中用户是否有足够的资 

金，就需要银行给出相应的数值。所有关于资金这一项可变 

属性的管理，就可以通过银行这个提供者角色来管理。如果 

在该例子中通过时间属性对授权进行限制，系统就作为提供 

者角色。通过对属性的划分，明确属性的来源，在系统运行时 

能够判断出使用的属性是否是可信的。 

图4 属性来源管理 

定义 3 Attfrom(AF)，Systemattr(SA)，UserAttr 

(UA )，immutableAttr(IA)，mutab!eAttr( )，User(U)， 

PRU，Systern(sys)分别表示属性来源、系统属性、用户属性、 

不可变属性 、可变属性、用户、提供者角色用户、系统。 

SA二=)( ，1A)系统属性包含可变属性和不可变属性； 

UA~(MA，IA)用户属性包含可变属性和不可变属性 ；AF二=) 

(SA，UA)属性来源分为系统属性和用户属性；trusted(ma)=~ 
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manger(pru)提供者角色用户提供可变属性；trusted(ia) 

manger(u，sys)不可变属性由用户和系统管理。 

4 比较和应用 

4．1 模型对比 

将 R_UC0N与前文中提到的几种访问控制模型进行对 

比，结果如表 1所列。 

表 1 对比结果 

注：Y表示包含此种特性；N表示不具有此种特性；一表示不存在 

此种特性。 

由表 1可得R-UCON比其他模型性能更优：与 EUCON 

模型相比，本模型能对属性来源进行管理；与 UCOND模型相 

比，本模型通过引入角色元素对属性来源进行管理，并且通过 

角色的运用能够更加灵活地管理权限；与TRUCON模型相 

比，本模型能够对属性来源进行管理并且能够实现权限的委 

托。R_UC0N模型通过对权限和属性的管理，能实现权限的 

委托，对于含有隐私敏感信息的主体而言，可以有效地控制这 

些敏感信息的使用，能够保证自身的隐私信息在使用过程中 

不被非法使用 。 

4．2 模型应用 

下面将利用本文提出的 UC0N模型来实现电子书阅 

读网站的权限管理。 

电子书阅读网站有 3类角色，分别为管理员(manager)、 

读者(reader)、作者(writer)。管理员分为系统管理员(admin- 

istrator)和普通管理员(omanager)，他们具有读者管理、作者 

管理、电子书管理等权限。此外，管理员管理为系统管理员所 

独有的权限，即不能直接授予权限(NDP)；管理员管理分为添 

加管理员(addmanager)、删除管理员(deletemanager)；作者管 

理分为添加作者(addwriter)、删除作者(deletewriter)；读者管 

理只有删除读者(deletereader)；电子书管理分为添加电子书 

(addbook)、删除电子书(deletebook)。管理员权限如图 5所 

不 。 

管理员 

系统管理员 

普通管理员 

添加 

删除 

图 5 管理员权限 

读者具有充值(addvalue)、阅读(view)等权限以及账户属 

性(rvalue)，该属性为动态属性需要得到网站(Onet)的信任 ， 

而网站信任(credit)银行或第三方交易平台提供的消息。 

作者具有发布电子书(publish)、修改电子书(alter)等权 

限，属于不能直接授予权限(NDP)。 

电子书(book)分为免费电子书(freebook)和付费电子书 

(bookfee)，付费电子书具有不可变属性价值(value)。 

形式化表示如下。 



 

creates(adm，Onet，尸l尺)：将系统管理员角色设置为网站 

管理员，为提供者角色；creates(bank，value，PR)：将银行设置 

为提供者角色；creates(writer，book，PR)：将作者角色设置为 

提供者角色；creates(reader，book，CR)：将读者角色设置为消 

费者角色；addperm(adrn，addmanage)：给系统管理员添加 

设置管理员权限；addperm(adm，deletemanger)：给系统管理 

员添加删除管理员权限；addperm(adm，addwriter)：给系统 

管理员添加设置作者权限；addperm(adm，deleteurriter)：给 

系统管理员添加删除作者权限；addperm(adm，deleterea- 

der)：给系统管理员添加删除读者权限；addperm(adm，add— 

book)：给系统管理员添加增加电子书权限；addperm(adm， 

deletebook)：给系统管理员添加删除电子 书权限；addperm 

(reader，addvalue)：给读者添加充值权限；addperm(reader， 

view)：给读者添加阅读权 限；addperm(writer，publish)：给 

作者添加发布电子书权限；addperm(writer，alter)：给作者添 

加修改电子书权限。 

假设有 5个人分别为读者(r)、作者(w)、系统管理员(a)、 

银行员工(b)、普通管理员(m)。当读者看免费电子书时，可 

以直接观看，但当读者要看付费电子书时，需要检查其是否有 

足够的钱，这时需要银行给出证明，银行作为提供者角色给出 

了属性来源的证明。若要修改电子书，则必须具有修改权限， 

且该权限必须由作者授权，实现对不同权限的管理 。那么根 

据授权规则，有 ： 

assign(r，reader)； 

allow(r，view，freebook)； 

allow(r，view，bo&fee)=>condition(rvalue>value)； 

trusted(rvalue)=>credit(b)； 

allow(r，alter，book)=~auperm(w，alter，book)． 

当普通管理员需要管理管理员权限时，就必须 由系统管 

理员授予该权限，实现权限的委托。那么根据授权规则 ，有 ： 

allow(m，addmanager)=~auperm(a，addmanager)； 

allow (m，deletemanager)=~auperm(a，deletemanager) 

R_UC0N模型成功实现了对权限的管理及授权，并实现 

了对属性来源的管理，使访问控制系统在使用过程中更加灵 

活可靠。 

结束语 R-UCON通过在 UCON模型的基础上引入角 

色元素，并对权限进行划分，实现对权限的管理和委托以及对 

属性来源的管理。这样，对于含有隐私敏感信息的主体而言， 

可以有效地控制这些敏感信息的使用，能够保证自身的隐私 

信息在使用过程中不被非法利用。本文有效地解决了 

UOCN模型的管理问题，扩充了 UCON模型的使用范围，能 

够实现权限委托。接下来将对 R-UCON做进一步的研究，解 

决其应用问题。 
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