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一 种面向分布式异构网络的基于可信计算的信任模型 
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摘 要 针对分布式网络中可信计算平台与传统的非可信计算平台所组成的分布式异构网络，基于可信计算技术提 

出了一种信任模型，并对该模型的理论架构和实现过程进行了详细的分析和研究。仿真结果表明，该模型在没有明显 

影响分布式异构网络响应时间的情况下，使得分布式异构网站中的节点具有较好的匿名性，同时具有一定的抗恶意节 

点行为 的能 力。 
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Abstract In this paper，a trust model based on trusted computing technology was proposed for distributed heteroge- 

neous networks，which is composed of trusted computing platform and non-trusted computing platforIIL The theoretical 

framework and implemention process of the model were analyzed and studied in detail．The simulation results shoW that 

in the model the nodes in the distributed heterogeneous network have better anonymity but no obvious effect on the re— 

sponse time of the distributed heterogeneous network．In this way，the proposed trust mode1 has certain ability to coun- 

ter malicious nodes． 

Keywords Distributed，Trust model，Trusted computing technology，Heterogeneous network 

1 引言 

在与传统的C／S架构相比，分布式网络在文件共享和存 

储(Napster、Gnutella)、分布式计算(SETI@Home)、协同工作 

(Groove)以及即时通信(Jabber)等方面具有优越的特性和高 

效性。由于分布式网络中节点的随机性和分布性等特点，在 

设计实现分布式网络时，需要考虑的一个首要因素就是节点 

间的安全通信问题，该问题的核心便是信任问题。到目前为 

止，分布式网络中信任问题的研究主要集中在基于传统的非 

可信计算平台之上的信任机制，例如基于web的信任机制 

(PGP)、基于信誉的信任机制_1 以及基于信任协商的信任机 

制[7_9]。 

随着可信计算(Trusted Computing，TC)clcqa]技术的出 

现，TC平台可以把信任从底层硬件引入到应用程序，这就为 

分布式网络中的信任赋予了新的内容。同时，TC平台作为 

新的安全平台，将会同传统的平台一起应用于分布式网络中， 

形成异构平台的分布式网络。到 目前为止，只有少量的研究 

考虑把TC技术引入到分布式网络中，主要包括：文献[14]在 

分布式网络中引入TC技术，提出了一种通用的架构来增强 

数据的真实性和完整性；文献1-15]利用TC技术提出了一种 

适用于分布式网络的访问控制架构；文献[-163通过 TC技术 

提供的功能，使得节点问通过一个匿名(Pseudonym ous)来对 

身份进行认证；文献[17]针对分布式网络中的数字盗版，结合 

TC技术进行了初探。然而，所有的这些研究都是基于纯 TC 

平台组成的分布式网络，并没有研究考虑传统平台与TC平 

台共存的异构平台的分布式网络。因此，我们针对这种异构 

的分布式网络建立信任模型。 

2 ，I℃技术概述 

为了解决传统计算机系统存在的可靠性和鲁棒性等问 
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题，可信计算组(Trusted Computing Group，TCG)Da]提出了 

TC技术的相关实现方法和机理 。简单来说，TC技术就是在 

计算机主板上添加一个小的可信组件，即可信平台模块 

(Trusted Platforrn Module，TPM)，该芯片可以为计算机提供 

基本的加解密功能 ，如可以基于硬件随机数生成器来实现密 

钥对生成、私钥签名以及公钥加密和私钥解密等。 

另外，TC可以在计算机的底层建立信任的基础，将平台 

的信任关系从芯片级传递到主板和 B10S的层次，最后到操 

作网络的层面，从而从多个层面保证计算机系统的安全性。 

每个 TPM拥有唯一的一个背书(Endorsement Key，EK)，配 

有 TPM 的平台可以由EK唯一标识。验证功能是 TCG的一 

个主要规范，是一种用来判断远程计算机平台是否完整的方 

法。如果某个平台(验证者 、厂)想要判断某个远程 TPM(被验 

证方 A)平台的完整性 ，V首先会生成一个公／私钥对，称为验 

证身份证书(Attestation Identity Key，AIK)，然后 A使用 

AJK 来对需要让 V进行测量 的数据 DATA(表示为 A 

(DATA))进行签名。A应该向验证者证明 DATA 的完整 

性 ，同时要证明AIK (DATA)是它自己生成的。 

简单情况下，A的EK可以用来标识平台本身的身份，但 

是这样会暴露A的身份，A所有的活动都可以通过这个身份 

被恶意节点跟踪。TCG采用了文献[18]中提出的 DAA协 

议，该协议实现了在不需要可信任第三方的情况下对平台的 

直接匿名验证。 

每个 TPM 平 台拥有一个 DAA证 书，DAA证书是在 

TPM和颁发者之间进行交互时，使用保留在 TPM 中的唯一 

的不可迁移的密钥 厂(不是 EK)生成的。在 向 TPM 颁发 

DAA证书之前，TPM 需要证 明满足 形式的一个 NJ，白来 

自于颁发者的名字基(basename) 对于一个给定的 ，某个 

TPM就可以确定一个唯一的N，。只用颁发者之前没有颁发 

过的“伪匿名”为N 的DAA证书，同时 Nf不在颁发者的黑 

名单中，那么才会向该 TPM颁发 DAA证书。 

TPM 可以使用 DAA 协议中的签名算法来 向一个验证 

者 V证明它拥有一个有效的由某个特定 的颁发者颁发 的 

DAA证书，但是验证者 V却不能通过这张证书得 到任何与 

平台身份相关的信息。 

3 面向分布式异构网络的信任模型 

3．1 模型架构 

如图 1所示，该模型面向异构的分布式网络，在分布式网 

络中有两种类型的节点：可信计算节点 丁(为可信计算平台) 

和非可信计算节点 P(为传统的非可信计算平台)。这些节点 

以组为单位组织在一起，每个组 G由一定数量的T和P组 

成。G的组成原则为：位于同一 G中的所有 T拥有同一个 

DAA颁发者所颁发的 DAA证书。 

r  ⋯ 。： r̈ ‘ ～ 。i ⋯ r ’ ⋯ ‘i 

网 

非可信计算平台 。 可信计算平台 

图 1 基于可信计算的分布式异构网络信任模型 

每个 G通过一个唯一的 标识，其中 G中的每个 丁拥 

有两个列表，一个为T成员信息列表，一个为P成员信息列 

表 ，分别如表 1、表 2所列。 

表 1 丁成员信息列表 

节点属性 描述 

TIn T在该分布式网络中的ID 

节点T在组 G中的临时唯一ID。其形式为 ，其中 

NT 是该组选择的，f为T的DAA密钥；该域也用来标识节 

点类型(T或 P) 

Rep T的全局信誉值 

表 2 P成员信息列表 

节点属性 描述 
PID 

Rep 

P在该分布式网络中的ID 

非可信平台组的信誉值 

表 1中的T成员信息包括TD，Nc和Rep 3个域，与表2 

相比多一个 Nc域，该域用来标识节点为可信计算节点。 

当有新的节点 丁删加入G时，G中的 T成员通过 DAA 

机制让 计算其在该组中的唯一标识 N一，并验证其完整 

性。通过完整性验证后，根据 T 来收集丁～的分布式信誉 

值并计算出一个全局信誉值，将其存储在 T成员信息列表 

中。当某个 T退出时，在列表中删除该成员信息。 

当有新的节点 P一加入G时 ，根据 P皿来收集 P一 的分 

布式信誉值并计算出一个全局信誉值，将其存储在P成员信 

息列表中。当某个 P退出时，在列表中删除该成员信息。同 

时，定期对表 I、表 2进行更新，删除一些超时没有响应的组 

成员信息。 

当某个节点访问自己所在组的成员提供的服务时，直接 

根据其全局信誉值与本地信誉值判断其信任程度，进而判断 

其访问权限。因此，在该模型中，G中所有的节点对于其所在 

组中的T不具有匿名性。当G中的某个节点P欲访问其他 

组中的成员 所提供的服务时，P首先需要获得该组 丁成员 

为它签发的DAA联合签名，该签名可以唯一标识该节点并 

证明该节点的全局信誉值，而不会暴露该节点的具体身份信 

息，即P对于 来说是匿名的。同时，G中的成员不知道P 

所访问的服务以及服务提供者的信息，故 P的活动不会被任 

何节点跟踪。因此，该模型中的节点相对于其所在组中的 丁 

节点之外的节点来说是匿名的。下面对认证流程进行详细分 

析。 

3．2 认证流程分析 

3．1节描述了组内身份认证的方法 ，本节描述不同组成 

员节点之间的认证流程。假设节点P属于组G，G的公钥为 

PK一{ ，g，g ， ，尺o，R ，R2，S，Z，y，r，p}。P欲访问节点 

所提供的服务，且V不属于G。 

在 许可P的访问之前按图 2所示流程对 P的身份进 

行认证。G的公钥 PK 的定义以及认证过程用到的参数 W， 

r，ro，n， ，s，r眦， ， ， m ，so，s1， ，5 ，s 与文献[18]中 

的定义相同。 

(1)P向V发送消息R 一{PK lIⅡ ll ranp ll Rep ll 

[DAA ]}来请求服务，其中PK为P所在组的DAA公钥； 

Ⅱ 为P欲访问的服务标识 ；y'anp为P生成的随机数，用于 

后续的DAA联合签名；Rep为P的信誉值，在后续步骤中会 

对该值进行验证；[DAAreq]为DAA验证请求信息，中括号 

“[]”表示可选项，仅当V为可信计算平台且P需要验证 的 
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平台完整性时才选择此项。 

(2)如果 rep的值足以访问服务 ，那么 V响应消息 

Ml={ranv 1I H(rane Il ranv)ll bsnv lI MIN(cert)l1[d])，其 

中ranv是 、，选取的临时随机数；H()为 hash函数；bsnv为V 

指定的basename，用于 DAA联合签名；MIN(cert)为访问该 

服务所需要提供的DAA联合签名证书的最少数量；[ ]是 

平台本身的DAA签名，供 P进行验证，为可选项，依赖于消 

息 尺l中的 DAA 项。 

(3)P对 提供的 DAA签名进行验证 ，为可选项。 

(4)P向自己所在的组G发送 DAA联合 DAA签名请求 

消息R。={P皿II }，其中P 为P在该分布式网络中的 

儿)。 

(5)组 G中T验证 P皿的合法性，需要签名的 分别提 

取P的临时特征，诸如共享的文件内容以及大小、IP地址等， 

最后生成 DAA联合签名，其过程如下： 

1)组中的可信计算节点根据 提供的 v，rarlp和ranv 

计算： 

。=(Hr(1 ll bsnv ll H(ranP ll rarlv)))(r-1)／p(mod r) 

并检查 ~--=1(mod r)是否成立，其中H(ranP ff rang)可以提 

供完全匿名性。根据签名请求 R 中的MIN(cert)数值大小 

指定为 P生成相应个数(计为志)的 DAA联合签名。 

2)指定的每个 T计算P的临时特征F 一{N。l1 P肪ll 

Rep II figurew ll figure}，其中 为组标识；figurem为指 

纹标识；figure为标识的内容；并随机选取 Wi，ri，计算： 

丁l：一(Aih~)ei(rood ) (2) 

丁2 ：= ih t( ) 一(mod ) (3) 

Nv：=rr0 2c r) (4)
； (mod 

3)生成 DAA联合签名，并对该签名进行证明，计算 ： 

兰 ± E1，0f ， vih 52--e．wiRi21 Si21 hi21 eiwiT
1(mod ) (5) 兰 ± 1 。f 丁] ) (5) 

jII(A )ei(rood ) (6) 
f= l 

7"2i± 1 wih 1’eigti兰1eiri(mod ) (7) 

k 

N三拳三lSo  ̂ (mod r) (8) 

采用零知识证明，计算 ： 

：： 7"1鼢 研  一r唧(mod ) (9) 

：= g re,(rood ) (10) 

N ：一 r0 1 ，(mod r) (11) 

C：一H(PK Il bsn ll m P【l ranv【l II{丁l ll 7"2) ll 

{N．。} (T1，ll T2 )Il Nt) (12) 

计算参数 S ：一 +c·u，S0：一 +c-厂O，Sl：一n+c ， 

。一 +c· ， ：一Yew+C·W ·e，Set：： +C·e·r，然后 

输出签名 口：一(bsn ，r，ranP，ranv，丁1，T2，N，C，5 ，SO，S1，See， 

， )。 

(6)向 P发送消息M2。 

(7)由P发送该消息M3一{ranp ll Fa~,lV ll )到 。 

(8)V验证签名，过程如下： 

T1 ：= ( -cTlR Ri h～ (mod n) (13) 

：： 一 g (mod ) (14) 

厂：==N— e (mod r) (15) 

其安全性依赖于强 RSA问题：给定 和 Z，想要找到一 
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对(口，P)满足Z=a (mod )是困难的。 

可信计算组G 

[二二二二二二二7霸定步雾 二二二二二二二 可进步幂 

图2 异构平台节点认证流程图 

4 仿真与结果分析 

4．1 认证消耗时间 

本仿真实验中硬件平台是 Intel T430 2．5GHz的双核处 

理器、4GB RAM 和Windows Server 2008 R2操作系统的PC， 

软件平台是在VC6．0开发环境下使用第三方M ACLv5．0_19] 

库对 DAA协议进行仿真 仿真结果：DAA签名时间为 

109ms，DAA签名验证时间为 187ms。 

图 3给出了在处理不同数 目节点认证时的认证总时间和 

无认证总时间。在无认证中，时间消耗主要为计算节点信誉 

值的时间。在认证时，每个G预先收集到了节点的信誉值， 

认证过程中的主要时间消耗为 DAA签名和 DAA签名验证 

过程，但提高了信任。 

分布式网络中，身份匿名性作为一个安全指标，可防止因 

身份暴露而引起的活动被跟踪等。在本模型中，节点的身份只 

为所处的组中的 T可知，用组成员 丁／N来表示匿名度较为简 

单且科学，图4给出了随着网络节点的增加组成员对其节点 

匿名度的影响。可以看出在分布式网络节点数大于 1000且 

可信计算组节点数大于10的情况下，其匿名度小于0．1 。 

图4 随着网络节点数 目的增加匿名度的变化趋势 



4．3 恶意节点行为对认证可信性的影响 

这里的恶意节点是指分布式异构网络中同组中的节点生 

成认证信息时，出现了具有错误的节点信誉信息、指纹信息以 

及拒绝正常认证行为的节点。图5根据每个节点恶意行为的 

概率描述了在不同数量证书的情况下认证的可信性，假设以 

节点有 3O 的概率获得恶意证书或得不到任何证书为门限， 

在证书个数大于 2时，当网络节点恶意行为概率接近 7O 时 

才能获得恶意证书。仿真结果显示，本文实现的信任模型具 

有比较高的可信性。 

节点恶嚣行为概率(％) 

图5 节点恶意行为概率对恶意证书的影响 

结束语 本文针对分布式异构网络，提出了一种基于可 

信计算技术的信任模型，从而为异构平台之间信任关系的建 

立提供了一种可行方案。该信任模型弥补了传统方法对非可 

信计算平台认证的不足，并在一定程度上保证了非可信计算 

平台的高匿名性和鲁棒性。仿真结果显示，本文提出的信任 

模型具有较高的可信性，从而确保了在异构的分布式网络中 

构建的信任关系更加科学和完善。但是，该模型并没有考虑 

“克隆”TP州 2o]节点的检测等因素，相关解决方案可以参考文 

献E21]。在下一步的研究工作中，我们将考虑上述要素，结合 

分布式异构网络的特点，致力于设计更为具体的认证方案和 

优化的信任模型。 
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