
第43卷 第9期 
2016年 9月 

计 算 机 科 学 
Computer Science 

Vo1．43 No．9 

Sep 2016 

EFI OS Loader安全加固技术的研究与实现 

吴伟民 陈东新 赖文鑫 苏 庆 

(广东工业大学计算机学院 广州510006) 

摘 要 对统一可扩展 固件接口(UEFI)的体 系架构和执行流程进行安全性分析 ，发现 Windows启动过程中EFI OS 

Loader的可信性校验存在安全漏洞，其可导致Windows启动流程被劫持。针对该安全漏洞，从文件分离保护、开机身 

份认证和系统关键区域防护 3个层次出发，提 出了一种基于 USB Key启动、动态口令手机令牌和 EFI安全防护软件 

的三层安全加固的方案。将 EFIOSLoader文件存放在 USBKey中并加密，实现对文件的保护；把动态口令认证服务 

端置于USB Key中，两者的有机结合实现了高强度的开机身份认证；设计并开发了遵循 UEFI规范的EFI应用程序 

型安全防护软件，实现了对系统关键区域的保护。实验结果表明，该方案的双认证与安全防护机制弥补了相关安全漏 

洞，增强了计算机系统启动过程的安全性。 
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Research and Implementation of EFI OS Loader Security Reinforcement Technology 

ⅥrU Wei—min CHEN Dong-xin LAI Wen-xin SU Qing 

(School of Computers，Guangdong University of Technology，Guangzhou 510006，China) 

Abstract By analyzing the safety of architecture and boot procedure of unified extensible firmware interface(UEFI)，it 

iS found that the credibility verification of EFI OS Loader has security risks，which can lead to the hijack of Windows st— 

artup process．To avoid the security risks，considering from the three layers of file isolation protection，boot authentica— 

tion and system critical region protection．a three-layer security reinforcement plan based on USB Key，the dynamic 

password cell phone token and EFI antivirus software was proposed．Storing the EFI OS Lo ader file in the USB Key and 

encrypting it can achieve the file protection．The dynamic password authentication server is placed in the USB Key，and 

the combination of both mechanism can achieve a high intensity boot authentication．Designing and developing an EFI 

application security software following the UEFI specification can achieve the protection of the key region of systen~ 

The results show that the dual authentication and security mechanism of the program make up the relevant security vul— 

nerabilities，and enhance the security of computer systems during startup． 
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1 前言 

UEFI提供了一个操作系统与平台固件之间的接 口规 

范[1]，用于在初始化硬件后自动加载操作系统。 

由于 UEFI已逐渐成为主流，国内外对其安全性开展了 

一 系列的研究，并针对一些已知 的 UEFI漏洞提出了几 种 

UEFI攻击方法，如 NVRAM的修改_2]、UEFI驱动的劫持 ] 

等。另外，国内有学者根据可信联盟倡导的可信度量安全思 

想[4]提出了几种EFI安全增强方案，如基于USB Key的EFI 

BIOS增强方案[引、基于指纹加密的EFI BIOS技术研究[6]等。 

在 UEFI启动过程的最后一个阶段，会通过 EFI OS 

LoaderE ](OS Loader)~ll载操作系统。OS Loader以文件的形 

式存放在 ESP(EFI System Partition)分区[8]中。其文件名在 

windows操作系统中通常为 bootmgfw．efi或 bootx64．eft；在 

Linux操作系统中通常为 grub．eli或 grubx64．efi。OS Load— 

er的设计原理以及执行机制在不同的操作系统中基本相同， 

所以不失一般性以及基于对桌面 PC操作系统市场份额的考 

虑，本文以Windows操作系统为主要研究对象。 

OS Loader的可信性校验漏洞是一个可导致操作系统启 

动过程被劫持的漏洞。目前没有发现针对该漏洞的安全加固 

技术研究。因此，本文提出了一个基于 USB Key、动态口令 

令牌和EFI应用型安全防护软件(简称 EFI安防软件)的三 

层安全防护加固方案。 

UEFI的启动流程主要包括 SEC(Security)、PEI(Pre- 
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EFI)、DXE(Driver Extension Environment)和 BDS(Boot De— 

vice Select)等几个阶段 1̈]，如图 l非 阴影部分所示。其 中， 

DXE阶段是驱动执行阶段，用于轮询并加载所有的驱动程 

序；BDS阶段是启动设备选择阶段；TSI 阶段是短暂系统载 

人阶段。在 TSI 阶段 ，UEFI会调用 OS Loader以加载操作 

系统。但是 UEFI却没有对 OS Loader本身进行可信性校 

验，而是只让OS Loader调用自身的校验函数完成校验。因 

此，只要能绕过校验函数，就可以劫持操作系统的启动过程。 

针对 OS Loader可信性校验安全漏洞，本文设计了一个 

包含系列安全防护措施的加固方案，如图 1阴影部分所示。 

令 UEFI在 DXE阶段加载 USB Key驱动，驱动加载成功与 

否会影响到在 BDS阶段引导管理器识别 USB Key硬件 ；在 

BDS阶段 ，引导管理器必须从 USB Key启动；在 TSI 阶段， 

验证 USB Key的 P1N码，并加载 USB Key中的 OS Loader 

文件至内存 ，接着调用动态口令手机令牌认证服务端进行二 

次认证，最后打开 EFI安防软件对关键磁盘分区进行安全防 

护扫描。该方案在不影响计算机正常启动的前提下 ，通过软 

硬件结合的方式 ，增强了计算机启动流程的安全性。 
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冈 1 加固方案技术框架图 

2 OS Loader的安全漏洞分析及验证 

2．1 安全漏洞分析 

OS Loader文件格式是 PE32+l_q]。PE32+应用程序只 

能在 64位操作系统中运行。 

IDA Pro_】̈j是一款支持逆向分析 PE32+文件的静态反 

汇编T具 ；Arium ECM—XDP3I“]是一款支持 Intel处理器调 

试的硬件仿真器．配合 Arium的调试软件 SourcePoint，可以 

实时调试 Legacy BIOS和 UEFI等程序。结合 IDA Pro，使用 

ECM—Xr)P3对 UEFI程序进行动态跟踪调试 ，发现 UEFI并 

没有对 OS Loader进行可信性校验，而是让其 自身完成校验 

_T作。以 Windows 8．0为例 ，UEFI在加载 OS Loader时，0S 

Loader会调用自身的 BmFwVerifySelfIntegrity()函数来对 

自身进行可信性校验，如图 2所示。如果校验失败，操作系统 

的启动过程会中断。因此，OS I~aader存在可被篡改的安全 

隐患，可通过修改其二进制文件绕过校验函数从而劫持启动 

流程，甚至可以使用其它含有恶意功能的 EFI应用程序替换 

OS Loader的二进制文件进行攻击。 

loc 1000133B： ：CODE XflEF：ilsi~ in+2FFT】 

lea Pox，【r p．12Ih·Var』 Ol；—int64 
call BmResulmFronHlbernate 

cap ●ax．tdi 

-ou ●bx．●ax 

t1 1OC 1000"I6F6 

图 2 OS Loader白检函数 

2．2 安全漏洞验证 

根据 2．1节 OS Loader存在的安全漏洞，本文设计了以 

下实验方案进行验证。 

(1)将原 OS Loader文件 bootmgfw．efi重命名为 load． 

efio 

(2)在 LⅡ]K(即 EDKII，一个跨平台的 UEFI应用开发环 

境)『】 ]上开发一个新的 EFI应用程序，其名字为bootm~w．eli， 

将用于代替原OS Loader文件进行操作系统 的加载，以验证 

利用前述漏洞进行攻击的可行性。此程序主要实现了两个功 

能： 

1)在屏幕上打印字符串后，等待键盘输入； 

2)调用 load．efi进入操作系统。 

关键代码如下 ： 

if(!BlkIo-->Media一>RemovableMedia){ 

DstDevicePath—FileDevicePath(HandleBuffer[i]，L“＼＼EFI＼＼ 

Microsoft＼＼Boot＼＼load．efi”)： 

Status= BS一> Loadlmage(TRUE，lmageHandle，DstDevice- 

Path，NUI L．0， FilelmageHandle)： 

FreePool(DstDevicePath)； 

if(!EFI
_ ERR()R(Status)){ 

Print(I ‘Press any key tO continue loading W indows⋯ ＼r 

＼n”)； 

Input(NUI L，InputString．20)： 

Status— BS一> Startlmage(FileImageHandle，& Exit— 

DataSize，＆ Exit Data)： 

) 

continue； 

} 

(3)ESP分区是一个隐藏分区，在 Windows系统中可以 

通过 DiskGenuins等专用的硬盘分 区管理程序获取和替换 

OS Ix3ader文件。图 3展示了使用 DiskGenius将原 bootmg— 

fw．efi文件重命名为 load．efi以及将步骤 (2)中编写好的 

bootmgfw．efi复制到 ESP分区的情况。 

：= ‰ 
：：嚣嚣 嚣 ⋯ ⋯ ” ⋯ l* 

：： 。e lfin ： ： 

m  ‘ 

图3 重命名原 bootmgfw．eli文件和复制新的 bootmgfw．efi文件 
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(4)重启计算机。在计算机启动过程中会调用 bootmg 

fw．efi应用程序，如图 4所示，在接收任意键盘输入后，会调 

用 load．eli加载操作系统。 

图4 执行 EFI应用程序 

实验结果证明，可通过编写新的 OS I．oader文件替换原 

文件．从而绕过 ()S 1．oader的白检．实现对启动流程的劫持。 

3 安全加固技术的设计与实现 

3．1 加固方案的设计 

本方案从 OS 1．oader文件分离保护、开机身份认证和系 

统关键区域防护 3方面进行安全性考虑，实现三者的有机结 

合，保障计算机的安全启动，如图 5所示。 

操作系统 
● 

关键区域防护 ( 加载EsP分区的E F1安防软件 ： 
▲ 

文件分离保护 (加载usB Key中的EFI Boot Loader文件： 
▲ 

一◆( 动态令牌口令认证 ： 
开机身份认证 ▲ 

、 ～ ( USBKey PIN码认证 ： 
▲ 

图 5 安全加固整体方案设计 

本方案利用 USB Key内置储存器和高强度加密算法等 

优势，实现 ()S Loader文件与操作系统的物理分离，将 OS 

Loader文件放在 USB Key中；利州动态 口令令牌一次一密的 

优点【州．在加载 USBKey中的 OS1．oader文件前需输入口令 

进行认证；认证成功后，ESP分区内的 EFI安防软件 自动运 

行 ，对系统关键区域进行扫描。 

3．2 加固技术的实现 

3．2．1 USB Key技 术的 实现 

在 UEFI启动流程的 DXE阶段结合运用 USB Key技 

术，将 ()S Loader文件加密存储在 USB Key中，实现了对 OS 

I．oader文件的保护．如图 6所示。 

l 操作系统 

t 

I BDs阶段 }—_．1 EFI OS Loader文件 
t 

DXE阶段 

利用密钥解密EF1 OS 

Loader文件 输入 

十 PIN码 C ∽ 
∞  

调 用USBKey驱 动 l ： 

千 密钥 

调用USB驱动 

● 

SEC~a H  PEI@~ 

图 6 USBKey启动过程 

利用 EFI启动项管理的功能调整 EFI驱动的启动顺序， 

·  19O · 

在 DXE阶段加 载 USB Key驱动 程序，通过 ConnectCon— 

troller()服务及控制传输模式与该设备通信，实现身份认证 

及其它控制操作 。 

3．2．2 动态口令手机令牌的具体实现 

动态 口令手机令牌认证服务端(以下简称服务端)是一个 

在 UDK环境下开发的 EFI应用程序 ，存放在 USBKey中．用 

于计算机启动时认证用户身份。手机动态口令客户端(以下 

简称客户端)是一个用于生成开机密码的手机 App。 

图 7描述了计算机、客户端和服务端之间的协作认征流 

程 。首先服务端认证程序获取系统时间，调用 srand()函数将 

其设置为随机种子。再调．I_}j rand()函数生成 6位随机数。这 

两个函数都位于 C语言接 口库 的 stdilib．h文件中。将该 6 

位随机数作为动态因子 ，与预留私有密钥组成新的字符串。 

采用 MD5散列算法，以新字符串为输入消息串生成 6位动态 

密码 PSW1。与服务端类似。在客户端采用相同的方法生成 6 

位动态密码 PSW2。在服务端中将 PSW1与 PSW2进行匹 

配，若匹配成功，则加载 ()S 1．oader文件；否则，输 }H错误提 

不 。 

图7 动态El令手机令牌实现 

用于生成动态密码 PWS2的客户端在手机上的运行界面 

如图 8所示。 

而两_一 百 ——]  

1 31 455 l 端A确机掌5【 ’ ’ l 

1 32657 I 

I I墨， 一J 
I冬=l 8 客户端 生成动态密码 

在认证过程中．服务端提供的 6位随机数存在两种可能 

的失效情况：一种是有效期 6O秒过后立即失效；另外一种是 

用户输入的密码 PSW2与服务端生成的密码 PSW1 配不 

成功。以上两种情况下服务端都会重新生成随机数。图 9描 

述了用户输入错误密码后重新生成随机数的过程。在当前方 

案中，手机无需联网，也无需与计算机HglN同步。 



图 9 服务端程序界面 

[1] 

[2] 

计算机登录 日志记录所有登录认证结果．如图 10所示。 

若同一用户密码认证连续欠败 5次，则自动锁定计算机，需联 [3] 

系管理员解锁。 

I。9mb9 记摹； 一 口 x 

文暾 n ■● 馘 [O) t■M ■蔚 ) 

[2015109127 15：07：46]用户stlnd d e 码认证成功 [
2015／0g／27 15：i0：28]圈户stIndardLlser密码认证先贻 [
2015109127 15：10：32】用户st m dll} 密码认证臧功 [
2015109／27 15：13：23]用户st̂nd|r棚B盯密碍认证失戢 
[2015109127 15：15：26]用户stlndardug时留码认证失戥 [
2015109／27 15：15：28】用户Stand~rd[Iger霄码认证失致 [
2015／0W27 15：15：31]用户st拍dardus盯密母认证失戢 [
2015／09／27 15：15：34]用户Stand mJ肫r密码认证失效 
[2015／09／27 l5：l8：o6]管理员解锁． [
2015／09／27 15：19：40】用户stt 盯dUser密码认证成功 

图 10 汁算机登录日志 

3．2．3 EFI安 防软件 的设 计 

EFI安防软件是基于 UEFI规范开发的 PE32+的应用 

程序，其设计模型如图 l1所示。该软件存放在 EFI系统分区 

中。在加载 ()s I．oader文件进入操作系统前会调用 EFI安防 

软件．EFI安防软件通过挂载安全防护引擎对系统分区和 

EFI系统分区进行扫描．确保操作系统未被感染，保证计算机 

的安全启动。 

11 EFI安防软件模型设f1 

为了实验方便．本次实验只对 ESP分区进行安全防护扫 

描。如图 12所示，EFI安防软件在挂载安全防护引擎后对 

ESP分区进行扫描，在扫描过程中会提示所有的可疑文件。 

图 12 EFI安防软件扫捕 ESP分Ⅸ 

结束语 针对 ()S I．oader存在可被篡改而导致系统启动 

过程被劫持的可信性校验漏洞，本文设计并实现了基于 USB 

Key启动、动态口令手机令牌和 EFI安防软件的三层防护安 

全加固方案，该方案通过双认证与安全防护软件的结合提高 

了计算机系统启动过程的安全性。在下一步丁作中，将在现 

有 EFI安防软件技术的基础上继续研究与实现 EFI云防护 

技术 ，进一步提高该技术的适应性和可靠性。 
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