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云计算环境下隐私数据的隐式攻击保护 
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摘 要 云计算环境下用户的隐私数据保护成为了云计算能否快速发展的关键，目前更多的研究集中在了隐私数据 

的加密等显式保护方法上，而对集中存储带来的统计分析以及数据挖掘等隐式攻击带来的隐私泄露关注不够。针对 

云计算环境下用户隐私数据面临的数据挖掘带来的隐私泄露风险，建立了一种保护模型。其将数据在云端的录入 、存 

储、还原、销毁几个生命周期的关键环节作为保护 目标，建立相应的保护模块，对隐私数据进行相应的处理。最后通过 

复杂度对比的方法证明了本文模型的有效性。 
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Abstract Privacy protection in cloud computing environment has become the key to the rapid development of cloud 

computing ，until nOW more researches focus on the explicit protection methods of privacy protection such as encryption， 

laeking of enough attention to implicit attack，such as data mining attack．A protection model was established in this pa— 

per according to how to protect privacy in cloud computing environment against data mining attack．The model selects 

several key objectives as the key protection during the 1ife cycle of user’S data。including input，storage，reduction and 

destruction．Then correlative modules were established according tO the key objectives corresponding to data privacy．Fi— 

nally，the effectiveness of this model was proved through the complexity comparison． 

Keywords Cloud computing，Data mining，Privacy protection，Implicit attack 

随着信息的爆炸式增长，不论是个人数据还是企业数据 

都呈现一种高速增长的态势。在信息共享带来便捷的同时， 

数据管理的成本也在不断增加，为了切实降低成本，做到按需 

使用，云计算受到了越来越多的关注。云计算是融合了分布 

式计算、并行计算、效用计算、网络存储、虚拟化、负载均衡、热 

备份冗余等传统计算机和网络技术的发展产物，它不是一门 

具体技术，而是一种服务[1 ]。云计算通过将海量数据存储 

在分布式计算机上，极大地降低了数据的运行及管理成本，用 

户只需要按照所使用的实际计算及存储量进行付费即可，实 

现了按需使用[3]。同时，数据的集中管理也为多项服务的联 

合数据挖掘提供了条件[4]。在这个过程中，用户最关心的就 

是隐私安全问题，云计算的架构及数据的管理过程对用户来 

说是透明的，用户不知道 自己的数据存储在哪里，以哪种形式 

存储，有几个副本，同时也不知道本身的隐私信息是否被泄露 

或滥用[5 ]。尽管云服务商承诺遵守相关的规则，但不可避 

免地会产生内部攻击和外部攻击，尤其是数据长期积累带来 

的规律性分析。云计算的最终目标就是为用户提供更加廉 

价、个性化的服务，廉价通过海量数据的分布式存储及数据中 

心的集中管理来实现；而个性化的服务则主要依靠数据挖掘 

来发现大量用户数据中的固定模式l_7]，从而为用户提供针对 

性强的服务。在这个过程中，用户的隐私泄露往往被忽视，美 

国的棱镜事件实际上就是通过长期搜集用户数据，基于数据 

挖掘技术发现用户的生活、学习、消费等习惯以及一些用户的 

隐私信息，这势必对云计算的信任度造成不良的影响。在隐 

私保护方面，人们考虑更多的是显式的信息篡改保护，而不是 

隐式的隐私挖掘保护，而后者往往给用户隐私带来全面化、系 

统化的威胁，同时这方面的威胁又是难以溯源的。本文针对 

数据挖掘产生的隐式攻击造成的隐私泄露，从数据的录入、存 

储、还原、销毁几个环节人手，设计了一种隐式攻击下的隐私 

保护模型。模型对隐私数据在这几个关键环节下的数据形式 

进行了处理，使用户的隐私数据难以被发现，同时又不影响正 

常数据挖掘的使用，在提高了用户体验的同时，保证了用户数 

据的安全性与效率性。 

1 云计算环境下的数据挖掘与隐私泄露 

本节将介绍由数据挖掘对云数据产生的隐式攻击的相关 

概念和理论。 
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云端用户交互一般都是基于一个 Web客户端，或一组 

Web服务，因此大多数威胁都留给了服务商 ]。而事实上， 

服务商虽然能够处理大部分的安全问题，但这并不意味着用 

户数据是绝对安全的，服务商为了提高用户的交互体验，往往 

要对用户数据进行针对性的挖掘，这个过程要将用户数据经 

过逻辑处理与关联再返回到用户交互界面。这个处理过程不 

再是简单的数据片段拼接，而是完整的信息生成过程。为了 

保证用户隐私数据的安全性，通常服务商更多地关注于显式 

威胁，也采取了更多的防范手段。但现在越来越多的用户隐 

私泄露来 自于隐式攻击，因为为了方便共享和访问以及提高 

交互性等，用户数据的分布式存储、冗余备份中很多数据以明 

文呈现，这对于有 目的的隐私挖掘是很方便的 。 

云计算这种数据管理模式造成的数据高度集中与委托式 

管理恰恰为信息挖掘提供了条件。数据挖掘一般是指从大量 

的数据中通过算法搜索隐藏于其中的信息的过程l1 “j。数 

据挖掘的条件就是并行计算、海量数据以及人丁智能技术。 

而云计算为数据挖掘提供了一个很好的平台——一种分布式 

的海量数据存储 。特别是以云计算为平台的大数据挖掘 、 

联合数据挖掘，极好地发现了用户消费模式、行为模式，为用 

户提供 了更加个性化的服务，做到服务具有预判性和针对性。 

这个过程中除了有益于提高用户体验的有用信息被挖掘出来 

的可能性外，有些敏感信息也被挖掘出来，而这些信息并不是 

用户愿意被共享或商业利用的。 

综上，可以将云计算环境下的隐私威胁形式化表示为： 

threat— l threatl+ 2threat2 (1) 

其中，threar为用户数据在云计算环境下的隐私威胁．threat- 

为显式 威胁 ．th~'eat2为隐式 威 胁。 l和 2为 thteatl和 

threat!的权重比。近几年．用户隐私威胁中隐式威胁的权重 

正在不断增加。 

针对云中的隐私信息，通常的保护方法是数据加密，但这 

种方法在提高安全性的同时降低了服务的可用性，因为每一 

次凑取数据都要解密，每一次数据更新都要重新加密，这势必 

会降低数据的读取效率。如果能在当前云端数据管理的基础 

上只针对一小部分隐私数据进行处理，将会极大地提高安全 

性与用户体验。 

2 云计算环境下的隐私保护机制设计 

本节以数据在云计算环境下的生命周期为主线，设计一 

种隐私数据在数据挖掘这种隐式攻击下的保护方法。 

2．1 云计算环境下数据的隐式攻击保护模型 

在用户将数据提交到云端时，用户与云服务商实际上形 

成了一种信任的委托关系．即用户认为云服务商是可信的，同 

时云服务商为_目={户数据提供最大化的安全保证。这个过程 

中．数据的管理模式从传统的本地管理变成了云端管理，也就 

是可信的第三方管理 。]。由于数据脱离了数据所有者的管 

理．云服务商成为了数据的实际管理者，在这个过程中若要切 

实保证用户的隐私安全．又不影响数据的处理效率，就要对数 

据进行合理分类 ，并对其中比例较小的关键数据在几个关键 

环节实施有效保护。这样才能够达到有效保护用户隐私的目 

的。本文将数据的输入、存储、销毁几个环节作为数据在云中 

保护的关键环节，设计了一种隐式攻击下的隐私保护模型。 

模型结构如图 1所示。 

图 1 数据安全处理架构图 

2．2 数据的输入处理 

用户的所有数据都要经过录入、存储、挖掘分析、信息销 

毁等步骤，原始录入数据是后续步骤的基础，后续步骤都是在 

其上进行处理的。合理的数据分类将为后续处理带来极大的 

益处。 

根据图 1的模型结构，输入处理部分要求用 户对输人的 

数据进行预先分类说明，对不允许共享或挖掘的隐私数据进 

行标注，从而达到对输人数据的前期筛选。实现这个过程的 

方法就是在用户输入数据时，在对应的数据输入项中部添加 

相应的说明或选项，使用户对自己的输人数据归属类有一定 

的了解。如果用户明确选择 了隐私信息，则表示该数据项不 

允许共享或关联到其他信息。如果用户未选择，并不表示该 

数据项可以共享，因为存在着用户对分类说明没有正确理解 

或忽略了相应的安全提示的可能。所以数据在经过预分类模 

块之后，还要经过分类筛选模块进行进一步的筛选 。 

过程具体描述为：首先将原始数据划分为禁止挖掘数据 

集与可挖掘数据集两类，分别记为D 。与 Dm：。设分类标识 

位为 ，p ∈{0，1}，对任意输入项d ，若有d ∈ ·，则 f一 

0，表示用户不允许公开或共享该数据项，这样即使在数据挖 

掘条件下也不会被他人得到关联信息；如果 ，∈D ．则 一 

1，表示用户允许共享或在用户授权或非授权情况下经过数据 

挖掘得到的关联信息对用户隐私都构不成严重威胁。我们知 

道合理的数据挖掘是有益的．它可以发现用户很多潜在的关 

联习惯，为用户的 日常生活带来益 处．所 以本文 主要研究 

D 。中数据的保护方法。 

对于要存储到云端的数据输入序列 O'i—d 。d ⋯d 存 

在若干子项 d ，⋯，d 有 p 0，则将这些子项 。⋯， 

划分到 Dm 中。对于序列 函中除去子项d ，⋯．d 后的剩 

余子项 ，⋯， ，有 pl一1，但并不把这些数据直接划入 

D ：，而是等待筛选模块的进一步判断。至此 ，输人数据的预 

分类已经完成。为了保障用户隐私信息的完整性与保护的智 

能化，需要对 声￡一1的所有子项进行进一步的判断，在筛选模 

块中通过内置的数据挖掘算法对 pl一1的子项进行 自动筛 

选，通过对大量用户隐私数据的模式分析，提取一些关键隐私 

数据模式作为筛选判断的标准，再采取保留最小子集的策略， 

只保留核心隐私模式作为判断标准，从而降低筛选模块对数 

据挖掘结果的影响，同时做到精确保护关键隐私。输入数据 

分类处理过程如图 2所示。 
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图2 输入数据分类处理流程图 

如图 2所示，pl=1的子项在经过进一步筛选后如果包 

括满足筛选条件的子项，则将这些子项的 f值由1改为0，并 

将这部分子项归入Dm ，其余子项的 值不变，归人 Dmz。 

经过上述处理后，数据的输入处理结束。 

2．3 隐私数据的存储处理 

该部分设计的目的就是对用户的隐私数据进行处理，即 

使用户很少参与管理数据，但是用户的隐私数据仍然由用户 

实际掌握；在将数据上传至云端后，云服务商得到的隐私数据 

对他人是不可知的，或是变换形式的，即使云服务商也不能实 

际掌握这些隐私数据的实际内容，他们掌握的只是隐私数据 

变化后的形式数据。 

经过前面输入处理的数据首先实现了分类处理 ，也是本 

文模型的第一步；接下来要对Dm 中的数据进行进一步的抗 

挖掘保护处理，对于 Dmz中的数据，本文不做特殊处理 ，以便 

提高数据的处理效率。在处理之前，需要补充两个定理。 

定理 1 Dm1，Dm2为有限集，且 Dm1的势小于 Dpn2的 

势。 

证明：对于Dm 中的任意子项 d 总可以通过自然数对 

其进行编号，所以有fDm f≤ ；又因为Dm-的子项为单个用 

户关联的隐私数据，不可能无限扩展，所以必然有 lDmt I<，z， 

故 Dm 为有限集；同理可证 lDin2 I< ，所以 Dm ，Dm 都为 

有限集；对于初始的 Dml，Dm2，有 Dml=D，Dm2=D，用户 

数据的扩展过程就是 Dm ，Opn2集的扩大过程，由于 Dm 为 

隐私数据集，其扩展速度远低于普通数据的扩展速度，因此有 

lDm l< IDmz 1。 

定理 2 Dm 中的数据项构成了用户隐私空间的一组 

基，用户的隐私信息都可以由这组基线性表示。 

证明：Dm 中存储 的是用户的一些基本隐私数据 ，如身 

份证号、银行卡号等信息。将这些基本信息项设为 item ， 

itemz，⋯，item．。这 个基本的数据项 中的任意一项无法用 

其余的 一l项线性表示，所以这 项基本数据项是线性无关 

的，可以作为Dm 的一组基。对于用户的任意一个隐私信息 

provicy ，其总是可以表示为provicyl—a1item1+a2itemz+⋯ 

+a item 懈∈{0，1}。所以用户的隐私信息可以由Dml的 

这组基线性表示。 

由定理 1、定理 2可知 Dm 是用户隐私集的最小子集，所 

以只要将 Dm 中的子项进行抗挖掘处理，用户的最关键隐私 

数据就不会外泄。本环节将通过两个安全策略提高Dm 数 

据集的保护强度。 

策略 1 拆分 Dm 为两个子集，对子项做逆序处理。 
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对于一个完整的 Dm 数据集 ，总是可以找到相应的方法 

还原里面的完整数据。如果将Dm 拆分成两个部分并分开 

保存，不论是还原 Dm 的难度还是 Dm 中数据的抗挖掘能 

力都将显著提高，就好像一份私密文件被分解成两部分并由 

两个不同的人保管，即使小偷拿到了一半，没有另一半，他也 

没办法知道里面完整的内容。这样做的优点是增加了还原数 

据的难度，同时通过两个部分的相互检查保证了隐私数据的 

完整性 ，即有效地防御了外部攻击 ，也有效地防御了内部攻 

击 。 

处理过程如下：将 Dm1拆分成两个子集 subDm1 和sub- 

Dm ，每一个 pl一0的子项 iterr~也会被拆分成两个相应的 

子串subitem 和 subitem 。为了建立两个子串的关联，增加 

一 个 itemid,．作为subitem 和sutn'tem 在DmI中的序号。这 

样，一个 一O的子项 iterr~便形成了两个向量 =(id，ite— 

di，subitem~ ，cf,，dFlagi )， 一 (id，itemidi，subitemf ， 

c
．  

，dFlagl )，其中 为用户在云中的 ID，也是云识别不同 

用户的依据，是用户身份的唯一标识 为子串item 被拆 

分的位置 dFlagl 为 subitem 的销毁标志位；dFlag~ 为 sub- 

itemitt的销毁标志位，表示该子串是否已失效，如果失效则做 

销毁处理。为了保证分割之后的两个子项在得到 itemidl的 

情况下不会被直接还原，本模型将对经过拆分后的两个子串 

做对应的逆序处理，处理过程为：将向量 一(id，itemid~，sub- 

iterr~ ， ，dFlag~ )改为Vi =(id，itemid~，subiterr~ ，cf,，￡ ， 

dFlag~ )，将 Vi ：(id，itemid ，subiterr~ ，c ，dFlag~ )改为 

Vi 一(id，itemid~，subiterm ，cf ，tp ，dFlag~ ，tpl subite— 

m 的逆序起始位置， 为subitem 的逆序起始位置，对子串 

subitem 中在 后的数据做逆序处理，同理对subitemi 中在 

￡ 后的数据做逆序处理。 

隐私数据存储处理结构图如图3所示。 

图 3 隐私数据存储处理结构图 

子串的逆序处理如图 4所示。 

图 4 隐私数据片段处理图 

图4给出了子串subitem~ 的处理流程，子串subitem~ 的 

处理同理。子串的还原过程则是图 4的逆过程，只要找到对 

应的￡ ，￡ ，再把后面的数据逆序即可。 

策略2 合并重复数据，减少写入与读取隐私数据项的 

次数。 

很多关联性的隐私泄露都是积累性产生的，为此对于 

Dm·中的数据项，多次输入的则进行合并；对于Dmz中的数 

据项，由于其设定为允许挖掘空间，因此很多风险是预先不可 



判断的，所以此处要进行必要 的判断：若 Dmz中的数据项 出 

现了可由Dm 的基线性表示的项，则直接将该项数据的出现 

频率降为 1，随机保留一处该数据项，删除其他位置的该信息 

项，从而大幅削减其关联隐私信息的概率。 

2．4 隐私数据的销毁 

通过前面的处理 ，隐私数据在录入及存储环节的安全性 

有所保证，接下来讨论隐私数据在销毁过程中的安全处理。 

subitem~ 和 subitem 的销 毁标志 位分别为 dFlag 和 

dFlag ，默认数据子项在建立时有 dFlagl =0，dFlagi =O， 

如果要将数据项 item 销毁，则需要将其两个子项分别销毁。 

隐私数据的销毁存在着两种情况 ，即正常销毁与异常销毁 ，此 

处将分别进行讨论。 

正常情况下的隐私数据项销毁 ，只要通过 item id 找到对 

应的两个子项 subitem 和 subitem ，然后分别将 dFlagi 一0 

和 dFlagl 一O置为 dFlagi 一1和 dFlagl ：1，对子项 sub— 

item 和subitemiH的值进行随机数填充，就能完成正常情况下 

该隐私数据项的销毁。异常情况下的隐私数据项销毁通常指 

销毁标志位 dFlag~ 和dFlagi"没有及时置为 1，或 因服务商 

的原因造成在没有经过用户授权情况下数据部分残缺。本文 

要做的就是对这些残缺数据进行销毁，判断的标准则是数据 

的完整性 ，如果 dFlag~ 和 dFlag 的值不一致，则说明销毁 

过程出现异常，将两者的值全部置为 1，并进行随机数填充， 

从而完成销毁。如果 dFlag~ 一O，dFlagi 一0，但 cf,的值不 
一 致，说明有一部分数据已损坏，则置 dFlagi 一1，dFlagi 一 

1，然后进行随机数填充。如果对任意一个 subitem 或 subite一 

无法找到对应子项 ，同样说明该数据项已经部分损坏，执 

行同上的操作 

3 模型的复杂度分析与效能评估 

前面已经对隐私数据项在云计算环境下生命周期中的不 

同阶段进行了对应处理，接下来就要证明该模型的有效性。 

通常证明一个模型的有效性往往从实验数据对 比或理论的复 

杂度比较来进行说明ⅢI ，本文将从复杂度的证明人手来说明 

该模型有效地提高了隐私数据在云环境中的抗数据挖掘能 

力。 

实验中，前、后两半子项结构表的信息如表 1、表 2所列。 

表 1 前半子项结构表 

旦 塾塑 堕±至圭堡 壅 墨塑垡 型 查查堡 
ID itemid1 subitem1 tp1 dflag1 

ID itemidz subitem2 tP2 dflag2 

ID -·· ⋯ ⋯ ··· 

! 竺 竖坠 ： ! 

表 2 后半子项结构表 

墼塑 兰 堕±兰曼堕 垄丝垡 型堕堡查垡 
ID itemidl subiteml” tp1 dflag1 

ID itemid2 subitem2’ tpt| dflag2t 
ID ··· ⋯ ．·· ··· 

ID itemidn subiterr~’ tpn dflag 

由表 1、表2可知，在用户正常读取 Dm 中的数据时，通 

过 ID查找子空间subDml 和 6D l 中对应的 item id 值 ， 

通过itemid~值找到对应的subitem 和sutn'tem 的值，再查找 

dfla& 和dflagi"的值，如果其中一个为 1，则说明该数据为 

删除数据，已失效，应该删除，则将对应 subitem 和 subitem 

的值进行随机数填充处理，并将对应删除标志位置为1；如果 

删除标志位都为 0，则说明数据有效，再查找对应 和 

的值，对subiterr~． 和subitem[的值进行还原处理，将其合并后 

返回给用户。这个过程中还原 sutn'tem i 和subitem 值的复杂 

度最大，分别为” 和 ，它们分别代表 subitemi 和subitem 

的长度。所以该过程的算法复杂度为 +rt 。如果要在数 

据挖掘的统计分析条件下还原该隐私数据 ，需要对 T／ 和 

长度的子串进行全排列，复杂度分别为 协 !和 !，则该过 

程需要的算法复杂度为7／ !+；r／ !，所以该模型对于隐私数 

据在云环境中抵御数据挖掘方法造成的隐私泄露具有一定的 

效果。 

结束语 本文以数据在云中的生命周期为主线 ，对输入、 

存储 、销毁几个关键环节设计了相应的处理模块，既不影响访 

问效率，同时又能避免敏感数据被挖掘的风险。最后通过算 

法复杂度分析说明了模型的有效性。 

参 考 文 献 

[1] Lin Wei—wei，Qi De-yu．Survey of Resource Scheduling in Cloud 

Computing[J]．Computer Science，2012，39(10)：1-6(in Chi— 

nese) 

林伟伟，齐德昱．云计算资源调度研究综述[J]．计算机科学， 

2012，39(10)：1-6 

[2] Hou Hong-feng，Wang Can，Wang Li-juan．Research onlnforma— 

tion Security Issues of Cloud Computing[J]．Journal of Elec— 

tronic Design Engineering，2012，20(22)：60—62(in Chinese) 

侯洪凤，王璨，王立娟．云计算信息安全问题探讨[J]．电子设计 

与工程，2012，20(22)：60—62 

[3] Chowdhury A，Tripathi P．Enhancing Cloud Computing Reliabi— 

lity Using Efficient Scheduling by Providing Reliability as a 

ServiceFC]ff 2014 Internatior／al Conference on Paralle1 Distri— 

huted and Grid Computing．2014：99—104 

[4] Hua Bei，Zhong Cheng．The Privacy Preserving Technology in 

Data Mining[J]．Microelectronics＆Computer，2009(8)：26—28 

(in Chinese) 

华蓓，钟诚．数据挖掘中的隐私保护技术进展分析[J]．微电子学 

与计算机，2009(8)：26—28 

[5] Marozzo F，Talia D，Trunfio P．A Cloud Framework for Parame— 

ter Sweeping Data Mining Applicati0ns[c]∥2011 Third IEEE 

International Co nference on Cloud Computing Technology and 

Science．2011：367—374 

[6] Yang Hang，Fong S Countering the Concept—drift Problem in 

Big Data Using iOVFDT[C] f 2013 IEEE International Con— 

gress On Big Data．2013：126—132 

[7] Ding Jing，Yang Shan—lin，Luo He，et a1．Data Mining Service 

Model in Cloud Computer EnvironmentI-J]．Computer Science， 

2012，39(6A)：217-220(in Chinese) 

丁静，杨善林，罗贺，等．云计算环境下的数据挖掘服务模式_J]． 

计算机科学，2012，39(6A)：217—220 

[8] Wang Zhen-qi，Li Hai—long．Research of Massive Web Log Data 

Mining Based on Cloud Computing[c]∥2013 International 

Conference on Computational and Information Sciences．2013： 

591—594 

(下转第 196页) 

· 187 · 



表 6 第三方应用漏洞检测结果 

结束语 本文提出了一种基于静态污点分析的Android 

应用 Intent注入漏洞检测方法，设计并实现了原型工具 In— 

tentTracer。本方法同时考虑组件内和组件间的污点数据跟 

踪，可以有效减少误报和漏报；另外，组件分析只关注来自应 

用外部的Intent消息处理所经过的代码段而非盲目地分析所 

有应用组件 ，有效降低了性能开销。 

目前的分析方法并没有考虑程序代码中的反射机制和 

JNI调用情况 ，因此静态分析结果存在一定误差，对于这类问 

题 ，今后将做进一步研究。 
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