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基于云模型的军事航空通信频谱共享信任机制研究 
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摘 要 针对军事航空通信频谱共享的特殊性，提出一种基于云模型的频谱共享信任机制。通过对信任的相关理论 

进行研究，引入云模型理论，构建了基于云模型的频谱共享信任体 系结构，确立了频谱共享信任体系中的信任交互关 

系。运用云模型进行信任评价，实现 了将频谱共享中模糊定性的信任属性向精确定量的信任等级的转换，较好地解决 

了频谱共享信任关系建立等系列问题。设计了信任评价实验 ，验证了信任评价模型的有效性和实用性，为基于信任机 

制的频谱共享策略实施提供 了有效的支撑。 
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Abstract In response to the particularity of military aeronautical communication spectum sharing，a spectrum sharing 

trust mechanism based on cloud model was proposed．By the use of trust relevant theories and the introduction of the 

cloud model theory，a system framework of spectrum sharing based on the cloud modeI theory was constructed，and the 

mutual relationship of spectrum sharing system was confirmed．The clear idea and concrete method of trust evaluation 

based on the cloud model was proposed at last．The trust evaluation approach can implement the conversion from the 

fuzzy qualitative trust attributes to the precise quantification trust levels，which could resolve the series problems effee— 

tively during the establishment of spectrum sharing trust relationships．The trust evaluation experimentation was de— 

signed．The result show that the trust evaluation model is of validity and practicability，which provide the effective sup— 

port of spectrum sharing strategy based on the trust mechanism． 
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频谱共享(Spectrum Sharing，SS)是认知无线电频谱管理 

的研究重点。频谱共享通过主用户(Primary User，PU)与认 

知用户(Secondary User，SU)之间的频谱交易完成。现阶段 ， 

频谱交易的方式主要依赖于频谱价格函数的主导[1 ]。此类 

频谱共享将频谱带宽以合适的价格出售给 SU，SU通过相互 

之间的竞争和拍卖得到所需的带宽，其中价格函数作为频谱 

交易的中介，充当了交易货币的角色。在军事航空通信频谱 

共享过程中，价格竞拍的频谱共享方式却不够合理：由于军事 

航空通信用户的重要性不遵循市场经济的普遍价值规律 ，因 

此依靠价格竞拍去解决频谱共享问题不仅不能有效提高频谱 

利用效率，甚至会引发战场频谱管控的失调。为此，借鉴社会 

学、经济学以及互联网等领域提出的信任交易方法论，将信任 

机制引入军事航空通信频谱共享领域，通过建立用户之间的 

信任关系将频谱共享演绎为一个更加宽泛的研究范畴。 

关于信任机制的研究虽比较广泛，但仍比较零散。早期 

关于信任的研究主要集中于心理学领域，其中，文献[4，5]对 

囚徒困境进行了实验研究，为从心理学的角度研究信任机制 

开创了先河。此后 ，信任机制在心理学领域 的研究愈发广 

泛[6 ]。但是，其他领域关于信任机制的研究一直进展缓慢， 

直至近些年互联网技术的蓬勃发展才使其重新被学术界所重 

视。其中，文献[9]针对对等网络信任机制展开研究，通过让 

交易参与方在交易完成后相互评价，得出交易方的信任度 ，较 

好地为对等网络中的交易提供参考。文献[10]面对物联网环 

境中的信任机制，分离了异构环境中主体的不同信任需求，提 

出一种可验证的缓存交互摘要方案，并构建了层次化的信任 

架构，通过实验验证了所提方案的优越性以及信任架构的良 

好收敛性。文献[11]针对P2P环境下的电子商务应用领域， 

提出一种新的基于声誉的信任机制，详细设计了局部声誉、评 

价可信度、全局声誉以及节点信任度的计算方法，较好地反映 

了节点的服务质量和评价质量。文献[12]提出一种新的分布 

式信任机制，其根据节点间的交易历史，动态计算每个节点的 

买卖全局信誉值，从而减小恶意节点被选为交易对象的概率。 
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但是，上述信任机制存在一个普遍现状，即没有充分考虑 

如何度量定性化的信任问题 ，尤其是针对一些难以量化的信 

任问题，处理的方法较为主观，结论也偏定性。因此 ，基于云 

理论的信任机制研究被提出，文献[13]针对复杂网络环境中 

的信任机制等问题，提出基于云模型的信任评估方法，其客观 

地反映了信任的特性，有效解决了信用炒作和欺骗行为。文 

献[14]提出了一种基于云模型的主观信任量化评价方法，设 

计了一种信任变化云来刻画信任客体信用度的变化情况，其 

能较好地支撑信任主体的主观信任决策过程。文献[15]对基 

于云理论的可信模型的基本原理、实现方法、经典改进以及问 

题进行综述，分析了可信云模型的实现机理，并提出了云模型 

的未来发展方向。基于此，本文针对军事航空通信频谱共享 

问题，提出一种基于云模型的信任机制。对频谱共享信任与 

欺诈进行定义，对影响频谱共享信用机制的因素进行分析，在 

此基础上构建了基于云模型的信任评价体系结构，最后通过 

实验验证了机制的有效性和实用性。 

1 信任基本理论 

1．1 信任概念 

信任(Trust)涉及的学科领域庞杂，很难通过一种较精准 

的语言和较便捷的方式对其进行全面论释。信任的概念按照 

学科领域划分可分为社会心理学、社会学、经济学 3类_1 。 

其中，社会心理学主要从个人或群体的角度 ，以对事件的可靠 

性期望或者后果为目标，以求获得相互之间的期望行为。社 

会学则主要从社会交往的角度，通过对社会中人际关系的理 

性计算 ，做出对情感关联的选择。经济学则依托于现阶段的 

互联网技术，着重从网络环境下的经济交易的角度，运用经济 

学基本原理对经济交易双方进行约束，从而维护经济市场中 

交易双方的公平性和平衡性。上述 3类关于信任概念的论述 

只是众多论述中的有限个例，这些概念既存在共性，又存在个 

性。为此，基于上述对信任的定义，结合军事航空通信频谱共 

享基本条件和场景，对频谱共享信任的概念族定义如下。 

定义 1(频谱共享信任，Spectrum Sharing Trust，SS_T) 

是指在频谱共享过程中，主用户、认知用户以及相互之间为了 

共同协调使用有限频谱资源而建立的相互关系的集合。具体 

可表示为以下多元组： 

SS
_ T= ( R抽 ny，R 廿，R 打v，R c胁凹) (1) 

其中，尺 表示诚实性的关系，R一  表示安全性的关系， 

R 表示可靠性的关系，R一柳～表示实力性的关系。 

定义 2(频谱共享可信度，Spectrum Sharing Trust Value， 

SS
_ TV) 是指信任关系的双方对于信任程度的定量化表示。 

在频谱共享中，一个用户的可信度一方面来自于局部用户之 

间的信任程度，另一方面来 自于全部用户之间的信任程度。 

具体可表示为： 

SS_TV=a z+ (2) 

其中，n z表示局部可信度；T 如 表示全局可信度；a和 

为置信因子，表示对信任的重视程度，且O≤a， ≤1。 

定义3(频谱共享局部信任度，Spectrum Sharing Local 

Trust Value，SS
_ LTV) 是指用户在一段时间内，对直接交 

互关系建立的信任关系的度量。局部可信度具有时间指向 

性，即局部可信度是针对于某一时间段内的可信度的累计。 

如果没有时间限制，局部信任度就没有任何参考意义。具体 

可表示为以下多元组： 
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SS_L丁 ：一<SS_time，SS_band，SS_rate) (3) 

其中，SS_time表示频谱共享的累计时间，SS_band表示频谱 

共享的带宽，SS—rate表示频谱共享的效果评价。根据频谱 

共享基本原理 ，上述 3类影响因素 SS_time ，SS_band和 SS— 

rate与 T 成正相关关系，即影响因素越大，频谱共享 了 z 

亦越大。 

定义4(频谱共享全局信任度，Spectrum Sharing Global 

Trust Value，SS_GTV) 指用户在频谱共享的全过程中对所 

有交互关系建立的信任关系的度量，包括各种直接交互关系 

和间接交互关系。SS-G了、厂可以通过对 SS—LⅣ 在时间维 

的累积进行计算。具体可表示为以下多元组： 
T 

SS___Gn，：=∑SS-_L 
t= 0 

(4) 

其中，t表示频谱共享累积的时间，SS—Lw  表示频谱共享 

局部信任度的修正值。由于 S5一GTV涉及的共享范畴较 

SS_L咂 广泛，且受到的影响因素更加复杂，因此对 SS— 

L了V进行修正，具体可表示为以下多元组 ： 

SS_-LT ：：=(SS_time，SS_band，SS_rate， 

SS
_ relation) (5) 

其中，SS relation表示影响因素之间的相互关系。 

定义 5(频谱共享信任机制，Spectrum Sharing Trust 

Mechanism，SS_TM) 是指在形成信任关系的过程中，影响 

信任关系的各类影响因素之间相互联系、相互作用、相互调节 

的方法和方式。信任机制的建立是信任关系的具体化和实践 

化，信任机制通过构建信任模型进行表现。 

定义6(频谱共享欺诈 ，Spectrum Sharing Fraud，SS_F) 

是指在频谱共享过程中，由于用户单纯地从个体角度出发以 

及本身功能属性的欠缺，为了追求自身效益的最大化而进行 

的一切不符合频谱共享基本原则和规律的用频行为。如PU 

对申请带宽SU的不恰当拒绝；S己，申请超过实际需求的带 

宽、时间以及各类资源等。 

1．2 信任关系分析 

根据信任基本概念的来源，信任可以分为基于服务提供 

信任、资源访问信任、代理信任、证书信任、架构信任等[1 。 

军事航空通信频谱共享信任是建立于频谱共享关系之上的信 

任行为。根据用户之间的频谱共享关系，将频谱共享信任分 

为直接信任和间接信任。 

定义 7(频谱共享直接信任，Spectrum Sharing Direct 

Trust，SS
_ DT) 是指用户之间通过直接的频谱共享关系而 

建立的信任关系。其中，PU与PU或PU与SU之间通过频 

谱的直接共享关系构成直接信任关系。如图 1中，PU ，P 

和P 之间共同使用宏观的频谱资源，其之间属于直接信任 

关系；S ，SU2⋯S 之间共同使用 PU 的频谱资源，其之 

间也属于直接信任关系。 

图 1 频谱共享信任关系示意图 

定义8(频谱共享间接信任，Spectrum Sharing Indirect 

Trust，SS IDT) 是指用户之间通过非直接的频谱共享关系 



而建立的信任关系。其中，不同群组(Group)中的 SU之间构 

成间接信任关系。在图1中，分属于 GroupA，GroupB以及 

GroupX中的 SU之间由于间接共享使用相对应的 PU频谱 

资源而建立的关系属于间接信任关系。 

2 云模型基本理论 

2．1 云的概念 

云理论是解决定性问题向定量问题转化的重要工具，用 

以反映 自然语言中概念的不确定性[i 。假设 U是一个用精 

确数值表示的定量论域，C是定义于论域 U上的定性概念， 

若定量值 xEU，且 -一，是定性概念 C的一次随机实现 ， 对于 

C的确定度 ( )∈E0，1]是具有稳定倾向的随机数， ：U一 

[0，1]，且VxEU，Lr一 ( )，则 在论域【，上的分布称为云 

(Cloud)，每一个 z称为一个云滴。 

2．2 云的数字特征 ‘ 

云的数字特征通过期望 Ex(Expected Value)、熵 En(En— 

tropy)和超熵 He(Hyper Entropy)来进行表征。 

期望 Ex：云滴在论域空间分布的期望，是论域空间中能 

够代表定性概念的点。 

熵 En：定性概念的不确定性度量 ，是概念随机性和模糊 

性的共同体现。通常，熵越大，表示概念越宏观，即定性的程 

度越强。 

超熵 He：是熵不确定性的度量 ，即熵的熵。 

云的 3个数字特征可以对一般概念的不确定性进行表 

示，理论上，高阶熵可以无限地对概念的不确定性进行刻画， 

但通常追求过于高阶的熵没有实际意义。 

2．3 云发生器 

云发生器(Cloud Generator，CG)是指用计算机实现的一 

种固化了的云模型生成算法。定性概念向定量值的转换通常 

使用 正 态 云 发 生 器 (Forward Normal Cloud Generator， 

FNcG)。CG的输入为云的数字特征(Er，En，He)，通过对数 

字特征的计算 ，输 出云滴 Drop的函数，即一定数量的云滴以 

及云滴的确定度。算法示意如图 2所示。 

Cloud Generator Drop(xi ．) 

图2 正向云发生器 

同样地，定量值向定性概念的转换通常使用逆向云发生 

器(Backward Cloud Generator，CG )。CG 的输入为一定 

数量的云滴以及云滴的确定度云等精确数据，输出为云的数 

字特征(Ex，En，He)。算法示意如图3所示。 

Drop(xi ) Cloud Generator" 

图 3 逆向云发生器 

3 云模型频谱共享信任机制 

Ex 

En 

He 

3．1 体系结构和关系 

频谱共享信任机制是由PU、SU、频谱共享代理、频谱共 

享信任模块以及相互之间的交互关系构成的。频谱共享信任 

机制的建立不仅包括频谱共享关系的建立，还包括用户间信 

任关系的建立，如图 4所示。 

Spectrum Sharing Trust 

Module 

?② ?④ 
Agen JofPU l Age tofSU 

u su 

图 4 PU与SU建立频谱共享信任过程 

频谱共享信任建立主要分为以下阶段和步骤： 

①S己，准备共享 PU 中闲置的频谱资源时，首先要向 PU 

的频谱共享代理(Spectrum Sharing Agent of PU，SSA—PU) 

请求需要使用的频谱带宽； 

②SSA—PU在收到 SU 的频谱共享请求后，向频谱共享 

信任模块(Spectrum Sharing Trust Module，SSTM)调用 PU 

的信任情况等级； 

③SSA—PU向SU反馈 PU的信任情况等级，如果 PU 

的信任情况等级满足SU频谱共享的要求 ，则 SU向PU发出 

频谱共享请求 ； 

④PU收到来自于SU的频谱共享请求后，向SU的频谱 

代理(Spectrum Sharing Agent of SU，SSA～SU)调用 SU的信 

任情况等级； 

⑤SSlA_SU在收到PU的频谱共享请求后 ，向频谱共享 

信任模块(Spectrum Sharing Trust Module，SSTM)调用 SU 

的信任情况等级； 

⑥SSA—Su向Pu反馈SU的信任情况等级，如果SU的 

信任情况等级满足 _PU频谱共享的要求，则 PU将同意与SU 

建立频谱共享信任关系； 

⑦PU与 SU根据相互之间的信任等级关系进行频谱共 

享。 

3．2 云模型评价思路 

基于云模型的信任评价思路主要运用云发生器对传统信 

任概念表达过程中模糊定性的属性进行定量转换，再通过一 

定方法将定量的结论进行综合合并，最后得出对定性概念的 

定量描述和评价，从而指导频谱共享策略的有效实施。具体 

流程如图 5所示。 

( 属性收集 ) 

(属性1)(属性2)(属性3)⋯(属性n) 

l 逆向云发生器 l 

信任 、 信任 、 信任 、 信任 、 
属性云l 属性云2 属性云3 ⋯ 属性云n 

综合合并 

l 综合信任属性云 l 

( 信任等级云 耍综合信任属性云) 并 

I 信任等级值 f 
稳定 

( 具体策略 ) 

图5 云模型评价流程示意图 
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对图 5中的阶段步骤具体说明如下： 

①对信任评价云进行划分，在此基础上构建信任评价基 

准云； 

②针对用户信任情况，收集提取能够反映用户信任情况 

的各类信任属性，并对信任属性进行预处理； 

③将处理完成后的信任属性通过逆向云发生器生成信任 

属性云； 

④将多个信任属性云进行综合化处理，得到综合信任属 

性云； 

⑤将综合信任属性云与信任等级云进行对比分析，得到 

用户的具体信任等级； 

⑥重复上述操作若干次，即进行信任更新，直至信任等级 

值稳定； 

⑦根据信任等级值选择相对应的频谱共享策略，进而完 

成频谱共享过程。 

3．3 云模型评价方法 

(1)信任评价基准云 

关于信任的评价往往是主观的、模糊的。在频谱共享领 

域，对信任的评价只能基于信任的行为作出简单评价，这种评 

价方法过分依赖于自然语言和逻辑表达能力 ，缺乏对信任的 

客观评价。为此，建立以主观信任为基础的信任评价基准云， 

用来作为综合信任属性云的标准和对比对象。参考文献El9] 

中关于信任空间的等级划分约定，将频谱共享中信任评价空 

间从强至弱划分为 5级，具体如表 1所列。 

表 1 频谱共享信任评价空间等级划分表 

信任评价基准云是对信任评价空间的转换工具，其定义 

和说明如下。 

定义 9 信任评价基准云(Trust Evaluation Standard 

Cloud，TESC)的论域为U={(-z ， 2，⋯， ))，T为与U相 

对应的逻辑描述语言，即为信任等级的描述语言。其中， ， 

Xz，⋯， 为用户信任评价的各类属性，对于 V,27∈U，存在映 

射关系 T：u [o，1]， T(Iz)∈[o，1]，称fir(x)为 对T 

的信任隶属度函数，且fr(-z)在论域U上的分布称为用户在 

属性 上的信任评价云。 

TESC的构成形式 符合极 限 中心定 理 (Central Limit 

Theorem)，即将TESC看作一个随机变量，这个随机变量受 

到许多独立随机因素的影响，每个独立随机因素产生的影响 

非常小，故可以认为此随机变量服从正态分布。因此 TESC 

是一种正态云，其数字特征符合标准正态云的特征。 

定义 10 信任等级云(Trust Grade Cloud，TGC)中， 为 

用户信任评价的一个属性， 一 ，6]为该属性的取值论域， 
h h 

U，是 U上的一个划分，且 一 {Ui 1 U —U，n Ui— ， 
i= l i= 1 

V ∈ ，V ∈ ，i<j， < )，信任度隶属函数在 

划分论域 上的正态信任云就成为信任等级云。 

设 的上、下限分别为a 和a ，根据云模型的3En规 
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则，可以求得 TGC的数字特征。 

对于 ， ∈[1， ，则 

Ex +a i ) 

2 

= 1 

， 1< <叫 (6) 

f ， 一1 
l o 
I 

En ={ ，1< < (7) I o 

l ， 
0 

Hei： (8) 

其中， 为时间衰减因子，通常根据属性的具体情况进行调整 

和设定。 

(2)综合信任属性云 

综合信任 属性 云 (Multiple Trust Attribute Cloud， 

MTAC)是对多个信任属性云的有效综合。由于信任属性存 

在重要性差异，即不同信任属性的权重值不同，因此在对 

MTAC进行计算时要考虑其属性的权重。假设对用户信任 

存在影响的属性有 m个，矗为属性的权重，且∑ri一1，则 
i l 

MTAC的数字特征可以表示为 

EXMrAC一∑(Ex X ) (9) 
= l 

r ——————一  

EnMrAC√善(E” ×口) (1o) 

HeMrAC一∑(Hef×n) (11) 
i= l 

通过将由式(9)一式(11)构成的 MTAC数字特征与 

TGC的数字特征进行相似度对比计算，可求得用户对应的信 

任等级。 

(3)相似度计算方法 

为了将 MTAC与TGC进行定量对比，主要通过对信任 

云的隶属度进行相似度的计算分析。假设 TC (Ez，En，He) 

为用户的信任属性评价云，TC=。(Ex6，E ，H )为 TGC，将 

信任属性评价云 TC 通过正向云发生器生成云滴 Drop(x ， 

肛)，i=1，2，⋯， ，若Xi在TUG中的隶属度为 ，则相似度 

可以表示为 

—  1善n (12) 

相似度 越大 ，对某个属性的评价则越趋向于相对应的 

评价等级。如果关于某个属性的评价与多个评价等级相同， 

则规定该属性对应其中最高级别的评价等级。 

(4)信任度更新方法 

由于研究主体的时变性，为了保证信任评价的实时效果， 

信任度也需要随时间进行更新。信任度更新是基于局部信任 

度(Local Trust Value，LTV)进行的。用户的实时信任度 

(Real-Time Trust Value，Rrrv)由两部分组成，具体可表示为 

t 

RT丁 一厂(￡)×R丁7’ 一1+∑L丁 (13) 
t=0 

其中，，(￡)是信任度的时间衰减函数，表示信任度随着时间降 

低的情况；尺丁了 一 表示前一时刻的信任度值。 
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4 实验仿真与分析 

4．1 条件与假设 

(1)信任评价区间定义 

为了便于计算，在一维空间内考虑信任的论域，并以O～ 

100作为信任的论域取值范围，则频谱共享五级信任通过数 

域可表示为表 2。 

表 2 信任评价空间等级数域划分表 

等级 

T{ 

q 

数域范围 

80<L≤100 

60< 1 ≤8O 

4O<L≤60 

20<L ≤ 4O 

O<1 ≤2O 

其中，当信任评价取值在 丁，=(80，100]中时，表示非常 

可信；当信任评价取值在 丁，=(60，8o3中时，表示比较可信； 

当信任评价取值在 Tr (40，60]中时，表示可信；当信任评价 

取值在 丁，一(20，4oJ中时，表示不可信；当信任评价取值在 

丁，=(0，2o3中时，表示极不可信。 

将等级云以云图的形式表示，其中，u=Eo，100]，云滴数 

为 1000，a=0．5，将表 2中的数域划分根据式(6)一式(8)计算 

求得，分别为：TQ (100，0．33，0．5)；TQ (70，3．33，0．5)；TQ 

(50，3．33，0．5)；TC4(30，3．33，0．5)；丁cI(0，0．33，0．5)。数 

域划分生成的信任等级云图如图 6所示。 

图6 信任等级云图 

(2)信任属性定义 

在频谱共享用户群中，将信任属性的种类分为 I，II，III， 

Ⅳ，V 5类，具体的类别及其含义如表 3所列。 

表 3 信任属性类别及含义 

属性类别 含义 

I 频谱共享完全可信 

II 频谱共享比较可信 

I11 频谱共享基本可信 

IV 频谱共享不太可信 

V 频谱共享不可信 

其中，I类频谱共享信任属性对频谱共享的影响最大，II 

类频谱共享信任属性对频谱共享的影响其次，其余级别的影 

响依此类推。因此，将 5类属性权重 己分别赋值为 0．4，0．3， 

0．2，0．1，0。 

4．2 仿真与分析 

依据表 1、表 2列出的频谱共享信任等级划分情况，将表 

3中的I，II，III，Ⅳ，V类信任属性的评价值由高至低划分为5 

级，每一级信任属性评价值在其各自的取值论域内随机产生， 

参与频谱共享的用户数量为 100，用户之间随机进行相互信 

任关系的建立。仿真进行了1O轮，可以得出MTAC与TGC 

的相似度变化情况，如图 7所示。 

1 z 3 4 5 5 7 8 9 l0 

实验轮数 

图7 MTAC与 TGC相似度的变化趋势 

通过对图 7进行分析，可以得出以下结论 ： 

(1)通过对每一轮仿真结果的分析，可以得 出每一轮 

MTAC与 TGC的相似度关系，相似度越高，MTAC越贴近于 

TGC所代表的信任评价等级；相似度越低，MTAC越背离 

TGC所代表的信任评价等级。 

(2)随着实验轮数的增加 ，MTAC与 TGC的相似度在 

等级上是一个逐渐上升的过程，在 ， 和 等级上是 
一 个先增后降的过程 ，在 等级上是一个逐渐下降的过程， 

且峰值与相对应等级的隶属度最高，这与信任等级云图的表 

现情况非常符合。 

(3)在所有 10轮的仿真中，MTAC与 TGC的相似度始 

终处于 0--1之间的一个不确定概率值，这反映了云模型隶属 

度的模糊性和不确定性 ，即亦此亦彼性，也进一步验证了云模 

型评价的有效性。 

结束语 本文提出了基于云模型的军事航空通信频谱共 

享信任机制，构建了信任机制的体系结构，提出了基于云模型 

的信任评价思路和方法。通过进行实验仿真与分析，验证 了 

信任评价模型的有效性，从而进一步验证了基于云模型频谱 

共享信任机制的科学性和合理性。本文重点针对信任评价的 

方法进行研究，下一步将深化对信任评价属性以及相关影响 

因素的研究，制定出更加完备的信任等级划分标准，完善信任 

评价模型的客观性和普适性。 
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