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Internet建模的关键 ：研究 AS间路由器级连接 
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摘 要 A 域内路 由器双层建模方式是 目前构建 Internet规模的路由器级网络模型的最优方案，而该方案需要建模 

者首先了解域间路由器级连接的特点。指出AS类型对域间路由器级连接具有较大影响，通过定义域间参数映射，利 

用现网数据对域间参数映射进行了现象学分析，获取了不同类型As相关参数的分布函数，解决了双层模型的组合问 

题。在此基础上，进一步对 Internet建模尚需解决的若干问题进行了讨论。 
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Abstract Currently，the AS-router double layer modeling is the optimal scheme for constructing Internet-scale router- 

level topology model，while it needs researchers to understand the characteristics of the Inter-AS router-level network 

topology．This paper pointed out that the type of AS has a great influence on Inter-AS router-level connection．After de— 

fining the mappings of Inter-AS parameters，we analysed the phenomenolog on CAIDA network data and obtained the 

distribution function of different Inter-AS parameters．And then we solved the problem of the combination of A level 

topology and Inter—AS router-level topology．At last，more problems of the Internet modeling that need to be solved 

were discussed． 
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1 简介 

网络建模，特别是路由器级网络建模 ，对于网络科学研究 

和相关技术研发是不可或缺的，其 中规模达到 Internet级别 

的路由器级建模(本文将其简称 Internet建模)对网络协议开 

发和网络安全技术测试十分重要。尤其是近年来出现了一些 

针 对 BGP路 由 器 的 新 型 DDoS 攻 击，如 CXPS ， 

Corernelt[ ]等，它们的实施都与 Internet的路由器级拓扑强相 

关。为了应对这些威胁，网络安全研究者需要使用高仿真度 

的 Internet级网络模型进行防御技术研究。 

一 般而言，Internet级网络模型至少需要满足 3方面的要 

求：1)与 Internet高度相似的拓扑特征，主要体现在节点度分 

布、介数(Betweenness)、网络直径等典型网络参数与实际网 

络较好地吻合；2)明确的路由协议层次划分 ，Internet中运行 

的路由协议以AS为边界明确分为 IGP和 BGP，网络模型也 

应当体现这一特征；3)正确的性能赋值，即路由器和路由链路 

的性能与实际网络类似。 

Internet拓扑模型是 Internet级网络建模的基础，网络研 

究者对 Internet拓扑模型进行了大量的研究，首先提出了基 

于度分布的无标度模型，根据实际网络中路由器节点度数呈 

现幂律分布的基本特征 ，结合其他网络参数构造模型，对于当 

时选择的评价参数 ，其可以得出很理想的效果。无标度模型 

的问题在于两个方面：1)不能进行 AS的划分 ，难以确定路由 

器类型，也很难进行性能赋值；2)此类模型还会出现某些与 

Internet严重不符的特点，如 Internet中核心路由器度较小， 

而无标度模型中核心路 由器度很大l3]。针对无标度模型的缺 

点，研究者们进一步提出了一类基于路由器性能包线的启发 

式优化拓扑模型(Heuristically Optimal Topology，HOT)，即 

首先根据路由器性能对单个 AS中的路由器进行性能赋值并 

建立链路，再将这些 AS连接起来。此类方法构造出的域内 

模型真实度高，但由于在连接AS时缺乏理论依据，构造的域 

间连接与实际情况并不相符。 
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针对HOT类模型的缺点，更为合理的思路为：首先建立 

Internet的AS级模型，再根据域间连接的特点确定那些相连 

AS之间的路由器级连接情况，最后在每一个 AS内进行 

HOT建模。这就需要研究者了解域间路由器级连接的特征， 

即域间 BGP路由器的连接情况，而目前该方面的研究相对匮 

乏。针对这种需求，本文对现网数据进行分析，对域间路由器 

级连接进行现象学(Phenomenologica1)研究并获取其统计学 

规律，为进一步的Internet建模提供理论依据，并根据研究结 

果对未来的 Internet建模研究进行展望。 

本文第 2节介绍路由器级模型的研究现状并对其进行分 

析；第3节阐述 Internet建模路线，定义域间参数映射并指出 

其是建模的重点；第 4节通过对现网数据的现象学分析，获取 

域间参数映射的函数表达；第 5节指出现有工作的不足和改 

进方向；最后总结全文。 

2 相关研究 

由于本文讨论的 Internet建模属于路由器级建模，本节 

将介绍路由器级模型，特别是 H0T类模型的研究现状，并分 

析它们各 自的优缺点。 

早期的路由器级模型为无标度模型，早在 1999年，C．Fa— 

loutsos等人就对Pansiot-Grad数据集进行了分析，指出了路 

由器节点度分布符合幂律[4]。之后 D．Magnoi等人[ ]通过对 

Skitter数据集的分析也得到了类似的结论，这些结论推动了以 

BA模型为代表的无标度模型在路由器级网络建模中的应用。 

但是，2002年A Fabrikant等人指出了路由器级网络建 

模需要考虑路由器资源消耗，不考虑设计因素的简单模型不 

适合描述路由器级拓扑[6]。类似地，H．Chang等人也认为成 

本、性能、结构优化等因素在路由器级 Internet拓扑建模过程 

中可能具有极为重要的影响，并指出应该以此为理论基础来 

解释幂律特性的生成原理L7]。在此基础上，L Li于 2004年 

提出基于网络性能优化设计的路由器级拓扑建模方法，即启 

发式优化拓扑模型，简称 HOT。HOT的基本思想是路由器 

存在一条表征链接数和单线带宽的性能包线，核心路由器往 

往拥有少数几条高带宽链路，而边缘路由器往往拥有大量低 

带宽链路，路由器链接数和单线带宽组合不得超越性能包线， 

以此为基础，结合网络设计的一般原则，即可得到单个 AS或 

ISP内的路由器级模型[3]。但是H0T存在的不足也很明显： 

首先，H0T只针对 AS／ISP内部建模，无法实现 Internet建 

模；其次，HOT只使用一种路由器 Cisco GSR 12410，这显然 

与现实网络不符[3]。针对 HOT的缺点，I．Scholtes等人提出 

了一种改进的 HOT模型 TopGen，相比 HOT，TopGen的进 

步主要体现在两方面：1)引入 4种性能由低到高递进的路由 

器，即Edge，Gateway，Border和Core，与实际网络更加接近； 

2)Core路由器形成IXP，将各个AS连接起来，实现了对整个 

Internet的建模。TopGen的主要问题在于连接 AS的过程实 

际上是在连接Core路由器，AS划分缺乏依据，难以体现实际 

网络的AS度分布特征[8]。 

之后 B Quoitin等人提出了IGen，其建模过程为：首先， 

使用 AS级网络模型或是实际的AS级拓扑数据构建 AS级 

网络；确定 AS的规模(即内部路由器个数)，并按照 H0T思 
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想将路由器连接起来；对于相连的AS，按照规模越大域间路 

由链路越多的一般特征，根据N =1+nNN』(N 为ASf和 

ASf间的链路数量， 和 N 分别为AS 和ASj的规模即 

AS内路由器数量，口为自定义系数)确定 AS间链路数量，对 

每一条链路 L 在 AS 和ASj中各选取一个路 由器进行连 

接[9]。相比TopGen，IGen可以实现较为真实的 AS级拓扑， 

但是其问题在于AS级模型和域内路由器级模型的整合过于 

粗糙：1)对于IGen中一对相连的AS，每一个 BGP路由器只 

用于一条链接，这显然与现实网络不符；2)公式 Nd=1+ 

nN 过于简单化，事实上 AS身份并不完全平等，向其他 

AS提供服务的Provider型 AS的BGP路由器多为核心路由 

器，度数相对较小 ；而 Customer型 AS的 BGP路由器度数可 

能较大，简单的链路数量计算公式无法体现出这些特点。类 

似地，基于AS级一域内路由器级双层建模的A2R模型_】。]也 

存在着域间连接与实际不符的情况。 

3 Internet建模路线 

针对现有 Internet建模方法的不足，本节将指出AS级一 

域内路由器级双层建模是实现 Internet建模 的较好路线，并 

对域问路由器级连接进行形式化表示 ，指出研究域间路由器 

级连接所要获取的参数。 

3．1 几种 Internet建模思想的比较分析 

显然，无标度模型不适合 Internet建模，这不仅是由于其 

难以进行 AS划分，更是 由于其呈现出与实际网络不符的特 

征。这些与实际网络不符的特征本质上是由于模型建立过程 

中不考虑路由器性能所导致的，这样的缺点难以通过单纯的 

改进拓扑生成算法消除，因此无标度模型在 Internet建模领 

域基本没有发展前景。 

相应地，基于路由器性能包线的 H0T类模型可以很好 

地再现真实网络的特点 ，很适合域内建模 ，但不宜直接用于 

Internet建模，这是由于 H0T类模型在路由器间建立连接的 

依据仅仅是路由器性能，而没有考虑连接所使用的协议，这使 

得 H0T类模型不能直接实现 AS的划分。解决这个问题有 

两种思路：一种是类似TopGen的“从低到高”建模，即先建立 

域内模型，然后依据边界路由器性能把 AS连接起来；另一种 

是类似 IGen的“从高到低”建模，即先建立AS级模型，实现 

AS间的路由器级连接，再建立域内模型。显然，前者仅仅从 

路由器性能出发，没有考虑到实际网络中AS级的拓扑；而后 

者可以同时实现在AS级和域内路由器级两个层面的较高真 

实度，并且还具备一个明显的优势，即两个层面建模算法相对 

独立，随着AS级／域内路由器级建模算法的进步，整体的In— 

ternet建模算法可以较好地实现升级改造。 

很显然，AS级一域内路由器级双层建模是实现 Internet 

建模的较好路线，而实现双层建模的关键则在于实现两个层 

次模型的整合，这就需要研究者首先对域问路由器级连接的 

特点有清晰的认识。 

3．2 模型域问路由器级连接的形式化表示 

对于一个Internet模型中的某一对相连的自治域A 与 

AS ，它们的域间链路集合可以表示为 ： 

L01一{( ， )1“∈Bordero， ∈Borderl} (1) 



其中，Bordero和 Border 表示自治域 0和 1的边界路由器集 

合。 

假设域间边界路由器进行相连时不考虑路由器的地理位 

置，则可认为 AS0与 AS-问路 由器级连接是在 Bordero和 

Border1中随机选点进行指定次数的连接，那么A 与AS 

问路由器级连接情况仅取决于3个因素，即ILo l、lBordero『 

和{Border I，由此可以对域问路由器级连接关系进行定义。 

定义 1 自治域AS0与AS·的域间路由器级连接关系F 

是一对多映射，定义域为l Lo-l、lBordero f和 lBorderl l，值域 

是基数为I Lo I*1Bordero 1*1Border~1的连接集合，映射方 

法为迭代ILo J次，在 Bordero和 Border~中选择两点进行连 

接。 

显然，模型构建者需要得到的域间连接 L可以表示为： 

L—F(IL0l l，lBordero l，lBorder~I) (2) 

B Quoitin等人_9]已经指出了域间链路数量正相关于两 

个 AS的规模 ，基于同样的基本思想 ，AS边界路 由器数量也 

应当正相关 于 AS的规模 。此外，也需要考虑 到 AS类型 

(Provider、Provider／Customer以及 Customer，简写为 P、PC 

和 C)对边界路由器数量的影响，这样的考虑是出于一个基本 

假设：Provider型和 Provider／Customer型 AS的边界路由器 

大多为高性能的核心路 由器，故此类 AS的规模与边界路由 

器数量的比值应当较大，而 Customer型 AS则正好相反。类 

似地，域间链路数量应当也受到 AS类型以及 AS连接类型 

(Peer-Peer和 Provider-Customer，p-p和 P-C)的影响。故式 

(2)中的参数可以进一步表示为： 

JBorderl—A(N，Attribute) (3) 

l 1 l=厂2(No，Nl，Attributeo，Attribute1，Property)(4) 

其中，N表示 AS规模 ，Attribute表示 AS属性，Property表 

示连接属性 ，它们称为域间参数；A 和 l厂2称为域间参数映 

射。由于域间参数在 AS模型建立之后即可获得，建模者如 

果可以获取域问参数映射的函数表达，即可构造域间路由器 

级连接。 

4 域间参数映射的研究 

本节将对 lnternet范围的现网数据进行现象学分析，对 

域间参数映射进行研究。使用两个数据源进行分析，分别是 

CAIDA-AS-Relationship-20131101Cl1] 和 CAIDA-ITDK- 

201307__1 ，根据前者可以获取各 AS的类型和 AS连接类型，而 

后者用于获取 AS 规模、边界路由器个数以及域间链路数量。 

根据 CAIDA-AS-Relationship-20131101提供的数据，本 

文对号码小于 65535的各 AS进行了分析，其中P、PC和C这 

3类 AS的数量分别为 65、6572和 34594；由于 CAl1)A—IT— 

DK一201307并不是对 Internet的完整探测，实际可供分析的 3 

类 AS的数量分别为 29、6246和 25519。考虑到 P型 AS样 

本数量较少，单独进行分析可能会导致较大误差，将不再区分 

P型 AS和PC型 AS，而将其统称为 P型 AS。 

4．1 边界路由器数量的现象学分析 

无论是 P型还是C型 AS，其边界路由器数量都应当正 

相关于AS的规模，故本节将首先研究边界路由器数量与AS 

规模之间的关系。 

图 1和图 2分别展示了 P型和 C型 AS的规模与边界路 

由器数量之间的关系，很显然它们都不能简单地通过曲线方 

程加以描述。但是通过计算可以发现，P型 AS的规模与边 

界路由器数量的比例(本文将其简称为路由器系数)的平均值 

高达 49．67，远高于 C型 AS的 23．78，这验证了前文的假设。 

两类 AS的显著区别，使得它们在下面的研究中必须被区别 

对待。 

图 1 P型 AS的规模与边界路由器的数量关系(双对数坐标系) 

图2 C型 AS的规模与边界路由器的数量关系(双对数坐标系) 

尽管 AS的规模与边界路由器数量之间的关系不能简单 

地通过曲线方程来描述，但是图1和图2仍基本符合基于AS 

规模越大边界路由器数量越多的基本原理。下面将进一步考 

查两型 AS的路由器系数是否服从某种分布。 

图 3展示了 P型 AS的路由器系数分布情况(已剔除若 

干大离群点，x轴为路由器系数取对数，y轴为路由器系数分 

布值取对数)，很显然路由器系数的分布符合幂律，其拟合曲 

线方程为 tog( )一一1．2408*log(x)+3．1938，即 3f一1562* 
一

1 24o8
。  

图4展示了C型 AS的路由器系数分布情况。类似地，其 

路由器系数的分布同样符合幂律，其拟合曲线方程为log(y)一 
一

1．489*log(x)+3．8894，目Ⅱv=7751* 一 ’ 。 

图 3 P型AS的路由器系数分布情况 

图4 C型 AS的路由器系数分布情况 
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4．2 域间链路数量的现象学分析 

前文提出假设：域间链路数量应当受到 AS类型以及 AS 

连接类型的影响。为简单起见，这里将 AS级连接分为3类： 

Provider-Provider(P型 AS之间的连接)、Provider-Customer 

(P型 AS和 C型 AS之间的连接)和 Customer-Custo-mer(C 

型 AS之间的连接)。这里的AS连接是那些号码小于 65535 

的 AS之间的连接，其中 Provider-Provider型连接 36754个， 

Provider-Customer型连接 47633个，Customer-Customer型 

连接 1616个 ，BGP链路数量为 2097105条。图5一图 7分别展 

示 3类相连AS规模乘积与域间链路数量的关系，其中X轴表 

示域间链路数量，y轴表示相连AS规模乘积的万分之一。 

Amount of BGP LiIlk 

图6 Provider-Customer型连接 AS规模乘积与域间链路数量的 

关系(双对数坐标) 

图 7 Customer-Customer型连接 AS规模乘积与域间链路数量的 

关系(双对数坐标) 

由以上 3个图可以发现，数据点散布非常大，直接进行函 

数拟合求 AS规模乘积与域间链路数量的关系是不现实的， 

有必要进一步考查AS规模乘积与域间链路的比例(本文将 

其简称为链路系数)是否服从某种分布。考虑到 Provider- 

Provider型和Provider-Customer型连接的数据散布很广且 

数据量十分庞大，它们链路系数以 100为单位计数，即0～99 

记为 0，l0O～199记为 1，以此类推；而 Customer-Customer型 

连接的链路系数不作此处理。 

图 8展示了 Provider-Provider型连接的链路系数分布， 

x轴为链路系数取对数，Y轴为路由器系数分布值取对数。可 

见其分布符合幂律，其拟合曲线方程为 log(y)—一1．3279* 

log(x)+4．2545，即 一18092*Iz 。 。 
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图9展示了Provider-Customer型连接的链路系数分布， 

x轴为链路系数取对数，Y轴为路由器系数分布值取对数，其 

分布也符合幂律，其拟合曲线方程为log(y)—一1．5783*log 

( )+4．1979，即 一15772* 83。 

图 8 Provider-Provider型连接的链路系数分布 

图 9 Provider-Customer型连接的链路系数分布 

图 1O展示了 Customer-Customer型连接的链路系数分 

布，x轴为链路系数取对数，y轴为路由器系数分布值取对数， 

其拟合曲线方程为log(y)=--0．77307*log(x)+1．9362，即 

y=86*z 77307。但需要注意其分布相当不规律，使用幂律 

方程表达很勉强，该幂律方程缺乏参考价值。 

图 10 Customer-Customer型连接的链路系数分布 

显然，相比路由器系数呈现出的典型幂律分布，链路系数 

分布的规律性较差，这也许可以解释为：对于一个AS，其进出 

流量必然要经过边界路由器，因此路由器系数呈现较强的规 

律性；而 AS往往有不止一个 AS邻居 ，一个 AS连接对应的 

流量的不确定性较大，故链路系数的规律性也较差。 

根据上面的一系列结论，结合路由器系数和链路系数分 

布的函数表达式 ，即可获得域间参数映射的概率函数表达 ，进 

而可以根据域间参数有效构造域间路由器级连接(尽管Cus— 

tomer-Customer型连接的链路系数分布函数缺乏参考价值， 

但 Customer-Customer型连接的比例相当小，故对建模影响 

不大)。 

5 关于 Internet建模的进一步的讨论 

获取域间参数映射的函数表达之后，即可根据域间参数 

构造域间路由器级连接，这是否意味着我们可以很快获取一 

个十分完善的 Internet模型?至少在现在答案是否定的，这 

是由3方面的原因导致的。 

首先，现有的AS相关研究难以较好地兼顾AS类型、AS 

规模和度分布 3方面。现有的绝大多数 AS级模型不区别 



AS类型，虽然可以根据 AS度数来进行识别(P型 AS的度数 

相对较高)，但效果 不佳；而某些 区别 AS类型 的模 型，如 

GHITLEE”]，度分布特性较差。H．Tangmunarunkit发现 AS 

规模与度数之间存在正相关关系并将其关系函数化_】 ，但并 

未考虑到 AS类型对相关关系的影响。构造更加完备的 AS 

级模型是未来研究者们需要解决的问题。 

其次，现有的HOT类模型适合 AS内部建模，但是同样 

没有考虑到 AS类型对模型的影响。考虑到 AS不同的功能， 

P型 AS需要转运过路流量而 C型 AS不需要 ，那么两类 AS 

的内部结构应当是有所区别的，很有可能呈现出这样的现象 ： 

P型 AS内部更接近网状 ，而 C型 AS内部更接近树状。是否 

确实存在这样的现象以及这样的现象对建模的影响，都需要 

研究者们进行更多的研究。 

第三，ITDK数据库尽管提供了几乎是现有最完善的路 

由器级拓扑信息，但是仍有所遗漏，这对域间参数映射函数化 

造成了不利影响，我们期待ITDK和其他网络研究组织能够 

提供更加完善的网络拓扑数据。 

结束语 域问路由器级连接是 AS级拓扑与域内拓扑的 

连接桥梁，研究域间路由器级连接特点对 Internet建模具有 

重要意义。本文提出了域间参数映射概念，通过对现网数据 

的分析实现了域间参数映射的函数表达，并指出了在Internet 

建模方面应当进一步解决的问题。 
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