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基于 UPPAAL的 WSNs数据收集协议的建模与分析 

冯亚超 杨红丽 王 非 武文佳 秦胜潮 

(北京工业大学计算机学院 北京100124) (提赛德大学计算机学院 米德尔斯堡TS1 3BA) 

摘 要 无线传感器网络(Wireless Sensor Networks，WSNs)广泛应用于各类数据收集系统，如居民区无线抄表(包 

括水表、电表和燃气表)系统。数据收集协议设计的正确性与合理性是影响网络正常运作的关键因素。针对数据收集 

协议的实时性需求，提出了基于UPPAAL实时模型检查器的WSNs数据收集协议的建模与分析方法。由于UP— 

PAAL的输入模型相对于一般时间自动机模型而言较为复杂，因此首先对所选数据收集协议的通信行为建立一般时 

间自动机模型，之后再将其进一步转换为 UPPAAL的输入模型。为了阐明该方法的有效性，选择 了一个实际的无线 

抄表数据收集协议 WM2RP作为例子进行建模，并利用UPP 分析其性质。分析结果显示，该协议能够满足一些与 

安全性及可靠性相关的性质。为了从多角度对协议进行分析，进一步建立了WM2RP协议的异常模型和能耗模型。 
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M odeling and Analyzing of W SNs Data Gathering Protocol Based on UPPAAL 
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(College of Computer，Beijing University of Technology rBeijing 100124，China) 

(Co llege of Computer，Teeside University，Middlesbrough TS1 3BA，UK)。 

Abstract Wireless Sensor Networks is widely used in various types of data gathering systems，such as residential wire— 

less meter reading (including water，electricity and gas meters)systems．The correctness and rationality of the designing 

of data gathering protocol are the key factors affecting the normal operation of the network．We proposed the method of 

modeling and analyzing of WSNs data gathering protocol based on UPPAAL towards the demand of real-time feature． 

Considering the input model of UPPAAL is more complex than the general terms of automata mode1．we established the 

general terms of time automata mode1 of data gathering protocol at first．and then transfered it to the input model of 

UPPAAL．The effectiveness of the method is illustrated by modeling and analyzing for an actual wireless meter reading 

data gathering protocol WM2RP．The result shoWS some properties which are related to the safety and reliability can be 

satisfied on the protoco1．The exception mode1 and energy consumption model of WM2RP are further established to ana— 

lyze the protocol from the multiple angle． 

Keywords Wireless sensor networks，Data gathering protocol，Timed automata，UPPAAL model，Modeling and analy— 

zing 

1 引言 

无线传感器网络方便人们轻松地获取大量与物质世界相 

关的各种信息，例如环境的湿度、大海的盐度等。WSNs已被 

广泛应用于国防军事、国家安全、环境监测、交通管理、医疗健 

康以及远程抄表领域[1]。WSNs由大量体积小、功耗低的传 

感器节点组成[2]。传感器节点的资源有限，具有传感、计算和 

通信能力，通过多跳协作的方式将采集的数据发送到汇聚节 

点。由于传感器节点一般由电池供电且内存有限，因此设计 

高效节能的WSNs路由协议具有重要的意义[3]。 

为了使通信消耗的能量更少，路由协议经常与融合技 

术_4]结合使用，融合技术可以通过减少通信量来减少通信能 

耗，从而延长网络的生命周期。WSNs与传统网络的路由协 

议相比，具有能量优先、无全局编址、以数据为中心以及应用 

相关等特点_5]。 

数据收集协议l_6]是路 由协议的一种 ，通信方式为多对一 

或一对多，用于以数据收集为主要 目标的WSNs应用中。数 

据收集协议的能耗以及实时性直接影响数据收集协议的应用 

效果，这对系统设计至关重要，因此对数据收集协议的能耗以 

及实时性分析是一个重要的研究课题。 

目前对数据收集协议的分析方法主要有协议仿真和协议 

验证两种。协议仿真是指在计算机上建立一个虚拟的网络平 
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台来实现对真实网络环境的模拟。技术人员在这个平台上不 

仅能对网络设备及网络协议进行设计研究，还能对网络的性 

能进行分析和评价[7]。协议验证通过使用严格的数学方法来 

分析协议的形式化模型，以提高系统的可靠性l_8]。模型检测 

(Model Checking)是一种很重要的形式化方法，主要分为基 

于概率自动机模型和基于时间自动机模型这两种模型检查技 

术，其都具有广泛的应用。 

概率模型检查可以对系统的不确定性进行建模，并对系 

统的安全性、生存性rg]进行分析与验证。时间自动机提供 了 

一 种简单高效的方法来描述具有时间因素的系统。时间自动 

机模型检查工具 UPPAALE ]采 用图形化 的界 面，适用 于 

Windows、Linux、SunOS等多种操作系统，并且在一定程度上 

避免了状态爆炸问题。文献[11—13]主要是对模型的实时性 

进行形式化验证。其中，文献[13]提出了一种通用建模框架， 

并且可以用来对 WSNs中的能量收集器进行建模。 

2 WM2RP协议介绍 

WM2RP协议是在小区抄表系统中使用的 WSNs数据收 

集协议，它保证了系统在通信过程中的可靠性和实时性。下 

面从使用场景及体系结构这两个方面对 WM2RP协议进行 

介绍。 

2。1 协议的使用场景 

WSNs可以作为抄表系统的底层通信网络，这样的抄表 

系统可以完成的功能有：实时或周期性地收集表数据，收集类 

型可以分为单表数据收集 、部分表数据收集和所有表数据收 

集；远程控制，管理公司可以远程控制用户家中的表，如远程 

关闭欠费用户家中的表、远程诊断和排除表的故障等。因此 

WSNs在抄表系统中的应用提高了抄表效率、准确性和实时 

性，节约了人力资源成本，减小了劳动强度。 

2．2 协议的体系结构 

WM2RP协议是在 PEGASIS协议L1 的基础上进行了一 

定程度的改进，把小区节点组织成链状，每条链最长为 35个 

节点，一个小区中可能存在多条链，每条链单独管理，这样可 

以克服传感器节点资源不足的缺点。每个节点代表一个燃气 

表，燃气表中具有监测用户使用燃气情况的传感器。使用 

WM2RP协议的抄表系统的体系结构如图1所示。 

图1 WM2RP协议体系结构 

图 1中有 4类节点 Server、Concentrator、Repeater和 Me— 

ter。Server服务器部署在厂家，由厂家维护 ，它与 Concentra— 

tot的通信不属于 WSNs的范畴，不在本文研究范围之内。 

Concentrator用于收集小区内各个用户的燃气数据，并将数 

据通过 GPRS发送给 Server。每个小区只有一个 Concentra— 

tor，它的能量供应是持续的，通信范围会覆盖整个小区。Me— 

ter是用户家中安放的燃气表，能量及通信范围都有限，并且 

障碍物对它的影响也很大，因此它通常被部署在靠近窗户的 

地方，优先与上下楼的 Meter进行通信。由于 Meter的通信 

范围有限，当 Concentrator的位置与 Meter的距离超过 Meter 

的通信范围时，就需要部署 Repeater来进行中转。Repeater 

与 Meter使用相同的设备，只是在网络中承担的职责不同，它 

不检测用户的燃气使用情况，只承担路由的责任。 

一 次完整的抄表过程为：Server首先通过GPRS发送命 

令给 Concentrator，Concentrator收到命令后再将命令转发给 

Meter，Meter根据协议链将抄表命令逐级传送，在协议链 中 

最后一个作为叶子节点的 Meter将响应命令的数据向上逐级 

返回，直至返 回到 Concentrator，Co ncentrator再通过 GPRS 

将数据返回给 Server。 

3 数据收集协议的建模与分析方法 

WM2RP协议应用在燃气抄表系统中，简单易操作，并且 

具有很好的可靠性，在抄表系统中发挥了重要的作用。然而 

WM2RP协议也有很多不足，例如该协议并没有形式化模型， 

只有 自然语言描述的一个规范，工程师只能根据规范凭借经 

验来对协议进行实现，这样十分不严谨。因此需要对协议建 

立更加严谨的形式化模型，并通过模型检查的方法证明协议 

设计的正确性。 

本节首先介绍时间自动机的定义 ，然后在此基础上提出 

针对 WSNs数据收集协议的建模与分析方法。 

3．1 时间自动机 

时间自动机D5]是对 自动机理论的扩展 ，提供了形式化的 

方法来建立和分析实时系统的行为，在模型检测方面有着重 

要的应用。 

定义 1 时间 自动机是一个六元组 (L，Z。，C，A，E，D。 

其中，L代表有限的位置集合；z。∈L代表初始位置 ；C代表时 

钟(Clock)集合；A代表动作(Action)集合；E L×B(C)× 

A×2 ×L代表边集合，B(C)表示时钟约束集合，2 表示时 

钟重置集； ：L— B(C)是一个映射，它把L中的每个位置映 

射到B(C)中的某个时钟约束，表示位置的不变式，是对位置 

进行约束，并且给出了迁移出位置的时间约束条件。 

3．2 建模与分析方法 

本文针对数据收集协议的行为受时间约束的特点，提出 

了数据收集协议的建模与分析方法，如图 2所示。 

一  

图2 数据收集协议的建模与分析方法 

由于时间自动机模型只关注节点之间的通信交互行为与 

时钟约束，不考虑与实现相关的变量和函数定义等具体细节， 

模型相对简单，且更容易理解。因此首先为数据收集协议中 

的各类节点(包括基站、中间节点和叶子节点)建立时间 自动 

机模型。为了利用 UPPAAL工具对协议进行分析 ，还需要 
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进一步将建立好的时间自动机模型转换为 UPPAAL的输入 

模型。 

由于 UPPAAL的输入模型相对复杂 ，包括迁移时间约 

束、状态停留时间约束、时间自动机的交互通信等，普通用户 

很难直接准确建立UPPAAL的输入模型。本文提出的两阶 

段建模方法降低了建模难度，可以方便、快速、正确地对协议 

行为进行建模 。 

4 WM2liP协议的建模与分析 

本节首先以WM2RP协议的中间节点为例，介绍了时间 

自动机模型的建立过程，接着介绍了时间自动机模型与 UP- 

PAAL模型的转换关系以及转换后的 UPPAAL模型。最后 

对 WM2RP协议的性质进行分析。 

4．1 WM2liP协议中间节点的时间自动机模型 

在WM2RP协议中，根据节点承担角色的不同将其划分 

为 3类：基站、中间节点和叶子节点，每类节点的行为既有相 

同之处也有不同之处，因此需要为每类节点分别建立模型。 

下面以中间节点为例介绍 WM2RP协议时间自动机模型的 

建立过程。 

中间节点是由电池供电，能量有限。本文工作主要研究 

节点的实时特性，因此只对节点中影响时间的行为进行建模。 

中间节点的时间自动机模型如图 3所示。 

】／time：=O 

图 3 中间节点的时间自动机模型 

(1)中间节点在等待接收命令状态 Comm—Wait收到命 

令后就会进入发送确认收到命令状态Ack__Comm。 

(2)在发送确认收到命令状态 Ack_Comm，中间节点向 

父节点发送 A( 后就会进入发送命令状态Comm_Send。 

(3)发送命令状态Comm Send是一个复合状态，如果发 

送命令失败就会跳转到发送数据状态 Msg_Send，发送成功后 

就会跳转到等待接收数据状态Msg_wait。 

(4)在发送数据状态Msg_wait，中间节点会等待re_time 

时间，在 re_time 时间内收到下级节点发送的数据后，就会跳 

转到发送确认收到数据状态Ack_Msg，等待超时则会跳转到 

发送数据状态 Msg_Send。 

(5)在发送收到数据确认状态 Ack_Msg，中间节点准备 

向下级节点发送 ACK，发送完 ACK后就跳转到发送数据状 

态 Msg．_Send。 

(6)发送数据状态 Msg__Send是一个复合状态，中间节点 

如果在发送命令失败或者等待接收数据超时进入这个状态， 

就会自己填充数据向父节点发送数据。 

4．2 时间自动机模型与 UPP从 L模型的转换关系 

为了利用 UPPAAL工具对协议进行分析，需要将 

WM2RP协议的时间自动机模型进一步转换为 UPPAAL的 

输入模型。该转换对应的关系包括： 

(1)在时间自动机模型中具体的动作或者标记对应UP— 

PAAL模型中的动作。 

(2)在 UPPAAL模型中，动作包括： 

1)接收动作：sendFn]?、replyFn]?、recv[n]?、rp—data 

[ ]?。n代表节点的ID，sm [n]?代表节点n等待接收命令， 

reply[n]?代表节点n等待接收确认收到命令消息，rec [ ]? 

代表等待接收数据，rp_data[n]?等待接收确认收到数据消 

息。 

2)发送动作：seMEn]!、reply[n]!、r~cv[n]!、 一data 

En]!。n为动作的目标对象的ID，seMEn]!代表向节点n发 

送命令，reply[n]!代表向节点n发送确认收到命令消息，recv 

In]!代表向节点n发送数据，rp_dataEn]!代表向节点 发送 

确认收到数据消息。 

3)更新动作： 【，( )。在 UPPAAL模型中，S和Si代 

表位置，S (7z)就是从位置 S 到 Sj跳转时执行的更新动作 

(以U(Update)结尾以便区分)。 

4)约束条件 ： G( )，time <一t。SoG( )是从位置 S 

到 S 跳转必须满足的条件(以G(Guard)结尾以便区分)。 

时间自动机模型到 UPPAAL模型的转换关系如表 1所列。 

表 1 时间自动机模型到 UPPAAL模型的转换关系 

· 126 · 



4．3 wM2RP协议的 UPPAAL模型 

WM2RP协议的 UPPAAI 模型包括基站模型、中间节点 

模型、叶子节点模型以及全局声 明(全局变量和全局函数)。 

下面以中间节点为例介绍 wM2RP协议的 UPPAAI 模型。 

中间节点的 UPPAAI 模 型通过管道变量 (chan)与相邻 

节点(包括基站和叶子节点)进行同步。中间节点的位置集包 

含基站和叶子节点的位置集。中间节点的 UPPAAL模型如 

图 4所示 。 

：  

T+ 

网4 中间节点的 UPPAAI 模型 

(1)等待接收命令位置 SO：这是节点的初始位置，在 UP— 

PAAI 中用 双 网 表示。在此 位 置 可 以停 留任 意 时 间， 

[ ]?一旦被触发就会跳转到位置 s2。 

(2)发送收到命令确认位置 S2：位置 S2是一个紧急位 

置．在此位置不能有时间上的延迟．中间节点立即向其父节点 

发送收到命令信号的 ACK，，然后跳转到位置 S3。 

(3)发送命令位置 S3：中问节点在 S3位置延迟 SC丁时 

间，然后检查当前节点的子节点 nNodeEn~是否有效。子节点 

有效就会向其发送命令，并跳转到位置 s4；如果子节点无效． 

就跳转到位置 S8。 

(4)等待命令确认位置 S4：中间节点在该位置等待接收 

子节点发送的 ACK，等待时间为 WRT。在 WR丁时间内，中 

间节点如果收到 ACK，就会跳转到位置 S5；如果没有收到 

ACK，则跳转到位置 S3。在从位置 S4跳转到位置 S3时会根 

据超时次数来更新子节点nNodeEn~。 

(5)等 待接收 数据位置 S5：中间节 点在该位 置 等待 

WZirne( )时间。在 WTime( )时间内，中间节点收到消息就 

跳转到位置 S7，没有收到数据就跳转到位置 S8。 

(6)发送ACK位置s7：节点nDNode[n~是给节点 发送 

数据的源节点。位置 s7是一个紧急位置，在此位置不能有时 

间上的延迟，中间节点会立即发送 ACK，并跳转到位置 S8。 

(7)发送数据位置 S8：中间节点首先检查父节点是否在 

通信的范围内，如果在就向其父节点发送数据 ，并跳转到位置 

S9；如果父节点不在其通信范围内，则跳转到位置 S12。 

(8)等待接收数据确认位置 S9：中间节点在该位置等待 

WRT时间。如果在 WRT时间内，中间节点收到 ACK就进入 

位置 S12；没有收到ACK，则跳转到位置 S8并增加超时次数。 

如果超时次数达到 3，表明当前节点异常，就会更新 自己的父 

节点．更新方式为设置自己的父节点为父节点的父节点。 

(9)结束位置 S12：节点 ”跳转到位置S12时，表明在整 

个数据收集过程中节点 完成自己担负的任务。 

4．4 WlVI2RP协议的性质与分析 

本节首先介绍 WM2RP协议中的一些与安全性和可靠 

性相关的性质，然后利用 UPPAAL T具对这些性质进行验 

证。对于 WM2RP协议而言，主要是验证时间等待模型是否 

可以正常使用 ，并使用全局变量 fail—count来表示是否有数 

据收集失败和发送命令失败的节点。 

性质 1(死锁) 时间自动机模型中的死锁是指模型在运 

转过程中可能会到达一个没有后继状态的状态，从而永远停 

留在该状态。对于 WM2RP协议而言，如果模型中存在死锁， 

则说明协议的设计存在问题，可能会导致以该协议为基础的抄 

表系统在运作过程中因某一特殊情况的出现而永远“卡死”。 

在 UPPAAI T具中，检验模型中存在死锁的性质描述 

为“E(>deadlock”，对应的检验模型中不存在死锁的性质描 

述为“A口 not deadlock”。 

利用 UPPAAI 丁具验证 WM2RP协议是否不存在死锁 

的结果如图 5所示，结果为满足性质，即该模型不存在死锁 。 

验证进度与结集 

}已建立至本地脓秀嚣的直接涟接 
i(̂ead~i )l册 ̂ L̂ verdi0n 4 0 13 扛ev 茹TT)，Se，t蜘ber 2010 一 ；·rvtr 

{终止连接 
l已穗立至本地腽秀嚣的暮接莲接 
I(Aeldemi e)UPpA,~L verdioh 4 0 13 ¨ t577) Se~ ber 2OlO— 1．rver 

î[]hot deadlock 
1幕 。 

图 5 死锁的验证结果 

性质 2(安全性) 安全性是指在时间自动机模型的一条 

路径上，所有状态都满足要验证的性质。安全性有两种情况： 

1)一条路径上的所有状态都满足某个性质，在 UPPAAI 丁 

具中用“E口 P”来描述，其图形表示如图6(a)所示。其中P代 

表某个特定的性质；2)所有路径上的每一个状态都满足某个 

条件，在UPPAAL丁具中对应的查询语言为“A[]P”，其图 

形表示如图 6(b)所示。 

I羽 6 安全性 

对于WM2RP协议而言，属性公式“E口 fail—count一一 

o”表示存在一条路径。在该路径中变量fail_count的值始终为 

0，即不会有节点数据收集失败。如果协议的模型能够满足该 

性质，则说明协议至少存在一种情况可以正常完成抄表，因此 

是安全的。在 UPPAAI T具中验证该性质的结果如图 7所 

示，结果为满足性质，即存在一条路径，使得在该路径上的每 

个状态中都满足“faiLcount=一0”。 

塑壁壁 ! 
：已遗立至本地鬈舟毒的毒接连擅 
“e·d-1c " ‘旺 ⋯ l吼 t 0 l3 t ●s ，．s·，l·- r 2010一 ⋯ ’ 

强止洼接 
l已曩立至车地孵秀袖 一擅连接 

山  c Ⅲ ■L⋯ II‘‘O l ●T ●F )．s·，t●‘ ∞l0一 ⋯  

[1 f lJ·*n= 0 

畦 景 

图 7 安全性的验证结果 

性质 3(活性) 活性是指在时间自动机模型的所有路径 

上，一定存在一个满足特定条件的状态。活性有两种情况：1) 

在所有路径上，将来一定会有一个状态满足条件 P，对应的 

UPPAAL T具中的查询语言为“A()P”，图形表示如图 8(a) 
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所示 ；2)在某个状态满足条件 q时，所有以此状态为起始状态 

的路径上，将 来一定 有某个 状态满足条件 P，对应 的 UP— 

PAAI T具中的查询语言为“q—P'，，其图形表示如图 8(b)所 

示 。 

— o 

(b) 

I纲8 活性 

对于 WM2RP协议而言，属性公式“A()base．Succ&＆． 

fail
_ count：一O”表示在模型的所有路径中，基站最终都会成 

功地完成数据收集，并且不会出现等待数据超时的情况 ，如果 

协议的模型满足这一点，就说明该协议是具有活性的。该性 

质的验证结果如图 9所示 ，结果为满足性质。 

啦证进度与蛄累 

图 9 活性 的验旺结 果 

性质 4(完成性) 对于 WM2RP协议而言，属性公式 

“base．S0-~base．Succ”表示当基站启动后 ，一定能够完成数据 

收集，最终到达位置 Suce且没有等待接收数据失败的情况发 

生 ，如果模型满足该性质，则说明协议一定能够完成完整的抄 

表任务。验证的结果如图 1O所示，结果为满足性质。 

图 10 完成性的验证结果 

5 wM2RP协议的扩展模型 

T业界将协议实际应用到具体的抄表系统时，通常最关 

心的是协议的可靠性、实时性以及能耗情况，因此本文针对这 
一 问题建立了 3个不同的模型，使得在对协议进行分析时可 

以根据不同的需求使用不同的模型。第 1个模型建立在协议 

的理想情况下。称为理想模型，在第 4节中已经进行了详细的 

介绍。以理想模型作为基础，可以根据特定需求来对其进行 

修改。第 2个模型是在理想模型的基础上考虑了节点的各种 

异常情况带来的延时，称为异常模型。第 3个模型考虑了节 

点的能耗情况，可以通过 UPPAAI 的模拟功能来对节点能 

耗进行评估，称为能耗模型。 

5．1 WM2RP协议的异常模型 

WM2RP协议的异常模型是在理想模型的基础上进一步 

考虑了各节点的各种异常情况。节点发生异常会延长整个数 

据收集过程消耗的时间。在基站的初始化函数里可以对节点 

的异常情况进行设置，节点所有可能发生的异常情况如表 2 

所列。 
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表2 节点的异常情况 

在 UPPAAL模型中，对每个异常情况使用常量标记来 

表示 ，图 11描述的是 UPPAAI 模型中对应节点异常情况的 

常量标记代码。aberN数组代表每个节点(不包括基站)的当 

前1=作状态。 

／n一?代衰舅髫， 裹 雾 

int abexN[1}c一1]， 

COI~st㈨ =1 ∥接收毋母之J泞 

const—t SCA=2 ／／l发进接瞻命夺神· 芝舸，接瞻命J争之后 

c曲st n，sc =3 ∥ 发毯毋母2肌 发学接幢咖，争的· 2后 

const 1nj ^ =4 ∥接收毋母- 芝肪．发学击冷2詹 

col~st执 RD =5 ∥菠旺魏好蔚，艘接毋夸4c 之后 

const㈦T sDA：6 ／，_岌毯 鹰蠹撂神·c 之肘，接瞧蠡据之后 

Cos~st J．nt铷 = ． ，糙送晌残数据0q~ci"之后．搜进薮话之 前 

图 11 异常情况常量标记 

节点的异常模型需要在每个状态转换中检查在当前状态 

是否异常，如果异常就会跳转到专门用来表示节点异常的状 

态 S13。中间节点的异常模型如图 l2所示。 

r 柚 

图 12 中间节点的异常 UPPAAI 模型 

异常模型主要用来验证在异常的情况下基站是否可以收 

集到其他正常节点的数据。节点出现异常会增加整个协议链 

中数据收集的时间，但是基站等待接收数据的时间是固定的， 

如果节点异常导致的延时过长，基站就会在后面的节点还在 

继续收集数据时发生等待数据超时，从而无法收集到正常节 

点的数据。针对异常模型，同样利用 4．4节 中的性质对其进 

行验证，结果如图 13所示。 



验证进度与结果 

图 13 异常模型验证结果 

5．2 wM2RP协议的能耗模型 

协议的能耗情况是影响网络生命周期的首要因素。把基 

站对协议链中所有节点的数据进行一次收集的过程称为一 

轮 ，则生命周期可以用数据收集轮数来衡量。在 UPPAAI 

中，可以对协议中节点之间的交互行为进行模拟，并根据交互 

类型的不同来设置消耗一定的能量。 

在理想模型的基础上添加的与能量相关的全局变量如图 

14所示 。 

COnSt t EN~ Y
_INIT =10000 ／／l新始格量茁 

t enez~cInit【|lc】 ／／每个 书 盼瞎量存臂 

c呲 t m t■IN-s j —_曰难却玎 = lO． 

c强 #t 1nt ■IN
—

自cvj — 砸 RGY； 5， 

c啦 $t t II*一s骱_D̂1 脏RGY 30， 

cons~ 1Bt舡 r̂̂』■E r l5， 

const 1ht iIN_ RECV COH ~ Y ： 10 

cons~ 1nt IN SND_cOl口U NER凹 =20； 

，，搜选一个ackt小 的镌t 

，{妻娃一个lcl震囊I小的髓i 

，，蕊避囊嚣锅急的蔫要昀t小镌I 

， 醺收敦嚣辅惠蔫 ■ 、缱i 

IlK幢毋夸霹 星神量小 格量 

， t送靠 令羁曩的 量，h铤i 

c．nzt 1 t ECSR 1 

量 羟羹型 发毯。 的酵量辫耗姜型吨艇 一 ∞s『Is阻 聒 P上L7即E 

cou t 1n十ECSI 5 

，，蹙l礴牦煎崔 靛送菇据的村徭耩牦的髓t靠曩銎 

咄 t nt ECR■ = 6 

镌I横琏美叠 接嫂蠹谐藿幸州惩的鲢I台!l黉塑 

cou t ’nt EC罚R 2 

，／龅量 羟茹型 接眭晰 哥母孵·cl舯辣量 耗 患硼 戗
一 ∞5『_眨c 吼 匕T E 

cou t 1nt ECRD 3 

量 瘫尧生 接嫂瞎 母齄量 赶黄型 惆  
．

c 
—

船 c 7 丁粥  

con■t L t口CSD 4 

图 14 能耗相关的全局变量 

在理想模型的基础上添加的与能量相关的全局函数如图 

15所示 。 

d E~ gyCvst( node, ·tYPe) 

{ 

if(EcsR：=type)∥带．直发 宪a吐后 辩 艟量 

{ 

if(·nez盯In t【node】>=■珥一s耶_髓』NE ) 

en口 In1t[node]=ene~gylni~[node]一IIN_sm
— RE』 

l 

if暗婊R一 ~ype)／／繁点接嚷竞t 詹，捎牦键l 

{ 

if(ener盯Imt[node】>=II v-RE— ENE耐 ) 

ene~yInit de】：ener In1t[node]一I工 _E艇R钾 

} 

、 Egy￡Oh( ·node， 。t e) 

if(ECSR ：= typeI 

{ 萱节意n。如肿艟量是否足够岌培·矗 

if《％“‘yIut[node】(=舡 sHD
— Ⅻj眶R ) 

xetu~n f e 

else 

xe恤 n rr'j 

) 

罔 15 能耗相关的全局函数 

能耗模型中的全局常量主要用来表示节点的动作类型以 

及相应的动作需要消耗能量的多少，全局函数则根据节点的 

交互类型来更新表示能量的变量。中间节点的能耗模型如图 

16所示 。 

rccv'[n]? 

图 16 中间节点的能耗模型 

在位置 S1--$9这 9个状态都会检查能量是否足以支持 

交互行为，如果不支持就会跳转到位置 S13。 

利用 UPPAAL工具的模拟功能．模拟节点问的交互行 

为来完成一轮数据收集，从而可以观察到一轮数据收集后各 

个节点的能量消耗情况。设能量消耗最多的节点消耗的能量 

值为 MAX—SING一 )s丁，然后 使用初 始能量 ENERGy一 

，NJ丁就可以计算 出数据收集轮数 N—ENERGY_JNJ丁／ 

MAX
_ SING一 )5T。UPPAAL数据收集模拟的过程如图 

17所示，这是 8个节点的协议链。 

罔 1 7 UPPAAI 数据收集模拟过程 

结束语 本文提出了基于 UPPAAI 实时模型检查器的 

WSNs数据收集协议的建模与分析方法。首先为所选协议建 

立相对简单的时间 自动机模型．再将其进一步转化为可以作 

为 UPPAAI T具输入的 UPPAAI 模型。为了阐明该方法 

的有效 性，选 择 了一 个实 际 的 无线 抄表 数 据 收集 协议 

WM2RP作为例子进行了建模，并利f{j UPPAAI 分析了一些 

与安全性和可靠性相关的性质。为了从多角度对协议进行分 

析，进一步建立了 WM2RP协议的异常模型和能耗模型，并 

进行了相应的验证与模拟。 

进一步T作 ：对 WM2RP协议的 UPPAAI 模型进行优 

化。目前该模型的状态空阎很大，一种方案是利片J对时间自 

动机网络做积的方式来缩小状态空间；另一种方案是对 目前 

该协议的 UPPAAI 模型中的状态进行精化，从而达到缩减 

状态空间的目的。另一方面．还可以使用慨率时间 自动机对 

WM2RP协议进行建模 。因为在仅使用时间 自动机模型验证 

协议的可靠性时，只是验证各种异常情况是否可以收集到其 

他正常节点的数据，然而这些异常情况在实际使用时发生的 

可能性是一个随机因素。因此可以从概率的角度人手对协议 

进行较为全面的评估。 
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