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基于改进 K均值聚类的异常检测算法 

左 进 陈泽茂 

(海军工程大学信息安全系 武汉430033) 

摘 要 通过改进传统K-means算法的初始聚类中心随机选取过程，提出了一种基于改进K均值聚类的异常检测算 

法。在选择初始聚类中心时，首先计算所有数据点的紧密性，排除离群点区域，在数据紧密的地方均匀选择K个初始 

中心，避免了随机性选择容易导致局部最优的缺陷。通过优化选取过程，使得算法在迭代前更加接近真实的聚类类簇 

中心，减少了迭代次数，提高了聚类质量和异常检测率。实验表明，改进算法在聚类性能和异常检测方面都明显优于 

原算法。 
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Anomaly Detection Algorithm Based on Improved K-means Clustering 
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Abstract After optimizing random selection process of the initial cluster centers，an anomaly detection algorithm based 

on improved K-means clustering was proposed en the cluster centers are selected，the tightness of all data points is 

calculated，outliers region is removed，and then the K initial centers in dense regions of data are selected，which avoids 

that the random selection is easy to cause the defect of local optimum．By optimizing the selection process，the initial 

cluster centers are more closer to the real clusters centers before iteration of the algorithm．the numbers of iterations are 

reduced，and the quality of clustering and anomaly detection rate are improved．Experiments show that the improved al— 

gorithm is much better than the original algorithm in clustering performance and anomaly detection． 
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1 引言 

异常检测作为数据挖掘领域的一个重要研究方 向，主要 

用来检测数据集中偏离正常分布模式的异常数据。该技术能 

够从大量的、模糊的复杂数据 中提取出潜在的、有价值的信 

息，在大数据处理中得到广泛应用。现有的异常检测技术主 

要包含基于监督的和基于无监督的两种方法。基于监督的异 

常检测方法主要包括概率统计方法、模式预测方法、神经网络 

方法[1]、增量式 SVM 异常检测[2 ；基于无监督的异常检测方 

法主要包括K-means算法_3]、基于核自适应的AP聚类异常 

检测算法 ]、引入约束条件的密度聚类异常检测算法[5]。K- 

means算法作为一种无监督的划分聚类算法，因高效性和简 

单性被广泛用于异常检测领域。但由于该算法的初始聚类中 

心选择过程是随机的，因此容易导致最终聚类结果陷入局部 

最优而非全局最优Is]。为解决初始化问题，Grigorios等人[ ] 

设计了MinMax K均值算法，首先随机选取第一个初始中心， 

然后在剩下的数据中选取距离第一个初始中心最远的点作为 

第二个初始中心，其他初始中心的选取都依从以下原则：第 i 

个初始中心是距离前 i一1个初始中心最小距离中最大的那 

个。该方法可以使算法的初始聚类中心相互分隔，但不能保 

证排除离群点。文献E8]提出了类似于细胞分裂的并行二分 

思想 ，即使算法 自行分裂，直至产生 K个初始中心，但该改进 

方法在分裂过程中具有不确定性，最终选取的初始中心并不 

是最优中心。朱建宇l_g]根据聚类中心的分布规律和收敛 目 

标 ，提出候选初始聚类中心的概念 ，扩展了初始中心的选取范 

围，但额外增加了算法的复杂度。韩最蛟[】o]通过计算所有数 

据点周围的密集性，选择密集性最大的前K个点作为初始聚 

类中心，但纯粹依据密集性大小选取的初始中心不能保证均 

匀分布。现有的针对K均值算法初始化过程的改进方法在 
一 定程度上优化了选取过程，但却很少从真实聚类中心的位 

置和本质属性出发对初始聚类中心进行选取，因而改进之后 

的算法效果都不太理想。本文从最优聚类中心的性质出发， 

通过剔除离群点区域，在数据紧密区，对算法的初始聚类中心 

按照最远距离进行选择，优化了算法的初始化过程，使算法在 

执行迭代之前获得更合理的初始聚类中心；并基于此，提出了 

异常检测算法。实验证明，改进后的 K-means算法更加高 

效，基于改进聚类的异常检测算法在异常检测率、误报率和时 

间复杂度方面也优于原算法。 
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2 传统 K均值算法缺陷分析 

K—means算法即K均值算法，是J．B MacQueenE“]提出 

的一种基于划分的聚类方法。该算法由于简单、高效、适用于 

大规模数据集的处理，被广泛应用于各种领域。K均值算法 

属于硬聚类算法，目标是使聚类准则函数(见式(2))收敛。算 

法结束时，能够将 空间上的数据集 X一{ 一， ”， } 

划分聚类到 K个不同类簇中，使得类簇间相似度尽可能小而 

类簇内相似度尽可能大。 

K均值算法的基本流程是 ：首先随机指派 K个数据点作 

为算法的初始聚类中心即初始类簇中心；然后计算数据集中 

所有数据点与初始类簇中心的相似度，把各个点划分到与其 

最相似的中心点所属类簇；对调整后的类簇重新计算其簇 中 

心，再次依据相似度更新所有点的所属簇；如此反复迭代，直 

至聚类准则函数收敛或达到迭代次数。在该算法中，采用欧 

氏距离(见式(I))作为数据点之间的相似度。整个算法的时 

间复杂度为 O(Knd)， 为数据集的大小，K 为聚类簇的个 

数，d为数据的维度。 

K均值算法虽然简单高效，但也有缺陷： 

(1)初始聚类中心的随机选择使得算法的聚类效果充满 

不确定性 。算法启动迭代时，采用的 K个初始聚类中心是随 

机选择的，而没有固定的规则 。不同的迭代起点具有不同的 

搜索路径。因此，聚类的结果对于初始聚类中心有严重的依 

赖，导致最终的聚类效果容易陷入局部最优而非全局最优。 

如图 1所示，若选择的初始聚类中心接近真正的类簇中心，则 

聚类的结果较为客观真实；如图2所示，若随机选取的初始聚 

类中心包含离群点 ，则最终的聚类结果会产生较大的误差。 
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图 1 不同的初始聚类中心对应不同的聚类结果(一) 
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图2 不同的初始聚类中心对应不同的聚类结果(二) 

(2)离群点对聚类结果有重大影响。算法的每次迭代都 

会根据所有数据点的特征属性进行类簇中心划分 ，离群点的 

存在势必会对类簇中心的计算造成很大干扰，影响聚类的 

结果。 

3 基于改进 K均值聚类的异常检测算法 

3．1 对初始聚类中心随机性选择的改进 

K均值算法的第一步是随机选取 K个数据点作为初始 

聚类中心，然后启动迭代。对于 K均值算法，不同的初始聚 

类中心会导致不同的聚类结果 ，为了得到更佳的聚类效果 ，随 

机性地选取初始聚类中心显然不是好的选择。本文提出的对 

初始聚类中心选取的改进主要基于以下两个原则 ： 

(1)避免选择离群点。满足这个原则可以使算法一开始 

就避免陷入误差，使算法产生的结果更加准确。 

(2)初始聚类中心在高密度区域选择且分布均匀。显而 

易见，真实的聚类 中心应该是在数据最密集的地方 ，而且相互 

保持一定距离。所以，如果初始聚类中心的选择越靠近真实 

的聚类中心，不仅可以减少迭代的次数，加快收敛，而且可以 

提高聚类算法的准确性。 

为了选取合格的初始聚类中心，改进算法首先计算数据 

集中所有数据点的紧密程度，剔除较为稀疏的数据区域，得到 

紧密程度高的数据点集合，因为稀疏区域不仅远离最优的聚 

类中心，而且还包含离群点；在数据密集区，选择紧密性最高 

的数据点作为第一个初始聚类中心；然后在该区域内选择距 

离第一个初始聚类中心最远的数据点作为第二个初始聚类中 

心；接下来，每一个初始聚类中心即选择为与已选中心最近距 

离中的最大者，这样可以充分保证各个初始聚类 中心的均匀 

分布。 

下面详细介绍初始聚类中心选择的改进算法。 

算法 1 初始化过程优化算法 

Stepl 对于R 空间上的数据集 X一(x ”，X “，Xn)中的每一个数 

据点 Xi求出其紧密性 Tigh(xi)一— — ，其中 Gt 
EGt( ) 

(x。)为 )【i的t个最近邻数据点集合； 

Step 2删除X中所有紧密性Tigh~÷ 的稀疏数据点，．~Tigh(x) 
c ^  

得密集数据点集合 X ； 

Step 3 在 X 中，取紧密性最大者即 Tighm． (x)的 X作为第一个初始 

聚类中心c ；取距离 c 最远的数据点作为第二个初始聚类中 

心 C2；第 m(3≤m≤K)个初始聚类中心 c 为满足以下条件 

的数据点 X，，x。∈X ：max( (x。，C1)， (Xi，C2)，⋯， 

(Xi，cm一1))，i一1，2，⋯，n，直至得到最终 K个初始聚类 

中心。 

通过本文改进方法筛选出的初始聚类中心明显比原始算 

法随机选择的中心更加具有优势。首先，改进方法排除离群 

点作为初始中心 ，保证了算法的迭代起点不会大范围地偏离 

真实类簇中心；其次，把数据点的紧密性作为初始中心选择的 

主要依据，符合最优类簇中心的特征；最后，最近最大距离的 

原理保证了初始聚类中心的均匀分布。 

3．2 基于改进 K均值聚类的异常检测算法 

由于 K均值算法本身的特性 ，在每次迭代过程中，如果 

离群点参与聚类簇中心的运算 ，会给聚类结果带来偏差。因 

此 ，本文结合 K均值算法对离群点敏感这一性质，在改进算 

法的基础之上提出了异常检测算法。在算法的迭代过程中， 

检测出异常点，并将其剔除。 

算法2 基于改进 K均值聚类的异常检测算法 

输入：d维数据集 X一(X ”，x ”，xn)，最终聚类个数 K，聚类函数 

收敛精度 ￡，最近邻个数 t 

输出：聚类后的 K个类簇中心 C：{c ”，Ci，⋯，eK)，数据 xi所属类 

簇标签 L，异常点集合 U 
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Step1 设置初始聚类准则函数值 J。=O，数据集中每个数据点 x的初 

始异常度 Abn 一O； 

Step2 对于Rd空间上的数据集X一{x “，x ”，】【I1)中的每一个数 

据点 Xi，求出其紧密性： 

Tigh( 1 
、 ’Ai， 

∈ ‘ 

G ( )为 】【i的t个最近邻数据点集合 

Step3删除X中所有紧密性Tigh<寺 ∑xTi曲(x)的稀疏数据点，得 
密集数据点集合 X ； 

Step4 在 X 中，取紧密性最大者即Tigh~ (x)的 X为第一个初始聚 

类中心 cl；取距离 C1最远的数据点作为第二个初始聚类中心 

C2；第 m(3≤m≤K)个初始聚类中心 C 为满足以下条件的数 

据点 Xi，xi∈X ：max( n(Xi，C1)， (xi，C2)，⋯， (Xi， 

Cm一1))，|_1，2，⋯，n，直至得到最终 K个初始聚类中心，分 

别代表 K个类簇 w；，j一1，2，⋯，K； 

Step5 计算 x中所有数据点与各个聚类中心的欧氏距离： 

D(Xi)ci)一√h--~l(Xih—cjh) (1) 
其中，i一1，2，⋯，n且j=1，2，⋯，K。对于数据点x，若 cj使得 

D(x， j) min D(x，c，)，j=1，2，⋯，K，则将点 x划分到 cl所 

代表的簇，即 L 一wj； 

Step6 在形成的 K个类簇中，若属于该簇的数据点 X与该聚类簇中 

心距离大于平均距离，即D(x，q)≥击L D(x，cj)，其中q 
是 ci代表簇拥有的数据点总数，则 Abn ++； 

Step7 若 Abn ≥3，则判断 x为异常点，将其从数据集 x中剔除，并 

人集合 U中； 

Step8 判断聚类准则函数 

J=∑ ∑ D0(X--C；) (2) 
J Lx 

是否满足收敛条件 }J 一J I≤￡(J是上次迭代聚类准则 函数 

值，J 是本次聚类准则函数值)，若不满足，则转 Step9继续迭 

代；若满足收敛条件，则算法结束，输出 C，L和 u； 

Step9 重新计算各类簇的聚类中心： 

c； 一 ∑ x 
Lx= w； 

然后转 Step5， 是 ci代表簇拥有的数据点总数。 

该异常检测算法的基础是 K-means算法，原理是根据数 

据点与聚类中心的距离进行异常判断。所以，聚类中心越准 

确，异常检测性能越好。而 K均值算法的聚类质量严重依赖 

初始条件，所以对初始聚类中心的选取尤为重要。通过优化 

选择过程 ，选取距离真实类簇中心更近的数据点作为算法起 

始点，不仅可以提高聚类的质量，而且可以提高异常检测的检 

测率。 

4 仿真实验 

实验主要分为两部分，第一部分检验改进后 K-means算 

法的聚类性能，主要性能评价指标有：对初始聚类中心选取的 

合理性、迭代次数和聚类准确率；第二部分分析基于改进聚类 

的异常检测算法在异常检测方面的性能，主要性能评价指标 

有：对异常数据的检测率、误报率和算法的平均运行时间。 

实验配 置：Win 7，VC+ + 6．0，MATLAB7．1，CPU 

2．4GHz，内存 2．0GB。实验数据来源于UCI机器学习数据 

库_1 ，主要包含 Iris数据集、Ecoli数据集、Yeast数据集，3 
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个数据集的维数、规模依次增大。实验参数：￡=0．25， 

1O，测试数据集 Iris，Ecoli，Yeast时，对应 的 K1—3，K2= 

8，K3— 10。 

4．1 聚类性能比较 

针对 K均值算法的改进算法众 多，如基于模糊聚类的 

FCM算法、K-mean++算法、MinMax K均值算法等。在本 

次实验中，为了与4．2节以硬聚类算法为基础的异常检测实 

验保持一致，并且为了能够检验不同算法对于改进初始聚类 

中心这一步骤的优劣，实验选择了以下3种算法作为对比：原 

K-mean算法、MinMax K均值算法、本文改进算法。 

为了验证算法选取的初始聚类中心的合理性，实验采用 

选取初始聚类中心之后的第一次聚类准则函数值J 来判定。 

在算法迭代前，若．厂 越小，说明初始聚类中心越靠近真实聚 

类中心，选取越合理。同理，迭代次数越少，聚类准确率越高， 

算法越高效。实验结果如表 1、表 2所列。 

表 1 原算法与改进算法的聚类性能 

Iris 1794．1200 14 78．7 1693．1702 13 86．5 

Ecoli 4433．3425 17 76．4 3332．4653 15 84．3 

Yeast 8146．7749 26 68．9 4487．4075 20 75．7 

表 2 MinMax K均值算法与改进算法的聚类性能 

实验证明，与原K-mean算法相比，由于本文改进算法是 

通过在数据紧密区域选择初始聚类中心，能够更加靠近真实 

的类簇中心，因此改进算法的初始聚类准则函数值远小于原 

算法。而且，初始聚类中心的合理选择也使算法的迭代次数 

减少，加速了算法的收敛。最终，改进算法的聚类准确率也远 

远高于原算法。 

与 MinMaxK均值算法相比，由于 MinMax K均值算法 

侧重于初始聚类中心的均匀分布，因此该算法能够迅速达到 

局部最优解 ，第一次聚类准则函数值 J。和迭代次数方面都优 

于本文改进算法，但聚类准确率不如本文改进算法；并且在处 

理高维和大规模数据集时，本文改进算法 的性能明显优于 

MinMax K均值算法。 

4．2 异常检测分析 

这一部分实验主要测试算法对数据集异常检测的检测 

率、误报率和平均运行时间。通过在 3种不同维数和规模的 

数据集中人工加入一定比率的异常数据，对算法进行测试。 

实验结果如表 3、表 4所列。 

表 3 原算法与改进算法的异常检测性能 



表 4 MinMax K均值算法与改进算法的异常检测性能 

实验表明，与原 K-mean算法相比，无论是在检测率还是 

误报率方面，改进算法都优于原算法；而且在算法的平均运行 

时间方面，改进后的算法也更加高效。由于原算法选择聚类 

中心的随机性 ，导致算法可能选择异常点或其附近的点作为 

初始聚类中心，从而使聚类结果产生较大误差，因此改进算法 

在误检率方面明显优于原算法。 

与 MinMax K均值算法相比，改进算法用时偏多。但 

MinMax K均值算法运行得到的结果并非最优结果，所以在 

检测率和误检率方面，该算法性能低于改进算法。 

结束语 本文通过均匀选择数据紧密区域及避免离群点 

区域，优化了 K均值算法的初始聚类 中心选取过程 ，提出了 

基于改进 K均值聚类的异常检测算法。实验证明，改进之后 

的算法不仅在聚类性能方面更加高效，而且在异常检测方面 

也比其他算法更加具有优势 。随着越来越多大数据的产生， 

研究面向更高维度、更大规模、适合数据流形式的数据挖掘算 

法将是本文下一步努力的方向。 
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