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基于行为检测的机器人安全保护方法 

戈斌斌 毛新军 

(国防科学技术大学计算机学院 长沙 410073) 

摘 要 机器人是一类典型的信息物理融合系统，由软件控制的机器人行为存在 多种形式的安全 问题。为了避免这 

些问题，提 出一种基于行为检测的机器人安全保护方法。行为检测是指通过检测机器人执行行为之前和之后的状态， 

判断机器行为是否安全。该方法针对硬件限制、稳定性和碰撞冲突3个方面的行为安全问题，支持机器人执行行为之 

前对其进行建模和检测，提 出碰撞冲突检测算法ACD。基于AOP技术实现该安全保护方法。基于NAO机器人开展 

了若干场景的实验，结果表明该方法可有效检测出危害机器人安全的行为并及时做出相应动作补偿。 
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M ethod for Ensuring Safety of Robot Based on Behavior Detection 

GE Bin-bin MAO Xin_jun 

(College of Computer，National University of Defense Technology，Changsha 410073，China) 

Abstract Robot is a typical cyber-physical system and its behaviors that are driven and controlled by software are high— 

ly related with safety．In order to ensure the safety of robot behaviors，this paper proposed a security protection method 

based on behavior detection that enables robot to detect its behaviors’safety before their executions．Three kinds of 

safety issues were considered，including hardware constraints，stability and collision confliction．The corresponding algo— 

rithm called ACD algorithm for collision confliction detection was proposed．Implementation framework for the method 

was proposed on the basis of AOP technology．We made some experiments with NAO robots．The results indicate that 

the method can effectively detect harmful behaviors and adjust motions in compensation for behaviors． 
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1 引言 

当前机器人技术发展迅速 ，在各个领域中应用广泛(如机 

械加工、医疗 、军事、家庭服务等)，机器人安全问题也 日益凸 

显[1]。机器人的 自由度较大且具有高速运动的大功率部件， 

有些机器人需要与人交互_2]，若机器人发生故障，可能会造成 

严重的危害，甚至威胁到人的生命安全。 

案例一：1983年 ，25岁的美国福特工厂装配线工人 Ro- 

bert wmi啪 s，在密歇根州的福特铸造厂被工业机器人手臂 

击中身亡。 

案例二：美国达芬奇外科机器人在 2001年到 2013年之 

间，手术伤亡事故数量为 245起，其中71起为死亡事故。 

从案例一和案例二可知机器人安全事故的形势较为严 

峻。日本某公司对工业机器人发生安全事故的原因进行统计 

调查，其中机器人故障占 85．4 ，外界环境干扰导致机器人 

失控占l1．1 ，其他原因(如操作不当)占3．5 [3]。机器人 

故障是导致机器人安全事故发生的主要原因，如何保障机器 

人的安全，确保其在工作过程中不发生故障是学术界和工业 

界一个亟待解决的问题。 

据相关调查分析 ，机器人错误的行为导致机器人故障占 

66．4 [3]，而机器人的错误行为来 自于机器人的控制软件。 

在机器人控制软件方面，常见的保护措施有两种：1)加强机器 

人控制软件的测试，降低机器人错误行为发生的概率；2)通过 

使用机器人模拟平台进行模拟实验，确保控制软件安全之后 

才将 其 部 署 到 机 器 人 上 (如 NA0 机 器 人 的 模 拟 器 

WebotsE ])。第一种方法存在的问题是当软件的规模变大 

时，操作难度大，而且过度依赖于经验，存在较大的不确定性。 

第二种方法存在的问题是：首先需要针对不同的机器人开发 

出不同的机器人模拟平台，增加了机器人开发成本 ；此外，机 

器人的开放动态的工作环境，导致模拟难度高、存在的误差大 

等问题。 

针对机器人控制软件中存在的可能会导致机器人故障的 

缺陷，提出一种基于行为检测的机器人安全保护方法。该方 

法的基本原理是：在机器人执行可能会危害机器人安全的行 

为之前，对该行为进行安全检测 ，如果检测出其会危害机器人 

的安全，则做出相应的动作补偿或停止该行为并进入保护态。 

本文基于面向方面编程技术 (AOP)_g]实现该机器人的安全 

保护方法，通过预编译将安全检测代码织人到机器人控制软 
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件中，降低了软件代码的耦合性，提高了机器人控制软件的可 

靠性，实现了保护机器人安全的目的。 

本文第2节介绍机器人安全保护的相关工作；第 3节阐 

述机器人行为的建模与检测方法；第 4节实现机器人的安全 

检测方法；第 5节开展相关实验并对实验结果进行分析；第 6 

节将提出的机器人安全保护方法与其他方法进行对比；最后 

对本文进行总结，并展望下一步的研究工作。 

2 相关工作 

本文的研究工作是为保护机器人的安全及确保机器人在 

工作过程中不发生故障而提出一种机器人安全保护方法。当 

前机器人安全保护的研究主要集中在机器人安全性分析与评 

估、事故分析、安全性验证等方面l_1 ，如 Dhillon等提出一种 

经过容错设计的机器人安全分析方法_7]，Rahimi等提出基于 

遗传算法的机器人安全验证方法[6]。上述方法主要是对机器 

人进行静态分析，如在机器人工作之前对机器人控制系统与 

硬件系统进行安全分析，降低了机器人发生故障的概率 ，但是 

由于机器人的工作环境是开放的、动态的，部分机器人故障是 

无法提前预测和分析的。 

针对机器人安全的静态分析方法存在的弊端，文献E43提 

出一种“虚拟限位”的机器人安全保护策略。如图 1所示 ，整 

个安全保护系统是一个实时多任务系统。软限位计算模块通 

过处理传感器系统检测到的实时数据，计算受限变量(如关节 

角、电机速度等)。机器人控制系统将结果发送给硬件保护模 

块，硬件保护模块通过启动机械保护装置保护机器人的安全。 

文献Es]等针对工业焊接机器人安全保护问题，提出类似的机 

器人安全保护方法——“运动参数限制”。通过安全控制器监 

视机器人的工作状态 ，计算机器人各关节角度、末端实际位置 

和姿态，并实时限制机器人关节的运动速度、加速度等参数， 

从而提高机器人工作的稳定性与安全性。这两种方法都是在 

机器人工作时通过实时监测机器人的运行参数并根据机器人 

的运行状态调整或限制运行参数数值的方法，旨在保护机器 

人的安全。但这两种方法存在以下不足：依赖于机器人硬件， 

影响机器人正常执行任务的效率，因过度保护而影响任务的 

正常执行等。本文提出的基于行为检测的机器人安全保护方 

法可以有效地弥补上述不足。 

图 1 基于“虚拟限位”的安全保护系统 

3 机器人行为建模与检测 

如果机器人在控制软件 中存在不正确或冲突 的程序指 

令，可能会导致机器人发生故障，进入非安全状态。机器人的 

安全状态是指在特定时间内机器人不会受到损坏或发生故 

障。机器人的非安全状态主要包括硬件超限、失去平衡、碰撞 

冲突等。为了有效避免机器人进入非安全状态，本文提出机 

器人的安全保护方法 ，如图 2所示。在机器人控制软件的功 

能模块中可能会存在两种行为：安全行为与安全可疑行为。 

其中安全可疑行为是指对机器人 自身安全存在安全隐患的机 

器人行为，是在机器人执行不正确或冲突的程序指令时产生 

的行为，如改变机器人某个关节角、提高机器人运动速度等。 
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从软件的角度，如何进行有效的行为补偿，使机器人可以消除 

上述安全隐患，是本节需要解决的问题。 

． ．

． 

图 2 机器人自身安全保护方法 

在机器人执行功能模块的指令之前，进行硬件限制检测、 

稳定性检测、碰撞冲突检测 ，避免机器人进入不安全状态，从 

而达到保护机器人的 目的。本文以 NAO机器人I】 ]为例，行 

为检测 的过程如图 3所示。机 器人依 次执行 摇头(move— 

Hand)、设置关节角度(setAngles)与改变姿势(goToPosture) 

3个行为，其中摇头是安全行为，设置关节角与改变姿势是安 

全可疑行为。由于设置关节角可能会导致机器人失去平衡， 

在其执行之前，通过 AOP的代码织入机制[9]将稳定性检测的 

代码织入到设置角度之前，完成稳定性检测之后 ，执行设置角 

度行为。同理，将碰撞冲突检测的代码织人到改变姿势之前。 

代码___一 函 ·口 丽] I L．．．．．．．．．．．．．．．．．．．．_J ／ L．．．．．—．．．—．．-．．--．．—-．．-．_J 
setAnglesO I— ◆l goToPosture0 

图 3 行为检测的过程 

3．1 硬件限制检测 

机器人硬件限制是指机器人硬件工业技术存在的物理限 

制[1 ，例如机器人的关节角转动范围、电机转速最大值都是 

存在限制的。虽然一般机器人制造厂家对机器人的硬件会有 
一 定的保护措施 ，但是机器人控制软件的开发人员对机器人 

的硬件参数可能不熟悉，导致在控制软件中存在超过机器人 

硬件限制的程序指令 。频繁超限会在一定程度上损伤机器人 

硬件 ，而且会使机器人控制软件达不到预期的执行效果。为 

了避免机器人硬件超限，在机器人行为执行之前计算机器人 

参数的改变值，然后结合机器人硬件的当前参数，判断机器人 

硬件是否超限。 

以机器人的关节角和电机速度为例，根据机器人硬件参 

数在 t时刻和经过 后机器人的参数，讨论硬件超限问题。 

设机器人在 t时刻的关节角为0(￡)，在 △( )时间内变化 。 

在 t时刻电机速度为 (f)，在 △(￡)时间内变化 △ 。通过不等 

式(1)，来判断机器人关节角和电机速度是否超限。 

≤ ( )+△ ≤ ， 一1，⋯， (1) 

其中， 和 分别是机器人第i个关节角能达到的最大值 

和最小值， 为机器人关节角的个数。同理可以得出电机速 

度的约束条件： 

“≤ (￡)+ ≤ ， 一1，⋯ ， (2) 

其中，“ 和 分别是机器人第i个电机速度能达到的最 

大值和最小值， 为机器人电机的个数。假设在t时刻机器人 

的硬件没有超限，式(1)与式(2)可以确保机器人在 时间后 

仍未超限，依此类推可以确保机器人在完成行为的整个过程 

中均是安全的。在完成上述的约束后，如果存在超限的行为， 



则采用最大值．最大程度接近控制软件的需求。由于硬件限 

制问题本质上是约束问题，本文不单独提出相应算法。 

3．2 稳定性检测 

在机器人的设计阶段，针对机器人运动过程中的稳定性 

及控制规律设计机器人的动力学模型l】 。但是设计 出的动 

力学模型只能确保机器人存在若干稳定的状态，不能确保机 

器人丁作时一直保持稳定状态。机器人的稳定性问题LJ 对 

机器人 自身的安全有较大的威胁，如机器人失去平衡导致摔 

倒等，造成机器人的硬件损坏。 

由于机器人的硬件较为复杂 ．维持机器人稳定是一个难 

题。本文的关注点是如何检测出机器人的不稳定状态。在检 

测出之后，直接停止机器人的任务．使其进入保护状态。 

机器人在执行任务时处于运动状态，各个关节、部件的受 

力情况是时刻变化的，增加了判断机器人稳定性的难度【”]。 

目前机 器人 稳定性 判 断标准 主要 有 Zero Moment Point 

(ZMP)⋯J、Foot Rotation(FRI)⋯j、Center of Pressure 

(CMP)~ !等。本文使用 ZMP XqCL器人进行稳定性分析，在 

此之前需要对运动的机器人进行有效的建模。如图 4所示 ， 

在机器人稳定性模型中需要建立两个坐标系： 

1)机器人坐标 系，坐标的原点在机器人的髋部，如图 4 

(a)所示 ； 

2)脚掌坐标系，坐标原点在踝关节中心 ，如图 4(b)所示。 

根据 ZMP点的定义，力矩的水平分量为 0，可以得到(设 

SQ的长度为d)： 

P 一(My+F d)／G (6) 

P 一(M 一Fyd)／F (7) 

所以P点在机器人脚掌坐标系内的坐标为：[( +F d)／ 

(M 一 d)／ --hi，h为线段0Q的长度。 

O 

q P 

图 5 ZMP分析 

在计算 ZMP点完成之后，需要判断 ZMP点与机器人支 

撑脚掌与接触地面形成的凸多边形的位置关系。如果 P点 

在凸多边形外，则机器人将失去稳定性。如果 P点在凸多边 

形内，说明机器人 目前是稳定的，稳定性 的大小与 尸点到凸 

多边形的最小距离 d有关(见图 6)，d越大则机器人的稳定 

性越强，反之越小，所以当 d小于某个阈值时，机器人有可能 

会进人不稳定状态，则停止当前任务，使机器人进入保护状 

态 。 

l 4 稳定性模型坐标系 

机器人坐标 系和脚掌坐标 系通 过 Denavit—Hartenberg 

(【)IH)模型!” l进行转换。 

ZMP是零力矩点，用于判断机器人稳定性，其定义为：机 

器人支撑脚掌与地面接触的一点 ，在该点支撑脚受到的地面 

反作用力的等效 力矩的水平分量为零 “J。若 ZMP点位于机 

器人支撑脚掌与接触地面形成的凸多边形内，则机器人处于 

稳定状态；否则，机器人处于不稳定状态L】 。 

一 般情况下 ，在机器人的脚掌上存在力学传感器。它可以 

获取机器人脚掌上的受力和力矩数据。根据上述数据和机器 

人稳定性模型可 以计算 ZMP。由于机器人单脚支撑时更容 

易失去平衡．因此本节以单脚支撑为例。 

如图 5所示，机器人脚掌坐标系的原点在 0点，S点是脚 

掌力学传感器的位置[O 0 S：]，在此点受到的力F和力矩 

M 可以从传感器中获取，表示如下： 

F一{F F F：I (3) 

M一[ M M：] (4) 

设P点为零力矩点(zMP)，P点的坐标为[P P P ]， 

绕 P点的力矩可以表示为： 

M  一 F+M (5) 

图6 ZMP点的最小距离 

3．3 碰撞冲突检测 

机器人通过改变各个关节的角度。来改变其各个部件的 

位置，从而完成某项特定的任务。如果在控制软件的实现过 

程中，只考虑任务，忽略机器人 自身的硬件环境，可能会导致 

机器人硬件之问的碰撞冲突。南图 7所示，当机器人在执行 

任务时．需要将手臂由身体前方移动到身体后方(由图 7(a) 

到图 7(b))．如果只是简单地改变某个关节的角度，会导致碰 

撞进而损坏机器人硬件。为了避免上述情况的发生，以 NAO 

机器人为例建立数学模型，并提出解决问题的方案。 

(a) (b) 

图 7 碰撞冲突场景 

3．3．1 碰撞冲突建模 

NAO机器人共有 36个关节 ]．胳膊和腿部的关节是可 
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能发生碰撞冲突的主要关节。将胳膊和腿部的关节抽象为胶 

囊状的圆柱体，如图8(a)所示；将机器人的头部、胸部和臀部 

抽象为球体，如图 8(b)所示。 

图 8 机器人躯体模型 

在 NAO机器人的运动模型中，其坐标原点规定在胸部 

中央，其他点的坐标根据机器人的 I)_H模型l_1 ]可 以得出。 

根据上述抽象模型，可以将以上机器人碰撞的情形总结为两 

种：胶囊状圆柱体与球体碰撞、胶囊状圆柱体之间碰撞，如图 

9所示 。 

(a) (b) 

图 9 碰撞冲突模型 

在图9(a)中，如果机器人胶囊状圆柱体部件继续向球体 

部件运动，则发生碰撞。在图9(b)中，如果机器人胶囊状圆 

柱体部件继续向另外一个胶囊状圆柱体部件运动，则发生碰 

撞。从图 9可以得出机器人部件发生碰撞的条件为： 

D一(尺l+R2)<O (8) 

其中，D为两个机器人部件中心(轴)之间的距离。D可以通 

过 D-H模型_】 ]坐标求得。R 和 Rz分别是两个部件的半径 

长度。机器人两个部件是否发生碰撞冲突的关键是两个机器 

人部件中心(轴)之间的距离 D。为了使机器人不发生碰撞冲 

突，在运动时必须实时获取机器人部件的位置与速度。下面 

介绍如何获取机器人部件的运动速度。机器人是通过各个关 

节的关节角的改变来实现其运动，机器人可以实地地获取每 

个关节的角度。为了避免机器人部件间的碰撞，需要预测机 

器人部件在操作空间的位置，并将机器人关节空间映射到操 

作空间。可以根据机器人的硬件数据和关节空间数据来获取 

机器人操作空间数据。 

如图 10(a)所示，假设在机器人手臂上存在两个关节角 

和 。一般情况下一个机器人关节只能在二维空问中运 

动，所以可以将手臂抽象成图 10(b)中的模型，可计算出手在 

操作空间中的坐标( ，3，)： 
— Ll cosO~+L2cos( + ) (9) 

y=L1 sinO~-4-L2 sin( 4- ) (1O) 

等式两边同时对时间 t求导得 ： 

厂d 『a I l l 

I Ld
￡_J La 

a 

a 

立 
a 

1 

出 

d 

出 

机器人的关节角速度为 ，运动线速度为 ： 

1] vdx I
— I df 

塑I 一I 
d￡l Ld￡ 
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(11) 

(12) 

根据式(11)、式(12)可以得出： 

一 ．， (13) 

其中，J是机器人手臂 的雅可比(Jacobian)矩阵_1 。式 (13) 

反映了机器人关节空间到操作空间的映射(线性变换)，可以 

由有两个关节角的机器人关节空间推广到有多个关节角的关 

节空间，可以由二维机器人操作空间推广到三维操作空间。 

图 1O 机器人手臂关节 

在机器人执行某个可能导致部件之间碰撞的行为之前， 

首先对此行为进行预测、判断，如果不会发生碰撞 ，则执行；如 

果会发生碰撞，则选择一个与该行为最相近且不会发生碰撞 

的行为执行，具体的过程包括获取行为的目标状态、计算机器 

人部件将要运动的距离、判断机器人部件是否会发生碰撞、计 

算最优解、调整目标行为的状态和执行目标行为。机器人部 

件发生碰撞的模型如图 l1所示。 

图 l1 机器人碰撞模型 

(1)获取 目标状态 

机器人的任务是由一个行为序列完成的，机器人行为是 

通过在特定时间内改变其关节角的大小完成 。在机器人执行 

任务的过程中需要不断地保持或更改机器人关节角的速度。 

机器人的初始状态可以由其各个关节角的角度表示，机器人 

的工作状态必须由各个关节的角速度构成： 
一

Ogdest 

一

093 ⋯] (14) L l ⋯』‘ l4 

根据式(14)可以得出机器人部件在操作空间中的速度： 

一 [ ] (15) 

(2)计算部件运动距离 

机器人部件在 时间内的运动如图 11所示 ，其中 D是 

两个部件的初始距离， 为两个部件中心(轴)之间的方向向 

量，由此可以得出机器人在 时间内运动的距离： 

一 (-，C Odes ·At)· (16) 

(3)判断是否碰撞 

首先根据 D-H模型ll ]中的直角坐标计算机器人运动前 

部件间的距离 D，然后根据 D和部件的运动距离d的大小关 

系来判断是否发生碰撞： 

d<D一(R1 4-R2) (17) 

(4)计算最优解 

如果判断得出会发生碰撞，则需要求出一个与目标状态 



最接近且不发生碰撞的最优解。此过程就是在线性约束下求 

最优解的问题 ： 

minf『 一 ll (18) 

约束是： 

(．， * )· <D一(尺1+R2) (19) 

其中， 是在机器人硬件允许的范围内取值。在求出最优解 

之后，调整机器人 目标状态 ，然后执行该最优解。该最优 

解是机器人行为检测模块对机器人做出的动作补偿，以确保 

机器人硬件之间不发生碰撞。 

3．3．2 碰撞冲突检测算法 

根据上述建模和分析，本文提出碰撞冲突检测的算法。 

算法 3 Algorithm of Collision Detecting(ACD) 

Initialization： 

1．州 t一 (O，0，⋯ ，O) 

2．cn t。 一 (O，0，⋯ ，O) 

3．u 一 (0，0，O) 

4．e一 (O，0，O) 

5．N—l∞de l 

6．foriin[O⋯N一1] 

7． ∞de t[i]=getJointAnglesSpeed[i] 

8．endfor 

9．for i in[O⋯2] 

lO． forj in[O⋯N一1] 

11． Udest[．]一ude [|]+J[j]*COd [．] 

12． endfor 

13． 0[-i]=getDireetionAngle[-i~ 

14． dEi~=ude [|]*t*cos i] 

15．endfor 

16．dde =getDistance(dE0~，dill，d[2]) 

17．D—DH() 

18．if d>D一(R1+R2)then 

19． i一0 

20． △ 一 MAX 

21． Aco一 0 

22． repeat 

23． co=getAngleSpeed(grad，i) 

24． dcompensation=getDistance(COmmp~nsa1i【)n) 

25． if dcompensation<D一(R1+R2)then 

26． △∞一 ll COrnCOde!；t ll 

27． if△( < △ then 

28． △“ 一△∞ 

29． “ mDensa1i。n一∞ 

30． endif 

31． endif 

32． i+ + 

33． until l∞l>I stf 

34．endif 

4 机器人安全保护方法实现 

本文采用了 A0P编程技术实现上述算法。A0P是通过 

预编译方式和运行期动态代理实现程序功能的统一维护的一 

种编程技术 ，其普遍应用于程序的日志记录、性能统计、安 

全控制、事务处理与异常处理等行为 。将上述行为代码 

从业务逻辑代码中分离出来，以在改变这些行为时不影响业 

务逻辑的代码。 

本文采用 AOP技术实现机器人的安全检测模块的原因 

有：1)随着人们对机器人需求的不断增高，机器人的任务和控 

制软件的复杂度都在不断提高，针对已经开发完成的机器人 

控制软件，直接将机器人安全检测模块的代码加入到机器人 

控制软件的功能模块中的代价过大，而且可维护性较差；2)通 

过 A0P技术 ，将机器人控制软件的安全检测模块和功能模块 

分开，实现了松耦合的目的，提高了程序代码的可读性。 

如图 12所示，A0P技术在智能机器人控制软件的安全 

检测中的工作原理与三棱镜的散光和聚光原理十分相似。基 

于 AOP的机器人控制软件的安全检测主要分为两个阶段：关 

注点分离和安全检测模块代码织入。 

(1)关注点分离 

与三棱镜的散光原理类似，可以将没有安全检测模块的 

机器人控制软件看作是不同关注点L9]杂揉在一起的初始系 

统，AOP根据功能点的人信息(如方法名)将不同的关注点[9] 

分离出来，产生一组连接点 9]如 walk()方法、moveHands() 

方法等。机器人执行这些连接点[9]可能会产生安全可疑行 

为，如 walk()方法可能会使机器人失去平衡，moveHands() 

方法可能会使机器人发生碰撞等。 

(2)安全检测模块织入 

根据分离出来的关注点和产生的连接点，在 Aspect中定 

义切入点[9]。在整个机器人控制程序预编译时将安全检测模 

块的代码织入到切人点所在的位置。安全检测模块的代码分 

为硬件检测、稳定检测、碰撞冲突检测 3类，分别定义不 同的 

通知(Advice)Ig]，通知的主体是需要织人的安全检测代码。 

织入之后的机器人控制软件系统具有安全检测能力，不同的 

功能点会重新融合在一起，构成一个健康的系统。 

图 12 基于 A0P的机器人安全检测 

5 实验与结果分析 

为了测试和验证本文提出的基于行为检测的机器人安全 

保护方法的有效性 ，基于 NA0机器人开展实验，NA0机器 

人的基本参数 如表 1所列。实验方式是使用计算机远程 

控制机器人。 

表 1 NAO机器人参数 

参数类型 参数信息 

CPU 

内存 

关节 

传感器 

交互方式 

AToM  Z530 1．6GHz 

1 GBRAM／2GBflashmemory 

36个 

5类 共 64个 

5种 
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(1)“虚拟限位”_4]和“运动参数限制”[5 方法需要专门的 

机器人硬件保护系统，本文提出的基于行为检测的方法无需 

额外的硬件，对机器人硬件无依赖性。 

(2)“运动参数限制”[5]方法在检测出运动参数超限时，直 

接关闭机器人电源，机器人停止任务。“虚拟限位”_4]和基于 

行为的检测方法通过给出相应的动作补偿，使机器人脱离危 

险状态，可以继续执行任务。 

(3)“虚拟限位”『4]和“运动参数限制”[5]的机器人状态检 

测和计算模块都需要持续运行，占用机器人计算资源，基于行 

为检测方法在机器人执行安全可疑行为之前才会运行，不会 

影响机器人任务的正常执行。 

(4)“虚拟限位”[4]和“运动参数限制”[5]方法直接操作机 

器人的关节空间，忽略了机器人任务的特殊性，会导致过度干 

涉。基于行为检测方法，通过分析任务中的行为，调整机器人 

关节空间的参数，避免，过度保护而影响机器人任务执行的发 

生 。 

通过对比分析可以得出，本文提出的基于行为检测的机 

器人安全保护方法不仅可以有效地保护机器人安全，而且具 

有高效性、低干涉性、准确性与低成本等特点。本文尚存在一 

些不足，如机器人安全可疑行为分析不够全面、当机器人的任 

务过于复杂时难以进行有效动作补偿等。 

结束语 本文提出一种基于行为检测的机器人自身安全 

保护方法 ，其主要针对硬件超限、失去平衡和碰撞冲突 3类可 

能导致机器人损坏的行为，进行执行前安全检测。基于 AOP 

技术实现该安全保护方法。通过实验与结果分析可以得出， 

对于机器人控制软件存在的安全可疑的行为，该方法可以检 

测出上述 3类安全可疑行为，实现保护机器人安全的 目的。 

下一步工作将对其他类别的机器人安全可疑行为进行建 

模与检测，并将行为检测方法加人到 自主机器人程序开发框 

架项 目中。 
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