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基于 EM 方法的隐 Markov软件可靠性模型 
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摘 要 针对单一软件可靠性模型不能准确描述软件失效行为、无法合理准确地评估预测出软件可靠性的问题，将变 

点分析引入软件可靠性建模，提出了一种基于隐Markov过程的软件可靠性模型。该模型采用隐变量来描述影响软 

件可靠性的多种因素，通过隐变量的状态变化刻画出软件过程中各种因素的变化情况，构建出隐Markov链软件可靠 

性模型，并采用EM算法进行求解，通过实例分析来验证其有效性。实验结果表明，隐Markov链软件可靠性模型具 

有较强的变点检测能力，并能显著提高软件可靠性拟合精度。 
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Abstract In view of the problem that single software reliability model doesn’t precisely describe the failure behavior of 

the software，and doesn’t accurately predict the software reliability，this paper studied a hidden Markov chain software 

reliability model incorporating the change point analysis．The formulation of the hidden Markov chain software reliabili— 

ty prediction approach involves a hidden state variable that indicates the regime change．This variable is specified to be 

detected by software failure data in each regime．The model parameters are estimated using expectation／maximization 

(EM)algorithm．Some numerical examples were perform ed based on some real software failure data sets．Experimental 

results show that the proposed framework to incorporate multiple change points for software reliability model has fairly 

accurate and efficient change-point detection capability，and can significantly improve software reliability fitting accura— 

cy． 
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随着计算机技术的日益成熟，各种结构复杂、功能强大的 

计算机系统被广泛应用到航空航天、交通运输、核电能源和医 

疗卫生等关键安全领域。软件质量已经严重影响着人们的生 

活、学习和工作，并 日益成为影响和推动社会生产力发展的重 

要因素，软件可靠性作为衡量软件质量的重要指标，其定量评 

估和预测已成为人们关注和研究的焦点口]。 

软件可靠性预测分析是利用软件可靠性模型对软件可靠 

性进行度量与预测的过程，软件可靠性模型是其核心与关键， 

对软件产品质量的度量和评估有重要的意义。最常见的软件 

可靠性模型是非齐次泊松过程(NHPP)模型[1,11,12]，这类模型 

大多假设在软件故障检测期间，任意时刻软件故障引起的软 

件失效都相互独立且服从相同分布。这意味着在软件测试过 

程中，所有软件故障被检测到的概率相等，并且故障间的时间 

间隔变换速率保持不变。但实际上失效数据的分布由多种因 

素影响，例如运行环境、测试策略、资源分配等。一旦这些因 

素在软件测试阶段发生改变，将会导致软件失效强度函数非 

单调地递增或者递减，这就是所谓的变点问题。在软件可靠 

性评估中，如果存在变点，则应该同时考虑变点的影响，否则 

评估模型不能准确描述软件失效行为，从而影响软件可靠性 

评估与预测的精确性 ，可靠性建模中的变点问题已经开始引 

起广泛关注[13-27]。 

已有的带变点可靠性建模研究主要包括：基于 NHPP软 

件可靠性模型考虑各种失效度量指标函数带变点的可靠性模 

型，如 Zhad”]研究 的失效强 度 函数带 变点 的 JM 模 型； 

ChangE“]研究的失效分布函数为带变点 Weibul1分布的非齐 

次泊松过程可靠性模型；Jeong_】5]和 Zou__1 ]分别研究的失效 

率函数带变点的可靠性模型；ShyurE”]研究的不完美调试变 

点模型；zhad”]等提出的故障检测率带变点软件可靠性增长 

模型和引入带变点的测试工作量函数的NHPP软件可靠性 

模型。基于 Markov链转换软件可靠性模型_2 ]以及隐Markov 

链的软件可靠性模型r29]用隐藏的状态过程来描述软件失效 

行为的改变，通过 Bayesian方法或 EM方法进行参数估计。 

本文在文献[29]的基础上，提出了一种带改变点连续隐 

Markov链可靠性模型，结合前向后向算法和 Viterbi算法提 
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出一种新的EM算法，其能快速有效地检测出模型的变点，并 

能有效地提高软件可靠性评估与拟合精度。 

1 软件失效的隐 Markov模型 

为了便于应用隐Markov来描述软件失效行为，假定软 

件失效受一个潜在的过程 A一{A，} 控制， 称为“状态过 

程”；给定一个失效时刻 t，在 t时刻的观察值失效时间间隔用 

X 表示，观察到的软件失效数据序列记为 x一{X) ，则软 

件失效过程可以看作为一个隐马尔科夫链，其在有限的状态 

空间E一{1，2，⋯，K}上的转移矩阵为 P，其中K表示状态的 

个数，且Xf对应的隐藏状态的值为i， 服从参数为 的指 

数分布，由式(1)给出： 

X l A =iNe( )，iEE (1) 

根据各个失效时间点 ，软件失效过程 X一{X，}剖 可以划 

分为相应的不同时间段，每个时间段内的软件失效率丸保持 

不变。假定环境因素或其他因素的影响对软件失效产生的改 

变发生在相应的失效时间点 上，即在第i次失效时，从状态 

为 A?、失效率为 转到状态为A⋯ 、失效率为 (九≠ j)，则 

时间 矗可定义为一个变点(Change Point，CP)。因此整个软 

件失效过程 X可用隐Markov过程描述，如图 1所示。 

x：x1，⋯， l，；X 1+1，⋯，X l， X 2+l，⋯ ，X 
～ 2 ， 

：X 
一

2+1，⋯X 
一 】 ，

；XTk
一

】+l，⋯ ，Xn 

A 

PIl p 

图 1 软件失效的隐Markov过程 

形式上，整个软件失效过程可以描述为一个二元随机过 

程{( ，Xt)，t=0，1，⋯，N}，定义如下 ： 

(1)隐状态过程 A，的初始概率向量为 7c并且满足：Ao一 

1，即7c1—1，m一0，其中惫一2，3，⋯，K。 

(2)给定隐状态过程 ，X 是条件独立的，即： 
N 

丁c(X1，⋯，X~lA1，⋯，AN)一Ⅱ丌(X，1A1，⋯，AN) (2) 
t= 1 

(3)转移概率为 P(A⋯ ： l 一 )--一 (t ，￡≥1，l<i，j< 

K。即在时刻￡+1，系统以概率 ’由状态i变化为状态J，则 

整个软件失效过程的状态转移矩阵记为 P一(p )。 

(4) “， 为不同状态下的软件失效率，则不同状态 

下的观察概率为P(X l )，由于X l 服从参数为 的指 

数分布，观察概率可表示为： 

P(X IA。) e ^， 一i (3) 

记隐状态序列为 z：(2l， ，⋯，ZN)，易知z=(21， ，⋯， 

ZN)与改变点列 ￡一(to，t 一，tK)具有一一对应关系，给定一 

个序列z，便可以获得对应的改变点列 t，即改变点列元素 

满足z ≠ +1，其中是一1，2，⋯，K一1，并且(to=0，tK—N)， 

因此 K≤N，即长度为 N 的失效序列最多具有 N个改变点。 

每一个时间段都与一个状态唯一相关联，则变点确定问题可 

以转化为估计潜在状态序列 z ，z。，⋯，ZN问题 。 

2 参数估计及模型选择 

易知，观察序列 =(1z ，Iz ，⋯，,TN)是由 3个参数K，P， 

=( ， 2，⋯，从)确定的隐 Markov模型生成。由观察序列 

可以计算每一个状态序列z的可能性(即条件概率)，从而 
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可以获得状态序列的最大似然估计z以及改变点列t的最大 

似然估计 其中改变点列t的最大似然估计t可以通过状态 

序列的最大似然估计z一(zt，zz，⋯，ZN)获得。由于状态序 

列是不可能被观察的，只能根据观察序列 =(-z·，3C2，⋯，2rN) 

以及参数 K，P，0估计z。实际上，由于 K，P， 未知，对该隐 

Markov模型时间分段进行最大似然估计时，采用EM算法进 

行：1)参数估计；2)时间序列分段，并且这种过程不断重复直 

到收敛。 

2．1 状态估计 

假设观察序列 一( ， ”，XN)以及参数K，P， 是确 
 ̂  ̂ A  ̂

定的，则z一(z。，z ，⋯，z )可以通过最大似然估计法获得。 

状态序列z以及观察序列 的联合似然概率记为 (z， ；P， 

0，K)，则 

g(z，-z；P，0，K)： (z1，⋯ ，ZN， 1，⋯ ，XN；P，0，K) 

1 e l ‘Ⅱ( 。 e-~zt ) (4) 

根据前面的假设可知 -=1。 

给定一个观察序列z对应的状态序列z的条件似然函 

数 ，记为：g(zI ；P，0，K)，易得 

P 0)一祭 (5) 
其中，A(x；P，0，K)是序列Iz-， z，⋯，z 的边缘概率密度，并 

且与 z无关。 

给定一个失效时间序列 ，其对应状态序列的最大似然 

估计z应为使得关于z的条件似然函数 (zlIz；P，0，K)值最大 

的序列，即 

(Z1， 2，⋯，ZN)一arg max ( 1，，ZN l ，P，0，K) (6) 
l，⋯ · N 

状态序列的最大似然估计 2=( ， 。，⋯， )可 以由 

Viterbi算法_30_获得。式(6)可改写为 ： 

 ̂  ̂ A 

(21，22，⋯ ，ZN)一arg max (z1，⋯ ，ZN，Xl，⋯ ，XN；P，0， 
2l·⋯ ·#N 

K) 

一arg ( 。 e zt_) (7)
1 zN t 2 ·⋯ ， = l ‘ ‘ 

对于给定的 =1，2，⋯，N以及 志=1，2，⋯，K，定义 ： 

qk． — max g(zl，⋯ ，Zt一1，是， 1，⋯ ，Xt；P，0，K) (8) 
1 ’， 一 l 

则最佳隐藏状态序列z一(z ， z，⋯，zN)以及 ， 都可以通过 

算法 1递归计算。 

算法 1 Viterbi算法 

输入：时间序列 1，X2，⋯，XN以及参数P，e，K 

前向递归 

初始化：ql，。=1，qz，o—q3，o=⋯=qk．0一O 

For t= 2。⋯ 。N 

For k一1，2，⋯，K 

qk,t~
1

m  

】

a x

^

(qi，t一1‘Pj，k。kke-x㈨  

一 arg
l

m  

J

a x

^

(qj，t—l‘Pj，k‘~．ke--XkXt) 

EndFor 

EndFor 

后向递归 

 ̂

l=
1≤

m  ax

K

(qk．N) 



 

^ 

N 一  

1≤
m ax (qk·N) 

For t— N，N一 1，⋯ ，2 

t-- 1一  
． 

z — r 
． 

EndFor 

输出：Z一( 1， 2，⋯，ZN) 

2．2 参数估计 

当变点时间序列 一( ，t ”，tK)确定后，根据给定的分 

段可以对 一( ， 2，⋯， K)，惫一1，2，⋯，K进行合理的估计： 
A 

一—_ 一  (9) 

∑ 
t= tk_ 1+ 1 

其中， 一 一 一 表示第 k个时间段的失效次数，Xt表示第 t 

次失效的时间间隔。 

由图 1可知，对于是=1，2，⋯，K，每一个状态至少都会遍 

历一次，并且所有的J不等于k和 k+1时 ， 一O，同时满足 

对于 志一1，2，⋯，K一1有 ，k+l一1一 ． 。因此矩阵 P只有 

K一1个 自由参数，即 Pl，1，p2，z，⋯，PK_1．K一1，其中 PK，K一1。 

对于矩阵 P，比较常见的估计方法是前向后向算法 。 

对于 k一1，2，⋯，K 以及 t一1，2，⋯，N，定义前向概率 

0tk， 以及后向概率 ， 如下： 

．f—P(X1一Iz1，X2=z2，⋯ ，X 一． ， 一忌) (10) 

屉， 一P(X+1一 件1，⋯，X~一 Nl 一走) (11) 

记 P第 i次估计为P“ ，并且注意 

=  “ ， + ：1一户“ ， 一 o (12) 

其中，n#k且 ~-k+1。很容易得到下列递推公式： 
a1，1一  le-al 1，m．1一O，忌一 2，3，⋯ ，K (13) 

K 

+l一善‰r· 。 +1 e 
忌一1，2，⋯ ，K， 一1，2，⋯，N一1 (14) 

，
N一1，志一1，2，⋯，K (15) 

K 

，

f一  · e xt+ 1’ · 
．f+1 

k一1，2，⋯ ，K，￡一N一1，N一2，⋯，1 (16) 

进一步可以发现： 
K K 

P(O)一∑P(O， 一是)一∑ ， ￡一1，2，⋯，N (17) 

用 S， 表示t时刻状态由k转移到 t+1时刻的 的概 

率 ，即 

S，点 一P( 一是， +l一 10) 

P( 一是， +l一 ，0) 
一

— — —  — 一  

N — l 

一 善m，r。Pk，” + e + 州 ‘ _f． 
一

— — — — — — — — — —  — — — — — — — — — — — — 一  

∑OLk,t~k．￡ 
= 1 

(18) 

用 ， 表示 t时刻状态为k的概率，即 

co)一 一 Ofk,t~k ,t ㈣  

给定P‘ ，根据前向后向算法 ，p 的估计表达式为： 

P‘H 一 

N— l 

状态由k转到志的平均次数 鲁 n 
由状态 转到其他状态的平均次薮一 

f= 1 

(20) 

参数估计以及变点的估计可以采用改进的EM算法(见 

算法2)实现，此时最大似然估计为隐藏序列 2一(2 ，zz，⋯， 

ZN)和参数 0同时取值使得似然函数达到最大。 

算法 2 改进的 EM 算法 

输入：观察状态序列，即失效时间间隔序列 x ，X2，⋯，X ，参数 K的 

值 ，以及终止条件 ￡的值 

初始化：随机生成一组K个隐藏状态的隐藏序列z 一(z(。’，z{ ，⋯， 

z )，并且随机生成一个转移矩阵 P 

For i一 1。2。⋯ 

E步：参数估计 

通过 z(卜 计算 t‘ ； 

通过 t(i 以及式(8)计算 0(i’； 

通过前向后向算法计算 P“ ； 

M步：状态估计 

根据 X，K，P ”，0‘”，用 Viterbi算法算出最有可能的隐藏序列 z‘ 

终止条件： 

If l g(z‘”，x；P ”，e‘t )--~(z(i一”，X；P‘ 一”，0‘·一 )l<￡ 

一  
∞ 

 ̂

0一O(i 

Exit the loop 

Endif 

EndFor 

 ̂  ̂

根据z计算t 

 ̂  ̂

输出：t和0 

与 EM 算法 在 HMM 中的经典 应 用 Baum-Welch算 

法 。 相 比，提出的改进的 EM算法主要在以下 3个方面进行 

改进 ： 

1)改进的EM算法在进行参数估计的同时对最佳隐藏序 

列估计(数据集分段)，每次迭代中修正最佳隐藏序列的估计 

更新都用于参数估计值的更新，使算法更易收敛； 

2)改进的EM算法在用前向后向算法以及Baum-Welch 

公式计算转移矩阵 P时，充分考虑参数取值与最佳隐藏序列 

对其的影响，每次迭代都利用最近更新参数值与最佳隐藏序 

列的估计进行更新修正，使算法更灵敏； 

3)改进的EM算法估计使用的似然函数与经典EM算法 

不同，经典 EM算法采用观察概率作为似然函数，本文采用观 

察状态与隐藏状态的联合概率作为似然函数，充分利用有用 

信息来指导参数估计 ，使模型更加准确。 

2．3 模型选择 

该算法在不断增值的 K一1，2，3，⋯失效时间序列上运 

行，并且可以获得每个 K值的最佳时间段。对于每一个 K 

值，对应的隐马尔科夫链有 K个隐藏的状态。确定K的值非 

常困难，并且这是模型选择 中的一个特殊情况。本文采用贝 

叶斯信息(BIC)准则，该准则定义为： 

BIC(K)一lo (z， ，P，0，K)一 Xlog( ) (21) 

其中，lo (2，z，P，0，K)为具有 K个隐藏状态的 Markov链的 

对数似然估计。u(K)一K+(K—1)=2K一1为隐Markov模 

型独立参数的个数，K个时间段的失效数据分别服从参数为 

的指数分布，其参数的个数为 K，转移矩阵的参数个数为 

K一1。 为观察序列的长度，即失效数据的序列长度。 

将K分别从1到K 进行取值来计算B 值，选择使得 

BIC值最大的一组K，P， 参数值作为最佳估计结果。 

3 实例验证与结果分析 

为了更好地验证本文所提的带改变点的隐 Markov软件 
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可靠性模型的有效性，将该变点检测方法运用到软件可靠性 

领域常用的两个模型(JM模型和 SVR模型)中。同时，为了 

比较本文提出的变点检测方法的有效性，将其与基于算术平 

均因子和 Laplace因子_3妇的变点检测方法进行对 比。对比实 

验包括 6组模型之间的比较：基于本文提出的隐Markov模 

型变点检测方法的 JM 模型和 SVR模型 (分别记为 HM-JM 

和HM-SVR)、基于算术平均因子和Laplace因子[313的JM模 

型和 SVR模型(分别记为 AM&L-JM 和 AM&L-SVR)、JM 

模型、SVR模型。数据集采用文献[29]中的部分数据集 

(M1、M2以及 M40)进行验证。 

带变点的软件可靠性模型的验证步骤分为 3步：1)变点 

位置检测，将数据分段；2)针对数据中的每一段分别用基本模 

型进行拟合；3)拟合有效性分析。 

采用软件可靠性领域中常用的 4种拟合或预测评价指 

标[3 ：AE、MAE、MSPE、R-Square。其中，AE值、MAE值和 

MSPE值越小，R-Square值越接近于 1，表明模型拟合或者预 

测值与真实值越接近，拟合或者预测性能越高。 

3．1 M1应用分析 

失效数据集 M1共有 136个数据，其不同 K值的最佳分 

段如表 1所列，由表 1可看出，当 K一3时，BIC值最大，即隐 

藏状态个数为 3，且分段[16，78，136]作为最终的分段估计， 

变点位置为 16和 78。 

表 1 数据集 M1的不同K值的最佳分段 

M1的最佳分段结果如图 2所示，该分段比较符合原失 

效序列的趋势。 

图 2 数据集 M1的隐藏状态划分 

对于失效数据集M1，采用算术平均因子和Laplace因子 

检测的变点位置为 16，即分段为[16，136]。其分别采用JM， 

SVR，HM_JM，HM-SVR，AM8LL-JM模型以及 AM&L-SVR 

模型进行拟合，拟合精度分析的结果如表 2所列。 

表 2 数据集 M1的 6种拟合模型有效性比较分析 

由表 2可知，首先 ，带变点的 JM模型和 SVR模型的拟 

合精度优于原JM模型和原 SVR模型。其次，HM-JM模型 
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和 HM_SVR模 型分别 与对应 的 AM&L-JM 模型 以及 

AM&L-SVR模型都具 有 明显 的优势。本文 提 出的基 于 

HMM 的变点检测方法检测出数据集 M1存在两个变点 ，而 

文献[-31]的单变点检测方法只能检测出一个变点位置，这表 

明当数据序列可能存在多个变点时，提出的变点检测方法具 

有一定的优势。 

3．2 M2应用分析 

失效数据集M2共有 54个数据，其不同K值的最佳分段 

如表 3所列。由表 3可看出，当K一2时，BIC值最大 ，即隐 

藏状态个数为 2，且分段[25，54]为最终的分段估计，变点位 

置为 25。 

表 3 数据集 M2的不同 K值的最佳分段 

M2的最佳分段结果如图 3所示，该分段比较符合原失 

效序列的趋势。 

图3 数据集 M2的隐藏状态划分 

对于失效数据集 M2，采用算术平均因子和 Laplace因子 

检测的变点位置为 26，即分段为[26，54]。其分别采用 JM， 

SVR，HM-JM，HM-SVR，AM& JM 以及 AM&L-SVR模 

型进行拟合精度分析，其结果如表 4所列。 

表 4 数据集 M2的 6种拟合模型的有效性比较分析 

由表 4可知，其与数据集 M1的实验结果一致。首先，不 

论是 JM模型还是 SVR模型，带变点的模型与原模型相比具 

有一定的优势。其次，HM-JM模型和 HM-SVR模型分别与 

对应的AM8LL-JM模 型以及 AM&L-SVR模型相 比效果更 

优。这表明，同样是在单变点的情况下，本文基于 HMM 的 

变点检测方法检测出的变点位置可能更加精确，但仍有待进 

一 步研究。 

3．3 M40应用分析 

仿真数据集M40共有101个数据，其不同K值的最佳分 

段如表 5所列。由表 5可看出，当 K 3时，B 值最大 ，即 

隐藏状态个数为 3，且分段[53，67，1o1]作为最终的分段估 

计，变点位置为 53，67。 



表 5 数据集 M40的不同 K值的最佳分段 

M40的最佳分段结果如图 4所示，该分段 比较符合原失 

效序列的趋势。 

图4 数据集 M40的隐藏状态划分 

对于失效数据集 M40，采用算术平均因子和 Laplace因 

子检测的变点位置为 53，即分段为1-53，101]。其分别采用 

JM，SVR，HM-JM，HM-SVR，AM&I『JM 以及 AM&L-SVR 

模型进行拟合精度分析，其结果如表 6所列。 

表 6 数据集 M40的 6种拟合模型有效性 比较分析 

由表 6可知，带变点的JM模型和 SVR模型仍然优于不 

带变点的JM模型和 svR模型。对两种变点检测结果进行 

建模，实验结果同样与前文一致，HM-JM 模型和 HM-SVR 

模型分别与对应的 AM&L-JM 模型以及 AM&L-SVR模型 

相比优势更明显。 

3．4 实验结果及分析 

首先，将所提的带改变点的隐 Markov链的变点检测方 

法与基于算术平均因子和 Laplace因子_31]的变点检测方法进 

行对 比。主要结果有以下几个： 

1)针对提出的基于 EM算法的隐 Markov模型变点检测 

方法 ，根据表 1、表 3、表 5可以看出，对于不同的 K 值，某些 

位置会多次被检测为变点，说 明提出的变点检测方法的参数 

初始值对于最终的变点检测结果影响不大。 

2)采用了 3组数据集，最终 K值的取值都较小，在 1～3 

之间，说明 BIC准则对于 K值较小的占有优势，这一点在分 

析 BIC准则公式时亦可得出。 

3)提出的基于 EM算法的隐Markov模型变点检测方法 

是典型的多变点检测方法。而基于算术平均因子和 Laplace 

因子l_31]的变点检测方法是典型的基于软件可靠性增长模型 

的单变点检测方法。其劣势有两个：1)没有考虑不完美调试 

的存在，对于非可靠性增长数据不适用；2)该方法是单变点检 

测。3组数据集中，对于数据集 M1、M40，隐 Markov模型变 

点检测结果是多变点。根据表 2、表 4可知，对于明显存在多 

个变点的数据而言，提出的多变点检测方法与算术平均和 

Laplace因子[31l的变点检测方法相比具有一定的优势。 

同时为了验证提出的改进 的 EM 算法与经典的 Baum- 

Welch算法[29]相比在收敛速度上的有效性，实验采用了大量 

的数据集进行验证，并且对两种算法在整个程序执行过程中 

的时间进行了统计，实验结果中绝大部分数据集上两种算法 

的分段结果完全一致，只有少部分数据集上的分段结果略有 

差异。但在整个过程的执行时间上，提出的算法不及经典 

EM算法的一半 ，具有明显的优势。这表明，提出的改进 的 

EM算法虽在每次重估参数的同时由于采用 Viterbi算法对 

隐藏状态进行估计而耽误了一定的时间，但是通过 Viterbi算 

法对隐藏状态估计的结果进行参数更新 ，以能够快速准确地 

识别最终的变点位置，加快收敛速度，从而大大缩减了整个过 

程的时间，具有一定的应用前景 。 

结束语 软件失效数据的分布受多种因素影响，因此近 

年来越来越多的学者专注于失效数据变点的研究。本文在文 

献[29]的基础上，提出了一种带改变点的连续隐 Markov链 

可靠性模型，并且结合前向后向算法和 Viterbi算法对传统的 

EM算法进行了改进，以准确快速地检测出数据序列的变点 

位置。本文还将基于该变点检测方法与文献[31]的算术平均 

和 Laplace因子的单变点检测方法的变点模型以及基本模型 

进行对 比实验。实验结果表明，在基本模型中加入变点可明 

显提高数据集的拟合精度，并且与采用文献[31]的单变点检 

测方法相比，不管是对于数据集的适应性、变点位置的准确性 

还是变点个数，本文提出的变点检测方法都具有明显的优势， 

进一步提高了软件可靠性的拟合精度。 
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