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一 种基于活性顺序图的运行时验证研究 
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摘 要 运行时验证是一种轻量级的形式化验证方法，使用可视化的需求规约描述语言建模需求规约场景是运行时 

验证领域的研 究热点。针对 目前基于活性顺序图的运行时验证方法中容 易产生冗余性质、二值语义的验证结果不准 

确、基于Maude工具引擎的重写逻辑验证算法效率较低等问题，提出一种基于活性顺序图的运行时验证的改进方法， 

以支持现有的运行时验证技术。实验表明，改进方法验证结果准确，且验证过程开销较小。 
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Abstract Runtime verification is a lightweight formal verification method．Using visual requirements description lan— 

guage to model requirements specification scene is a hotspot in runtime verification．For the problems that existing veri— 

fication methods based on live sequence chart easily generate redundant properties，verification overhead is quite large， 

two true value semantics verification result is not accurate and the efficiency of existing verification algorithm of rewri— 

ring logic based on Maude is low，this paper proposed an improved runtime verification method based on live sequence 

chart to support existing runtime verification technologies．Experiments show that the result of improved method in this 

paper is accurate and verification overhead is low． 
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1 引言 2 研究基础 

某些运行时验证系统可支持软件工程师易懂的规约语 

言_】 ]，如 UML顺序图[3]是一种基于场景的语言，能够图形 

化地表示系统实例间的交互关系，基于场景的形式化验证可 

使用UML顺序图描述需求规约。UML顺序图包括消息顺 

序图 (Message Sequence Chart，MSC)E4]、UML2．0顺序 图 

(UML2．0 Sequence Diagram)[ 、活性顺序图(Live Sequence 

Chart)l6]及 其它 变种。但 是 UML顺 序 图缺乏形 式化 语 

义[7]，活性顺序图则对顺序图进行了扩展以支持形式化语义， 

其应用领域为模型检测领域_8I9]。在运行 时验证领域 ，应用 

较多的工具是活性顺序图_】 ，但已有的验证方法效率较低且 

因二值语义之故，其验证结果是不准确的。为此，本文研究基 

于活性顺序图描述的需求规约场景的运行时验证方法，验证 

系统的执行轨迹是否满足需求规约，且在发现性质违约时，能 

否尽早地报告可能的违约情况。 

2．1 线性时态逻辑 

线性时序逻辑 LTL由Pnueli等人提出，运行时验证常常 

使用 LTL形式的性质来实现对需求规约的验证。 

定义 1(LTL语法) 令 AP表示原子命题集合，∑一2ae 

表示有穷字母表。有穷轨迹上的 LTL语法定义为： 

：：一truelal 伫̂l_．7 I l u≯2，其中a∈AP。 

为了方便表述 ，本文将一(-7 ^_7 )，true u ，_7F_7 

和一 V 分别简写为 1 V伫，F ，G 及 一 。 

LTL公式中的运算符分为布尔运算符和时序运算符，布 

尔运算符包括：逻辑非一、逻辑与^、逻辑或 V及逻辑蕴含一。 

时序运算符包括：G(Globally)表示总是为真，即公式在轨迹 

上的每个状态都为真；F(Future)表示将来为真，即公式在轨 

迹上的将来某个状态为真； L z(Until)表示直到，即如果轨 

迹上某个状态S满足 z，且 S之前的所有状态都满足 ，则 
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该公式为真；X(Next)表示下一个，即轨迹上某一状态的下一 

个状态满足公式。对于所有原子命题 a∈AP，有：1)口表示 

LTL公式 ；2)如果 是 LTL公式，则  ̂ ， V伫，一 ， 

， U 2，F ，G 及 一 都是 LTL公式 ；3)所有 LTL公式 

都可以由上述规则构造获得。 

2．2 活动顺序图 

采用活性顺序图描述的需求规约场景有两种性质，即图 

中消息时间的顺序性性质( 性质)和唯一性性质(；(性质)。 

性质是指对于任意两个消息 五 与z ，其顺序性性质 <而 

用 LTL公式表示为 一一∞U rj，即 在-z 发生后才发 

生。 性质指对于任意两个消息 五 与 ，且 X q，LTL公 

式 “，一(_．7 _̂-7五)U(五AX((一z ̂ 一 ，)Ux ))表示 

X 在X，发生之前发生了两次，其否定形式一 则表示 

在 发生之前没有发生两次。基于这两种 LTL公式表示的 

性质，可以将活性顺序图描述的需求规约转换为LTL公式。 

Kugler等_11]提出将活性顺序图描述的规约转换为 LTL 

公式，即对于一个 universal模式的活性顺序图，对应的 LTL 

公式 如式(1)所示 ，其中e，P与m分别表示整个图、前置图 

和主图中对应于消息的事件。符号“ ”将式(1)分为两部分， 

表示如果前置图的场景成功执行，则主图中的场景就一定会 

执行，其描述的是活性场景。 

一 G 

 ̂

m  

m
i 

 ̂

A — ，· 
Pi ． 

 ̂

 ̂ Frnj 

 ̂

^ —-7 ，，m 
V ei·m． 

式(1)的 i性质描述了前置图内消息事件之间的 
pt’  

偏序关系，A ．性质描述了主图内消息事件之间的偏序 
f
<  ‘ 

关系；  ̂ ，性质保证了只有前置图的消息都发生后，主 
V p ’ ‘ 

图中的消息才会发生，且 八 Fmj性质保证了主图中的消 
nm x 

息一定会发生； A 一 ，． 性质与 ^ 一7 性质则描述 
Pi ‘pi 、ci、 i 

了图中的唯一性性质。基于式(1)可以将活性顺序图描述的 

需求规约转换为 LTL公式。 

3 基于活性顺序图研究运行时验证 

3．1 基于活性顺序图的运行时验证的框架 

首先定义如图 1所示的基于活性顺序图的运行时验证框 

架，该框架首先需要获取目标系统的执行轨迹，然后再获取活 

性顺序图描述的需求规约，基于此将系统执行轨迹信息和需 

求规约作为 Maude工具引擎F]2,13]的输入 ，以实现基于重写逻 

辑原理的运行时验证。 

运行 

掰 
图 1 基于活性顺序图的运行时验证框架图 

3．2 基于活性顺序图的运行时验证方法 

由图 1可知验证方法的步骤有：1)插装并获取系统的执 
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行轨迹；2)将获取活性顺序图描述的需求规约转换为I L公 

式；3)为了利用 LTL公式进行运行时验证，需给出基于 LTL 

三值可执行语义的公式重写运行时验证算法。 

3．2．1 插装获取系统执行轨迹 

为了通过代码插装 的方式获取系统执行轨迹 ，可使用 

AOP的横切技术，即在 目标系统源代码中设置若干横切关注 

点以实现代码插装。由用户定义观测点(插装点)，观测点就 

是横切关注点，观测点中的通知 (Advice)代码可以捕获并存 

储系统执行轨迹信息。在系统运行期间，这些观测点可以获 

取目标系统执行参数、执行时间、工作状态等信息。本文设计 

的用户获取目标系统执行轨迹的切面类形式如图 2所示。 

@Aspect 

public class AspectName{ 

@after(Pointcut) 

public void afterAdvice(){ 

／／通知代码 

} 

图2 获取目标系统执行轨迹的切面类 

图2中，@Aspect注解定义了当前类是切面类，使用@ 

after(Pointcut)后置通知获取系统执行轨迹，Pointcut形式是 
“

execution(*⋯Method⋯ *(⋯))”，Pointcut定义了切点， 

Pointcut对系统中某种命名规范开头的方法进行拦截，在系 

统目标函数执行后执行通知代码，通过通知代码实现的具体 

功能来获取 目标函数的执行轨迹信息。在完成关注点分离设 

计、切面设计和定义通知后，使用 Spring AOP框架中的 ap— 

plicationContext．xml配置文件指定切面中的代理与作用范 

围等信息，就可以使用切面获取系统的执行轨迹。 

3．2．2 活性顺序图到 LTL的优化转换 

式(1)描述的转换过程为活性顺序图 C的每一个可能的 

执行入 口都生成 LTL公式，这种转换方法产生的 LTL公式 

的规模是图 C中消息事件规模的多项式复杂度 ，这里，LTL 

公式的规模指 LTL公式中子式的个数，因此直接使用式(1) 

转换所得的 LTL公式进行验证的开销很大。由于活性顺序 

图描述的性质间具有传递性，因此可使用性质的传递性对式 

(1)转换后的结果进行化简。 

具体做法是：1)化简顺序性性质对应的 LTL公式的规 

模，首先可使用 U模态算子描述顺序性性质，并通过性质间 

的传递性消除使用该算子描述时产生的冗余性质；其次对活 

性顺序图中部分消息所产生的多个并发后继消息进行单个顺 

序性性质化简；2)化简唯一性性质对应的 LTL公式的规模。 

针对1)的化简要求，首先定义函数 next(c)( )一 l 

(矗 ej)̂ ( {丁，一l，上})}，其含义是：若给定消息 ei，则 

可根据e 的消息会话中由实例线引出的偏序关系返回e 的 

直接后继消息的集合。引入函数 ． 一(A一0)Ux ， 函数 

是式(1)中 函数的修订版，当 N满足集合内的消息都是并 

发消息时， 函数可以将同一消息所引发的多重顺序性性质 

化简为单个顺序性性质。为此，可利用next(c)函数与 函数 

化简顺序性性质，给定活性顺序图 c，式(2)成立： 

7c}  ̂ p，．p
．
∞7c} A ,nart( )( ) (2) 

}i‘ }J ’ J pEmsg(c1 

针对 2)的化简需求 ，化简唯一性性质对应的 LTL公式 



的规模，将采用如下结论：给定 k个消息组成的消息集合 N， 

其顺序是 e <e2<⋯<ek，如果消息 e 与消息 e ( <忌)之间 

没有重复发生，则任一中间消息 ej(i<j< )都不是重复消 

息 ，即： 

7c}A一 ，e 筒7c} A～ ， (3) 
e
l
☆ 1 eiC-N 

现说明活性顺序图到 LTI 转换过程 的化简：利用式(2) 

与式(3)可化简通过式(1)转换所得的 LTL公式的规模。化 

简后的LTL公式 如式(4)所示，化简后的式(4)与原等式 

(1)之间的主要不同是：式(4)使用 next(c)函数表示顺序性性 

质，使用 ma (c)函数表示唯一性性质。 
， 
一  

G 

( ’ ∈mSgp ( x m  ( ) 

(4) 

分析可知，使用式(4)转换产生的 LTL公式的规模是图 

中最大消息的规模的平方复杂度。式(4)中的转换过程描述顺 

序性性质 事件 的复 杂度上界 是 l msgp(c)I+ imaxp(c)l+ 

lmsgm(c)l，这与图中消息的规模呈线性关系，而式(1)描述 

该性质的复杂度是图中所有消息规模的平方复杂度。式 (4) 

描述 唯 一 性 性 质 事 件 的 复 杂 度 上 界 是 l msgp(C)i× 

lmaxp(c)l+lmSgm(c)f×l max(c)l，对于前置图和主图，唯 
一 性性质对应的事件规模依赖于图中最大消息的规模 ，而式 

(1)描述该性质的复杂度也是图中所有消息规模的平方复杂 

度。因此在平均情况下，相对式(1)将活性顺序图转换为 

LTL公式的转换过程而言，使用式(4)的转换过程将简化转 

换所得的 LTL公式的规模。 

3．2．3 基于重写逻辑的运行时验证算法 

获取系统执行轨迹与 LTL公式形式的需求规约后 ，即可 

进行基于重写逻辑的运行时验证，本文采用文献[17]中定义 

的 LTL三值可执行语义进行运行时验证。 

根据 I L三值可执行语义，满足关系“}”的情况有 3种 

可能取值：true，false，maybe。如果有穷轨迹 t已经满足或违 

反给定的 LTL公式，那么 t的所有后继轨迹都满足或者违反 

该 I TL公式 ，否则满足关系“}”为maybe，这表示 t目前还无 

法提供足够的信息判定 LTL公式成立与否。上述 LTL三值 

语义是按照可执行的方式定义的，该语义可应用于基于重写 

逻辑的运行时验证 。这里首先需要定义重写过程中的数据类 

型与基本操作，重写逻辑过程中的数据类型与基本操作如图 

3所示。 

图3定义的数据类型包括：Atom，state，state ，Trace及 

Formula。其中Atom，state和 ce分别表示原子命题 、状 

态及轨迹。重写操作符A{B}Formula×S 一Formula是 

重写逻辑算法中的一个重要操作，其输入 A表示一个 LTL 

公式，B表 示一 个状 态，输 出为一个 新 的 LTL公 式。以 

A{A S}为例，设“一”代表占位符，当操作符一{．}读人公式A及 

状态{A S}时，判定 A一一A 是否成立，若 A—A 成立，则重 

写结果为 true，表示状态{A S}满足公式 A；否则去掉当前状 

态中的A ，利用后续的 S重写公式A，即返 回A{S)。对于 

A{S}，有A{S}为真，当且仅当S满足A。属性[-prec]表示操 

作符一(_}的优先级，prec数字越大其优先级越低。引入优先 

级是为了避免在重写逻辑过程中使用过多的括号，提高重写 

逻辑的简洁性。 

Variable 

A，A ：Atom 

E：State 

E ：State 

，IfI：Formula 

Operation 

一  一  

Case 

ture{E }：return true 

false{E )：return false 

maybe{E }：return maybe 

A{nil}：return false 

A{A }：if A一一A return true else return false 

A{A E}：if A：一A return true else return A{E) 

A{E )：return A{E} 

图3 重写逻辑过程中的数据类型和基本操作 

利用重写操作符一(_}可以定义满足操作符“#”，即令 E， 

丁为有穷轨迹序列 ，轨迹的起始状态为 E，后续轨迹为 丁，如 

果 E，T满足 ，当且仅当后续轨迹 丁满足 {E}，即 E，丁} 

T} {E}。 
“

一 {_}”操作符的计算过程是按照轨迹中的状态逐步进行 

的，基于文献[12]中轨迹状态消耗的思想，可构造基于 LTL 

三值可执行语义的公式重写算法。该算法的输入是有穷长度 

轨迹 t和性质公式 ，输出是 t是否满足 的判定，其具体执 

行过程是：给定有穷长度轨迹t和性质公式 ，在重写过程中， 

与t的第一个状态结合，得到新的公式 和除去第一个状 

态的新轨迹 t ，然后 再与t 的第一状态结合得到新 的公式 

和新的轨迹，根据 t上的状态迭代进行该重写过程，直到 t的 

最后一个状态与公式结合，最终给 出验证结果。本文基于 

LTL三值可执行语义的公式重写改进算法如图 4所示。 

在图 4中，第 1—7行是算法的输入、输出与变量声明，第 

8，9行根据轨迹 t上的状态迭代进行重写过程，第 11—16行 

是操作符的声明，其中第 16行根据 Maude工具引擎的特点， 

引入“一{_)”操作符的缓存机制来提高公式重写效率。第 18， 

l9行在上文已经介绍，第 2O一27行是时序操作符的重写过 

程 ，其中G，F，X操作符重写过程是根据G，F，X的语义定义 

实现的。上述算法 已经在 Maude中实现，其时间复杂度是 

O(1enght(t))，即算法的时间复杂度与执行轨迹的长度是线 

性相关的。 

1．Function：L0gicRewritingFun(t， ) 

2．Input：有穷轨迹 t和转换所得的公式 

3．T：Trace is Variable 

4．E：State is Variable 

5．E ：State is Variable 

6． ，lf】：Formula is Variable 

7．Output：有穷轨迹 t是否满足性质公式 的判定 

8．While(1ength(t)~0){ 

9． E—-first(t) 

10．Operation 

11．
一 }一：TranceXFormula-----Formula[prec4] 

12．G_：F0mlula— Formula[prec2] 

13．F_：Fom ul -Form ula[prec2] 
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1 4．X一 ：F0rn1Illa—，Forn1ula[prcc2j 

15⋯U ：FormulaX Formula~ F。rn1u1a[})rec3] 

1 6．
一

{一 ：Formula State 一 Formula[memo prec lo] 

17．Case 

l8．E．T}午：return T}(p{E} 

19．E}午：return {E} 

2O．(； {E}：if E is not terminal return【； ^‘P{E} 

21．else return {E }A mayl3e 

22．F E}：if E is not it、rminal return F牛V {E 

23．else return }E }V maybe 

21．午U (E)：if E is not terminal return {E}V‘P{E}A午U 

25．else return {E }V(D{E }Amaybe 

26．X(P{E}：if E is not tcrndnal return 

27．else return maybe 

28． t— t first(t) 

29．} 

4 基于I TI 二三似呵执行 义的公式重写运行时验证算法 

4 实验与分析 

4．1 实验数据集选择 

以欧洲列车控制系统 E'I、Cg2【}l RBC(无线闭塞中心)问 

的切换场景 J为例．进行运行时验证实验研究。 

4．2 实验样例设计 

在 ETCS系统的 2级别 E'I、 2中．无线阻塞中心(Ra— 

dio Block Center，RIR：)向列乍提供移动授权。列车移动路线 

巾包括若十个 RBC监管 域 ，当列车到达两个 RBC监管 

域的边界时。会发生 RBC／Rt 、切换。将 当前的 RBC称为切 

换 RIK?(HarMing over P,BC．H()VRIK~)，将紧邻的 RBC称为 

接受 RBC(Accepting RtR、，A【、CRIb?)。RBC／RB("切换过程 

主要通过两个 RLK：之间交换消息序列 NRLK"实现。 Rl艾、 

消息 包 “提 前通 告”(preAnn)、“路 由相 关信 息 请求 ” 

(RRIReq)、“路由相关f 息”(RRI)与“应答”(Aekn)等消息I孚 

列。NRI~F消息通过 (；sM—R通信系统实现交互 。 

在 RtR>'RBC切换过程中，NRBC中的消息交互需 L要满 

足一定受求，只有 H()VRBC检测到切换 条件后 。才能向 AC— 

CRI',C发送 preaAnn消息。 H()VRIK7检测到切换条件” 

发送了preaAnn消息后。H()VRBC向AC(：RBC发送 RRIReq 

消息，ACCRBC在收 1 RRIReq消息后 H．】『rJ]H()VRBC发送 

RRI消息，H()VRI 收到 RRI消息后向 A CRBC发送一 

个 Ackn消息．南此两个 R 、之问就正确交换 了 NRBC消 

息。一【 述需求规约相应的活性顺序I匍如图 5所示。 

HOV RB("] ACC
。

RBC ] 

匝 。 ．I 

l广____-____ 

5 活性lfl~l 表示的 RB(、RBC切换需求规约 

在 5中．HOVCond条件 表示 切换 条 件．pre表 示 

preaAnn消息，req表示 RRIReq消息，rri表示 RRI消息 ，ack 

表爪 Ackn消息。该图捕述 了如下场景规约 ：对于每个成功 

的 RI ／RBC切换过徉．、J，列车到达两个 RBC的边界时，两 
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个 RBC之 间应 该按 正确fl',jI~10il 交换 NRI~7 j『【j息。 

4．3 验证过程 

第一．捅装获取系统执行轨迹。荫‘允，T 具将导入 日标系 

统，当日标系统运行结束后．就扶圾了执行轨迹序列，同时将 

扶取的执行轨迹序列显示 IiU．- 板『f1，然后 1 具， 成原子 

命题卢明文件 verification．rnaude并将其存储在本地．原子命 

题声明文件 verification．maude川 r，舀叫轨迹巾的状态变垃． 

同时将行轨迹序列存储在本地 史件 lraceInpu1．txt中并作为 

Maude 1 具引擎的输入。以便后续的运行时验征。插装获取 

系统执行轨迹过程如图 6所永。 

降i 6 插装获取系统执行轨迹序列 

第二，导入待验证的需求规约。根据活性顺序图描述的 

需求规约场景．该待验证的需求规约为使，L}{式(3)转换所得的 

I TI 公式。 

第一．进行运行时验证。为此系统 苒‘先生成重写规则文 

件．再iIili】川 Maude T具引擎．该引擎根据重写规则产生预测 

监控器，进行运行时验证．一种验}fl{-％!i果如阁 7所示。 
~VI4LSC - 。”  

7 运仃I时验证 

罔 7中的实验结果为“nmyl c”．这足 下|h式(3)转换所 

得的 I TI 公式含有“总是”时序J ．E”j=i}运算符，验证 T 具分析⋯ 

就日前的执行轨迹而言．没l彳『发，fj需求违约 ．{Ex,t以后的执行 

情况还无法确定．判定结 果 为叮能为 ． 此验 汪结果为 

maybe．这也体现}tl I TI = 俯 义f}j对丁 I TI 二值 义的优 

势。 

4．4 对比性实验 

本文提m的方法是对传统验证方法的改进，卡f{l笑的对比 

实验过程如下。 

首先．选择刈‘tgX~象，选择 史献[1()]巾使川的活性顺序同 

转换为 I TI 公式，并将使川 I TI 公式进行验证的方法作为 

刈‘比对象。然后．选取同一需求规约场景下不 执行轨迹作 

为案例。在不同执行轨迹下． 咒使川式(1)捕述的转换过程 

(化简前)所得的 I TI 公式进行验证。然后使川式(3)描述的 

转换过程(化简后)所得的 I TI 公式进行验证 ．对I‘t化简前后 

验证过程中的重写次数、验iiI!f；ffuJ的差异。最 ，进行对比实 

验。使用传统的方法与本 义的转换方法进行不同案例的实 

验 ．利_L}j Maude T具引擎进行验讧F．Maude T具引擎存输 



验证结果的同时也给出了重写次数与验证时问等 ，通过验证 

过程所使用的重写次数、验证时间的差异可以分析转换的差 

异。 

对比文献El1]中传统的转换方法和本文优化后转换方法 

所生成的 LTL公式在验证过程所使用的重写次数、验证时间 

的差异，其中重写次数以千次为单位，重写时间以毫秒为单 

位。在同一场景中，分别选择不 同长度的系统执行轨迹进行 

对 比实验，对比结果分别如图 8和图 9所示 

图 8 验证重写次数对比 

图 9 验证时间对比 

图 8和图 9的实验结果表明，在同一需求规约场景的运 

行时验证中，使用式(3)生成的 LTL公式进行运行时验证时， 

在重写次数、验证时间上均有比较明显的改善。多次对比性 

实验结果表明，对于消息并发度较小的实验场景而言，这两种 

转换方法的验证开销基本相当；对于消息并发度较大的实验 

场景而言，优化的转换方法能够明显减小转换的LTL公式的 

规模。本文改进方法验证的开销较小的原因是 ：首先，式(3) 

的转换过程将生成更小规模的u 公式 ；其次，在公式重写过 

程中引入重写操作符的缓存机制将显著提高公式重写效率。 

对比性实验表明：利用本文的转换方法验证的开销较小， 

传统的方法将活性顺序图转换为 LTL公式的规模是图中消 

息规模的多项式复杂度 ，因此验证开销较大。利用本文的优 

化转换方法转换后的 LTL公式的规模是图中最大消息的平 

方复杂度，因此对于一般场景而言，本方法降低了转换后的 

LTL公式的规模 ，减小了实际的运行时验证的开销。 

5 相关工作对比 

下面将从化简活性顺序图转换 LTL公式的过程 、图中性 

质的传递性转换和提高公式的重写效率等方面与相关文献工 

作进行对比。 

5．1 化简活性顺序图转换成 LTL公式的过程 

文献[9]使用活性顺序图表示需求规约场景，并将之转换 

为 LTL公式，然后化简了转换所得的 LTL公式的规模 ，通过 

相关实例[7]验证其提出的活性顺序图到 LTL的转换方法的 

可行性。而本文先化简了由活性顺序图转换所得的LTL公 

式的规模，并在保证化简前后轨迹对需求规约的满足关系的 

等价性前提下，研究运行时验证问题。 

5．2 图中性质的传递性优化转换以降低验证开销 

文献[1O]研究了在欧洲列车控制系统ETCS的应用场景 

中使用活性顺序图进行运行时验证，提出了标准活性顺序图 

描述其研究特定场景中的正确性性质不具有充分性 ，因此引 

入充分前置图的概念，提出扩展的活性顺序图(eLSC)。但是 

文献[1O]中转换所得的LTL公式的规模是活性顺序图中消 

息规模的多项式复杂度，且验证结果是二值语义的。本文针 

对该问题，使用活性顺序图中性质的传递性优化转换过程，并 

利用转换所得的 LTL公式实现运行时验证，验证过程开销相 

对较小。 

5．3 引入缓存机制提高公式重写效率 

文献[14]实现了LTL三值语义的公式重写算法，在此基 

础上实现了系统某些 LTL性质公式的运行时验证。与之相 

比，本文从活性顺序图转换的 LTL公式相对复杂 ，为此基于 

轨迹状态消耗的思想，根据 Maude引擎的特点 ，引人重写操 

作符的缓存机制来提高公式重写效率，由此可以更快地发现 

系统故障，从而最大限度地减少系统故障所带来的损失。 

结束语 本文提出一种基于活性顺序图的运行时验证的 

改进方法。实验表明，提出的改进方法是可行的，且验证过程 

开销较小。同时，该方法能及时检测到系统故障，这为进一步 

的故障恢复提供了可能，验证结果有助于提高软件系统的可 

靠性。如何支持复杂活性顺序图描述的需求规约场景的运行 

时验证 ，是值得进一步研究的问题。 
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