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一 种改进的满足后向隐私的 RFID认证协议 

刘道微 凌 捷 杨 昕 

(广东工业大学计算机学院 广州510006) 

摘 要 针对在物联 网应用中，现有的RFID安全认证协议存在安全缺陷和认证效率低等 问题，提 出了一种满足后向 

隐私的RF1D双向认证协议，它通过Rabin加密算法的运算单向性来解决同步以及后向隐私的问题，并采用随机数使 

标签保持信息的新鲜性。采用BAN逻辑方法对协议进行了形式化证明。将该协议与现有的此类安全认证协议进行 

了安全性和成本比较，结果表明该协议不仅具有防跟踪、抗暴力破解、防重放攻击等特点，而且因为门电路的减 少，使 

得成本下降，适用于低成本的 RFID系统。 
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Improved RFID Authentication Protocol with Backward Privacy 
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Abstract In the application of Internet of things，aiming at the security flaws of existing RFID security authentication 

protocol and low authentication efficiency，this paper proposed a meet to RFID privacy after two-way authentication 

protocol，which uses Rabin operation of one-way encryption algorithm to solve the problem of synchronization and later 

to the privacy，and uses random number to keep the label information of freshness．BAN logic method is used to the for- 

mal agreement．Compared the security and cost of the proposed protocol with the existing security authentication proto- 

cols，the results show that this protocol not only has the anti tracking，anti brute force crack，and anti replay attack etc， 

but also because of the reduction of the gate circuit，reduces the cost of protocol，and is suitable for low-cost RFID sys— 

terr~ 
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1 引言 

无 线 射频 识 别 技 术 (Radio Frequency Identification， 

RFID)是一种利用射频信号实现的无接触信息传输，并且通 

过所传输的信息来达到识别的 目的。作为一种快速、准确地 

收集和处理信息的高新技术，通过对实体对象的唯一有效的 

标识，RF1D技术被广泛应用于生产、物流、国防、交通等各个 

领域 ]。 

RFID技术由于利用无线射频通道来交换数据，因此很 

容易受到外部环境的干扰以及攻击者的恶意攻击。如果 

RFID标签中存放的个人信息或者商业情报等被恶意的攻击 

者非法获取 ，就会给使用者带来巨大的损失_4_6]。因此设计一 

种安全的 RFID双向认证协议具有重大的意义。 

文献[7]提出的认证方案其实质是一个搜索协议，而不是 
一 个双向认证协议；文献I-8]中提出的认证方案不能提供向后 

的隐私安全性；文献[9]提出的认证方案不能抵抗去同步攻 

击，攻击者可以通过重放消息，使阅读器与标签两者之间的密 

钥不一致，从而破坏两者之间的后续认证；文献[1O]提出的认 

证方案不能抵抗主动攻击，攻击者通过不断地询问标签来分 

析标签的回复信息，从而完全推导出标签存放的所有密钥信 

息；文献[113中提出的方案不能抵抗暴力破解攻击，攻击者很 

容易获取 r1和 r2，采用穷举法可以推导出标签中存放的密钥 

信息。在此基础之上，提出了一种改进的满足后向隐私的基 

于 Rabin算法的 RFID安全认证协议。该协议在存储、计算 

需求以及门电路要求方面要优于现有的方案，通过分析门电 

路的个数 ，并且采用 BAN逻辑形式化方法证明了该协议的 

安全性。本协议适用于低成本的RFID系统。 

2 改进的RFID认证协议 

文献[113给出的认证方案存在暴力破解安全缺陷，由于 

标签产生的随机数 r2与阅读器产生的随机数 r1都是明文传 

输，且 Hash函数算法是公开的，因此攻击者可以在阻断标签 

与阅读器通信的前提下，采用穷举法使用暴力破解手段来穷 

举出密钥Key的值，从而获取标签存放的信息；标签和阅读 
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器都是采用随机数发生器来产生随机数，从而导致门电路增 

多；而 Hash函数的使用，将更进一步使门电路个数增多，从 

而使 RFID标签成本提高。针对 以上存在的问题 ，提出一种 

改进的基于 Rabin算法的 RFID安全认证协议，该协议将使 

用异或运算来传输标签产生的随机数，以抵抗存在的暴力破 

解攻击 ；采用线性反馈移位寄存器 LFSR代替随机数发生器 

来产生随机数，LFSR的使用将会减少门电路的个数；用 

Rabin算法取代 Hash函数加密，文献[12]提出的优化以后的 

Rabin加密算 法实现所需要 的门电路数要 远远少 于实现 

Hash函数所用的门电路个数，同时文献[13]证明了Rabin加 

密算法的安全性，其也具有 Hash函数计算单向性的特点，从 

而可以抵抗去同步攻击 。 

与其他认证协议一样，假设：阅读器与后台数据库之间的 

通信是安全的，数据库与标签之间共享的密钥 KEY和ID是 

安全的。本协议认证过程包括初始化阶段和认证阶段。 

2．1 初始化阶段 

首先给出本协议中各符号的含义。 

尺：阅读器 ； 

r：标签； 

DB：后台数据库； 

：标识符； 

KEYnew：本轮的共享密钥； 

KEy0 ：上一轮的共享密钥； 

惫：密钥的长度 ； 

M：选择的梅森数，M=2 一1； 

尺r：阅读器产生的随机数； 

：标签产生的随机数； 

④：异或运算 ； 

∥：与运算。 

2．2 认证阶段 

RFID协议认证过程如图 1所示。 

兰  (1)Query，Rr (2)A，B 
(5)D 

图 1 改进 的协议 

改进的协议中A，B，D的说明如下： 

A=KEYo Rt； 

B一[(nr／／Rt／／ID) mod K，表示取运算结果的前 K 

位 ； 

D：[KEy mod M] ／／Rt，表示首先取[]运算结果的前 

K位，然后再与 进行与运算。 

整个协议的认证步骤描述如下： 

1)首先阅读器产生一个忌位数的随机数Rr，接着阅读器 

将随机数Rr连同请求认证 Query命令一同发送给标签。 

2)标签接收到阅读器发送来的信息后，首先产生一个随 

机数凤，然后再计算A和B的值，将计算结果一并传给阅读 

器。 

3)阅读器接收到标签发送来的信息后，再将自身产生的 

随机数Rr一并传送给后台的数据库。 

4)数据库在接收到阅读器发来的信息后，首先计算A o 

KEYnew，然后验证是否存在(ID，KEYne~w)满足以下等式 ： 

[(Rr／／(A①KEYnew)／／ID) modM]K 

如果存在，则进行步骤 5)；如果不存在 ，则检查是否存在(ID， 

KEYold)满足以上等式，若找到，则用(ID，KEY0ld)来代替 

(ID，KEYnew)进行步骤 5)，否则标签是伪造的，协议终止。 

5)后台数据库计算 D的值 ，并把 D值发送给阅读器，然 

后更新密钥：KEy0 ：KE 舢 ； 

KEYn倒 一[KEyz mod M]K 

6)阅读器收到后台数据库发送来的信息后，马上将该信 

息转发给标签。标签通过计算来验证 D是否正确，若正确， 

则更新密钥为[KE mod M] ，否则说明阅读器是伪造的， 

认证协议终止。 

3 BAN逻辑形式化分析 

本文采用 BAN逻辑形式化分析方法对本文协议进行安 

全性证明，BAN逻辑是由Burrows等人提出的。模态逻辑由 

一 些命题和推理规则组成，其中命题表示主体对消息的知识 

或信念，而推理规则可以从已知的知识或信念推导出新的知 

识和信念。 

采用 BAN逻辑对协议进行形式化分析，证明过程如下。 

首先给出协议的理想化模型： 

消息 1 R—T：Query，Rr 

消息 2 卜 R：A，B 

消息 3 R—T：D 

下面给出协议的初始假设： 

Pl：Rl三兰三R—T，R相信R和T共享密钥值KEY。 

P ：Tl三三三尺一T，T相信R和丁共享密钥值KEY。 

：Rl=-R∞T，R相信R和 T共享标识符 ID。 

P4：Tl=mR甘丁，T相信尺和T共享标识符 ID。 

Ps：R J三#(尺r)，R相信随机数 尺r的新鲜性。 

Ps：Tl一#(Rr)，T相信随机数Rr的新鲜性。 

P ：Rl一 #(胁)，R相信随机数胁 的新鲜性。 

P8：Tl兰#(R )，T相信随机数 的新鲜性。 

P9：Rl三三三Tl A，R相信 T对A 的管辖权。 

P 。：尺l=--TI B，R相信 T对B的管辖权。 

Pu。TI；尺I D，T相信R对 D的管辖权。 

安全 目标： 

Gl：Rl=--A，R相信A。 

：Rl=--B，R相信B。 

G3：Tl D，T相信D。 

分析推理： 

由消息 2得R {A}(尺曾经收到消息A)，并且由初始假 

设Pt及消息含义法则 三等 (若主体P相信 
主体 P和Q的共享秘钥K，且 P曾经收到用K 加密的密文 

X，则P相信主体Q发送过来的消息x，得到Rl三三三Tl～A。 

由假设P 、P 及消息新鲜性法则高 (如果 
一 个消息的一部分 是新鲜 的，则整 个消息也是新 鲜 的)， 

得 尺l一 #(A)。 

由已经推导出来的 尺l-----Tl～A，Rl #(A)及随机数验 
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证 酱 糯『J Rl—Tl；A。 
由 R I一 丁l兰 A，初 始 化 假 设 P。以 及 管 辖 法 则 

旦 ； ，"-I~!$RI=---A。因此，目标Gl得证。 
』 l一 ^  

运用上述条件和法则，同理可证得 G2和 G3。此处不再 

赘述。 

4 安全性分析 

4．1 假冒攻击 

因为标签每次产生的随机数是不一样的，即使攻击者伪 

装成阅读器，也无法获得密钥KEY和ID，最终标签仍然可以 

鉴别阅读器的真伪；而攻击者在无法获知密钥KEY和ID的 

前提下，无法伪装成合法的标签，且阅读器每次发送过来的随 

机数并不相同，很容易鉴别出标签的真伪，因此协议可以抵抗 

假冒攻击 。 

4．2 追踪攻击 

攻击者伪装成合法的阅读器向标签发送信息，可以获得 

标签响应的信息：A，B，企图根据响应的信息来跟踪标签的活 

动。但是标签每次产生的随机数 都是不一样的，并且每次 

传输过程中随机数 都是密文传输，再加上 Rabin加密算法 

运算单向性的特点 ，攻击者想要获取密钥值 KEY和 ID 是不 

可能实现的，因此协议可以抵抗追踪攻击。 

4．3 重放攻击 

在整个协议认证过程中，阅读器和标签都是通过线性反 

馈移位寄存器 LFSR来产生随机数，并且攻击者不可能提前 

知晓每次产生的随机数，从而可以保证标签和阅读器每次通 

信的信息的新鲜性，攻击者想要获取密钥值 KEY和ID是不 

可能实现的，因此协议可以抵抗重放攻击。 

4．4 暴力破解攻击 

协议中标签每次产生 的随机数 见 都是先与密钥 KEY 

进行异或运算后再传输的，攻击者在不知密钥 KEY的前提 

下，无法通过穷举法知晓随机数 R￡，从而就不可能采用暴力 

破解法穷举手段来攻击标签获得密钥 KEY，即使攻击者阻断 

标签与阅读器之间的通信，反复发送相同的随机数Rr来获 

得标签响应的信息，但标签每次产生的随机数都是不相同的， 

因此标签每次响应的信息也是不同的，根本无法分析出有用 

的信息，因此协议可以抵抗暴力破解攻击。 

4．5 后向安全性 

在认证过程中，虽然攻击者可以通过某些手段获取当前 

标签的密钥信息 KEYnew，但是如果攻击者没有时时刻刻跟 

踪标签，就会错过标签的密钥更新过程 ；再由于 Rabin加密算 

法的运算单向性，使得通过 Rabin加密得到的输出结果具有 

无关性，后继时刻标签的密钥值和当前时刻的密钥值不可区 

分，因此即使攻击者能破解当前的密钥信息，也没有办法破解 

以前的回话信息，因此该协议具有后向安全性。 

4．6 去同步化 

为了破坏标签端和数据库之间密钥的一致性，攻击者可 

以通过以下方式进行攻击 ：1)攻击者使标签端进行密钥的更 

新，而数据库没有进行更新；2)攻击者使标签端和数据库都进 

行了密钥的更新，但是两者之间更新使用的参数不一致。 

在新协议中，假如攻击者想要使标签进行密钥更新，则必 

须要能够生成合法认证消息D----[KEY mod M]K／／Rt。因 
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为D中需要本次认证过程中标签生成的随机数R￡，但是每次 

标签生成的随机数 都是不一样的，导致攻击者根本不能重 

放以前获得的消息，所以攻击者无法通过上述两种方式进行 

去同步攻击 ，因此该情况下本协议可以抵抗去同步攻击。 

表 1是本文协议与其他几种 RFID认证协议之间进行的 

安全性对 比的情况。 

表 1 协议的安全性比较 

注：√表示能够抵抗，×表示无法抵抗。 

5 性能分析 

表2是本文协议与文献[11]进行的成本性能比较，比较 

的对象为标签，比较的内容包含存储空间、计算量、门电路总 

个数。 

表 2 协议的性能比较 

表 2中密钥 KEY、标识符 ID、随机数 Rt的长度均为 K。 

PRNG表示随机数产生器，LFSR表示线性移位 寄存 函数， 

x0R表示异或运算，XAND表示与运算，H()表示哈希运算， 

R()表示 Rabin加密运算。其中 Rabin加密运算的计算量远 

远小于哈希运算的计算量，因为梅森数 M的计算量很小，可 

以忽略，因此不予考虑。 

由表2中数据分析可以得知，本文协议与文献[-11]在标 

签中存储空间相同，但是本文协议在标签端的计算量要比文 

献[11]的计算量小很多。其中异或运算量和与运算量是等量 

级的运算，但是 R()运算量和 H()运算量却不相同，R()运算 

量要远远小于 H()运算量，因此本文协议在计算方面优于文 

献[11]。本文协议与文献[11]在标签端所使用的门电路的总 

个数相差较大，使得标签的成本降低。采用 LFSR模块来取 

代 PRNG模块 ，可以减少门电路的个数，采用 Rabin加密运 

算来代替哈希运算，使实现 Rabin加密运算所需的门电路个 

数远远少于实现哈希运算所需的门电路个数，再一次减少门 

电路的个数，因此可以降低标签的成本。 

结束语 本文针对文献[11]等提出了一种改进的基于 

Rabin加密算法的RFID认证协议。本文协议与文献[11]给 

出的协议相比较，不仅能够抵抗常见的攻击，并且还可以抵抗 

文献[11]所不能抵抗的暴力破解攻击，而且标签在计算方面 

运算量减少很多，门电路的总个数也减少很多。改进 的协议 

舍弃PRNG模块，采用LFSR模块产生的随机数来保持标签 

的信息新鲜性，从而减少门电路的使用；Rabin加密算法的使 

用，减少了计算量，最终达到了标签成本降低的目的，同时采 

用 BAN逻辑形式化方法证明了本文协议的安全性。 
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