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摘 要 充分条件的求解是模差分攻击的重要步骤之一。将充分条件的求解转化为F2上线性方程组的构造过程，利 

用线性方程组解的判定定理判断每步所求得充分条件的正确性 ，提出了针对 SHA-1模差分攻击的充分条件 自动化求 

解算法。文中算法做适当变形后，同样适用于MD5、SHA-0等与 SHA-1结构相似的 Hash函数充分条件的 自动化求 

解。 
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New Algorithm for Automatic Deriving Sufficient Conditions of SHA-1 
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Abstract Deriving sufficient conditions is one of the important technologies in the differential mode attacking．In this 

paper，turning the problem of deriving sufficient conditions into structure of linear equations in F2，using the judgment 

theorem of linear equations to determine the correctness of the sufficient conditions derived by each step，a new algo— 

rithm for automatic deriving sufficient conditions of SHA-1 hash function was proposed．This algorithm is equally appli— 

cable to derive sufficient conditions in SHA-0 which has similar structure with SHA-1 after appropriate deformation． 
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1 引言 

SHA-1算法是美 国国家标准局于 1995年公布的 Hash 

算法，该算法被美国政府核准作为 Hash函数标准算法。作 

为标准 Hash算法，SHA-1算法在数字签名、公钥密码系统等 

信息安全领域有着非常广泛的应用。自SHA_1算法被提出以 

来 ，SHA-1算法的安全性研究受到了很多密码分析者的关注。 

2005年，王小云教授利用部分碰撞和多消息修改技术 ， 

把对 SHA-1碰撞攻击的复杂度降到了2 ，奠定了Hash算法 

随机碰撞攻击方法 中模差分攻击 的主流地位 】̈]。2009年， 

Cameron McDonald结合飞去来器技术，给出了复杂度为 2 

的攻击结果I2]。2011年，Rafi Chen给 出了复杂度 为 2 。的 

SHA_l随机碰撞攻击l_3]。2013年，Marc Stevens基于对部分 

碰撞性质的分析，给出了攻击复杂度为 2”· 的攻击结果【4 ]。 

2015年，Eli Biham利用中立比特等技术给出了SHA-0全轮 

及SHA-1减轮的碰撞数据_6]。针对SHA-I减轮碰撞的研究 

也不断深入_7 ]，2010年，Grechnikov给出了复杂度为 2 ·。的 

72轮和复杂度 为 2 。的 73轮的 SHAd 减轮碰撞攻击_9]。 

2011年，Grechnikov等人得出了 75轮的SHA_1减轮碰撞消 

息对_1⋯。2012年，Adinetz等人也得出了一组 75轮的SHA-1 

碰撞消息对『1 。此外，Grobner基_1 、线性码l_1。]以及飞去来 

器_14_等密码学理论工具也被应用到寻找 SHA-1随机碰撞对 

的研究中。 

由差分路径求解充分条件是模差分攻击技术的关键步骤 

之一。目前由差分路径求解充分条件普遍采用手动推导的方 

法，还没有有效 的自动化求解算法。本文将充分条件用 F2 

上线性方程组的形式表示，利用线性方程组解的判定定理判 

断每步所求得的充分条件是否符合差分路径，首次提出了针 

对 SHA-1模差分攻击的充分条件 自动化求解算法。算法的 

有效性经编程实验得到验证。值得注意的是，本文所提出的 

是一个通用框架 ，其作适当变形后 ，同样适用于具有与 SHA- 

1结构相似的 MD5、SHA-0等 Hash函数充分条件的 自动化 

求解。本文仅选取 SHA-1算法作为典型代表进行描述。 

本文第 2节简要介绍了 SHA_1算法以及针对 SHA_1算 

法的模差分攻击技术 ；第 3节提出了针对 SHA-1模差分攻击 

的充分条件自动化求解算法；最后结束全文。 
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2 SHA-1及模差分攻击技术简介 3 SItA-1充分条件自动化求解算法 

2．1 SItA-1算法简介 

SHA-1算法将任意长度的输入消息进行压缩处理后，输 

出长度为 160bit的消息摘要值。算法主要包括预处理和主 

循环两个部分。 

在预处理部分，SHA-1算法将消息填充为 512bit的整数 

倍后，每 512bit的消息块划分为 16个 32bit的消息字(mo— 

l5)，由这 16个 32bit的消息字扩展至 8O个 32bit的消息字 

(mo一 9)，消息扩展方式为：m／一(碥一30 mi一8① H4O 

珊一16)<<<1。 

SHA-1算法包括 5个寄存器，分别记为 口，b，C，d、e，寄存 

器的初始值为算法常量。在SHA-1算法的主循环部分，算法 

对这 5个寄存器做 4轮 8O步操作，每步操作为： = 

( 一l<<<5)+ ( —l，CH ，dH )+eH +碥一1+K ，bl一 

口 一1，C =bi一1< < < 30，di—c ．1，Ci=di—l； 

其中，a ， ，C ，d ，8 分别表示 5个寄存器在第 i步的值 。根 

据寄存器比特之间的关系，SHA-1算法的每步操作也可以表 

示为 ： 

国=(口f一1<<< 5)+ (o4—2，o4—3>>>2，国一4>>>2)+ 

( 一5>> >2)+巩一1+K (1) 

在上述描述中，“<<<”表示循环移位，K 是算法常 

数， (6，c，d)表示算法使用的逻辑函数，分别为： 

IF： (6，C，d)==(6̂ c)V(— 6̂ d) 

X0R： (6，c，d)一6①C 0d 

MAJ： (6，C， )：(6̂ c)V(6̂  )V(ĉ d) 

在8O步操作之后，( +a80，6b+6鲫，Co+C80，do+d8o， 

eo+e8。)作为下一个 512 bit分组寄存器的输入值，用下一组 

512 bit分组继续执行算法，最后一个分组( ， ，C8o，d8o， 

e8。)的级联值为最后输出的消息摘要值。 

2．2 模差分攻击技术简介 

模差分随机碰撞攻击的技术基础是部分碰撞。王小云教 

授提出的针对 SHA-1算法的模差分攻击主要分为以下 6个 

步骤： 

1)确定扰动向量； 

2)由扰动向量构造高概率的差分路径； 

3)由差分路径得到消息比特和寄存器比特需要满足的充 

分条件； 

4)对第一块明文消息对进行消息修改，使得明文消息对 

满足尽可能多的充分条件； 

5)搜索SHA-1近似碰撞消息对； 

6)利用近似随机碰撞块构造 SHA-1体制的随机碰撞。 

在攻击过程中，充分利用 SHA-1体制的加法运算和减差 

分的性质，对消息差分和寄存器差分做进位扩展操作来构造 

符合需要的差分路径与充分条件。进位扩展，即对于寄存器 

或逻辑函数第J比特位的减差分，在 SHA-1体制的加法运算 

中减差分(2j，2j ，⋯，2j̈ ～，2 )与减差分 2-J等价，减 

差分(2_。，2 J ，⋯，2 ，2J )与减差分 2J等价，其中 

是称为由第J比特位向第J+是比特位差分进位扩展的位数。 

将减差分(2-J，2 J州 ，⋯，2 j ，2j )或(2J，2j̈ ，⋯， 
～

，2 J )转化为2j和2一 的表示形式，则称将第 比特 

位的减差分转化为无进位扩展的形式。 
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充分条件的求解是模差分攻击中的关键步骤之一。充分 

条件有多种分类方法，本文将充分条件分为3类：消息条件、 

进位条件以及逻辑函数条件。消息条件是指为保证消息差分 

符合差分路径而必须 满足 的充分 条件；进 位条件是 指在 

SHA-1体制的加法运算中为控制减差分进位扩展位数而必 

须满足的充分条件；逻辑函数条件则是指为使每步操作中逻 

辑函数的差分值符合差分路径而必须满足的充分条件。由式 

(1)可知，3类充分条件均可由消息比特和寄存器a中的比特 

来表示 ，且表达式均为线性关系式，因此充分条件均可转换为 

F2上线性方程的形式。令： 

A一(no．0，⋯ ，a0。3l，⋯ ，eo．0，⋯ ，eo．3l，a1．o，⋯ ，aso，31) 

A =( o．o，⋯ ， o．3l，⋯， 79，o，⋯ ，m79．31) 

其中，a0，J，6blj’C0lJ，do eo，，(O≤ ≤31)分别表示SHA-1算法 

中5个寄存器初始值的第J比特，a ，讹ILj(1≤ ≤80，O≤ 

≤31)分别表示寄存器 a与消息 在第i步中的第J比特。 

因此，对于任意一个充分条件，均可构造一个含有 5281个元 

素的向量 S =(s。，⋯，s 。)，以 S，为系数，构造如下 F2上的 

线性方程 ： 

S ·rA M 1] 一0 (2) 

其中，s ∈{o，1}， 为1表示对应位置的自变量在 S所代表 

的充分条件中存在，s 为 0则表示不存在。易知该线性方程 

与S所对应的充分条件等价。 

输入差分路径 

将$HA-I初始值转化为对应的方程组 

逐比特求解第i步的进位条件和消息条件 

计算第i步逻辑函数差分，并将存在进位扩展 
的比特位全部转化为无进位扩晨的形武 

N 
—  

N 

求解第j比特的逻辑函数条件 

充分条件是否 

充分条件是否已 

(竺堂查坌查 ) 

图 1 SHA-1充分条件求解算法框架 

本文算法第一步先将SHA-1算法中寄存器的初始值逐 

比特转换为对应的线性方程组，然后逐比特构造 3类充分条 

件所对应的线性方程。在构造逻辑函数条件所对应的线性方 

程中，为减少充分条件数量，先将每步所求得逻辑函数的减差 

分全部转化为无进位扩展的形式，而后再构造线性方程，并且 

每求得一组新的逻辑函数条件，都需根据线性方程组解的情 

况判断该组逻辑函数条件是否与已求得的条件矛盾或重复。 

若存在矛盾，则对该比特位差分做进位扩展操作，而后重新求 

解；若已求得的充分条件已使得该逻辑函数条件成立，则舍弃 

该条件。待线性方程组构造完毕后，将最后所得方程组转换 

●  1  
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为对应的充分条件并输出。基于以上描述 ，图 1示出 SHA-1 

碰撞充分条件自动化求解算法的框架。下面从符号定义、进 

位和消息条件的求解、逻辑函数条件的求解、逻辑函数条件的 

判定 4个方面对算法框架进行描述。 

3．1 相关符号定义 

为表述方便 ，先给出本文部分符号说明，如表 1所列。 

表 1 相关符号定义 

符号说明 

SHA-1近似碰撞或随机碰撞的明文消息对 

明文消息对 rll，m 第i步的第j比特 

明文消息对第i步第J比特的减差分 

逻辑函数第 i步中的第j比特 

逻辑函数第 i步第j比特的减差分 

计算m 时，寄存器 a，b，C，d第 i步的第j比特 

计算m时，寄存器a，b，C，d第i步的第j比特 

寄存器a，b，C，d第 i步第j比特的减差分 

矩阵H的秩 

St=Es0，⋯，S5280]T，s 表示式(2)中对应的系数 

S =Es0，⋯，S5279] ，s．表示式(2)中对应的系数 

系数矩阵D =ES ⋯ s ] 

增广矩阵Dt=ESl ⋯ S ] 

称矩阵x为自变量矩阵，其中x—EA M 1] 

在下文算法描述中，X( ，Xb1．J，Xc ，X ．J，Xmi．J分别 

表示 ，bi．J，Ci,j，d ，mi， 在 自变量矩阵X 中所对应的自变 

量。 

3．2 进位条件和消息条件的求解 

在充分条件的求解过程中，进位条件与消息条件是逐步、 

逐比特求解的。当差分路径已知时，前 16步消息的减差分也 

是确定的，而16步之后扩展消息对存在差分的位置确定但减 

差分的符号不定。因此，需要构造消息条件来保证16步之后 

的消息差分符合差分路径。针对消息条件，本文算法构造如 

下线性方程： 

rXm 一1，，一O， 若 △ 一l，7—1 

『 (17≤ ≤80，o-％  ≤31) 

IXm 一1， ①1—0，若△ 1．J一一1 

L (17≤ ≤8O，O≤ ≤31) 

在 SHA-1体制的加法运算中，相同的减差分经过进位扩 

展操作之后可以得到不同的运算结果，因此需要构造进位条 

件来控制差分的进位扩展位数 。针对进位条件 ，本文算法构 

造如下线性方程： 

fXai，J—O， 若△A， 一1(1≤ ≤80，0 ≤31) 

l ④ 1一O， 若 △A 一一1(1≤ ≤80，o-~．／≤31) 

根据以上描述 ，进位条件和消息条件求解算法如算法 1 

所示。 

算法 1 进位条件和消息条件求解算法 

输入：明文消息与寄存器 a在第 i步第 J比特的减差分 △m__】 △Ai， 

输出：第 i步第J比特的进位条件与消息条件所对应的线性方程 

步骤 1：若 l7≤ 8o，构造消息条件所对应的线性方程如下： 

a)若 zXrn|_1．i=1，构造方程 Xm|_1．i—O； 

b)若 Am。一1．i一一1，构造方程 Xmi-a,i④ 1—0。 

步骤 2：构造进位条件所对应的线性方程如下 ： 

a)若 △AI．j一1，构造方程Xai，，=0； 

b)若 △A 一一1，构造方程 Xai，J① 1一O。 

3．3 逻辑函数条件的求解 

由差分路径计算逻辑函数的减差分值是容易的。在 

SHA-1体制的加法运算中，对减差分做进位扩展操作前后的 

两组减差分仍然等价。因此，为减少充分条件数量，本文算法 

在求解逻辑函数条件之前，先将所求得的逻辑函数差分全部 

转化为无进位扩展的形式，而后逐比特求解 。 

对于逻辑函数第 i步第J比特的输入参数b ， j，可对 

表达式作如下变化 ： 

一 (1一△B ，j)．Xbl， + 

_(1一△Bi Xbi，J+ 

由上式不难得出如下结论： 

r ，，=1，bi，J—O， 当△B 一1 

6；， ：o， ，j=1， 当△B J一一1 

L =6__， 一 ， 一1 or 0， 当 zXB ，，一O 

因此， ， 与bf'j可由关于x6 的表达式表示。同理，c；， 

与C 可由关于Xcf．j的表达式表示 ， 与d 可由关于 

的表达式表示。不妨令 ： 

Tbl，J 一(卜 △B )．Xbi，』+ 

了 ，j：(1 

Tcl
，J

一 (1 

丁c ， 

zXB~, Xbl 

Xc + 

一  Xc 十 

． 

一 (1 

T 

)．Xd + 

：(1一zXDf~ · + 

根据上述分析，由逻辑函数的输人参数可知： 

bi，J— rib,，J，Ci，J— Tc1．J，di， 一 
，J 

， 

一  

， ，c；， 一丁c ， ， ，』一T ， 

由此可知，SHA-1算法逻辑函数的 3个输入变量均可由 

以 Xbi Xc ，Xdi，J为参数的线性表达式表示。逻辑函数条 

件求解算法先对逻辑 函数 的表 达式做适 当变化，用关于 

Xbl Xc ，Xd 的表达式表示逻辑函数的减差分值 ，然后基 

于上述表示形式构造线性方程组，最后通过逻辑函数条件判 

定算法判断所求得的逻辑函数条件是否符合要求。本节将详 

细描述每轮逻辑函数条件所对应线性方程的构造方法。 

3．3．1 第一轮逻辑函数条件的求解 

对于 SHA-1算法第一轮逻辑函数 IF，其可表示为 ： ． 一 

(bl， ·C )④[(1一 ，，)·di， ]。由此可得如下等价表达式： 

，』一( ，j· )0E(1- ，J)·丁d：． ] 

，J一(Tb1．j·Tci，J)o[(1一Tbi．J)·Tdi，J] 

分析上式可知，对于第一轮逻辑函数条件的求解，可按 

All， ，zXB ，△C-J'zXDi，J的取值分以下 3种情况分别构造线 

性方程求解 ： 

a)Afl，J—O； 

b) ， 一1 or一1，ZXB 与 △G， ·ZXDI， 至少有一个不为 

0； 

c) ， 一1 or一1，zXBI，严 0且 △c．J·幽 ，J—O。 

对于情况 a)，即 △ ， 一。时，则 ．J一 ．j，故等价于下式 

成立： 

(Tbi， ·Tc )①[(1一 ， )· ]=(丁6；．J·丁c；，J)0 

[(1一 ， )· ；．J] (3) 
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分析可知，式(3)为线性表达式。故可直接构造等式(3) 

作为情况 a)的充分条件所对应的线性方程。 

对于情况 b)，即 zXfi．j=1或一1，等价于下式成立 ： 

．J ( 』)0E(1- ， )· 

： ! ± ：{2 (4) 
Z 

，j=(Tbi．j·Tcf，J)o[(1一 ．j)· ，j] 

一 ! 二 ! f5、 
2 ～ 

分析式(4)、式(5)可知 ，由于 N3 与 △G．J·幽 ，，至少有 

一 个不为 0，因此式(4)、式(5)均为线性表达式。故可直接构 

造式(4)、式(5)作为情况 b)的充分条件所对应的线性方程 

组。 

对于情况 c)，即 Zxfi．j一1或一1时，仍然等价于式(4)、式 

(5)成立，但由于N3 一0且ZXCi，J·zXDI，j=0，式(4)、式(5) 

中至少有一个为非线性表达式。故对于情况 c)，需分以下 3 

种条件分别构造线性方程： 

1)若 LXCi．j一 则充分条件为 ，』一1，故构造线性方 

程 Xbi， o 1-----0； 

2)若 zXDi，j一△ lJ，则充分条件为 bi．J一0，故构造线性方 

程 Xbl，，一O； 

3)若ACI．j≠ ，，且 ZXDi，，≠ 则无逻辑函数条件可 

以满足该比特的减差分值。 

对于情况 c)，按上述 3种分类构造线性方程。 

3．3．2 第二轮和第四轮逻辑函数条件的求解 

对于 SHA-1第二轮和第四轮逻辑函数 XOR： ，j=bi， ① 

C od j，则可对表达式做如下变化 ： 

． 

一  

，j0丁c；，Jo ；． (6) 

，J=Tb1．j① Tc J① T f，J (7) 

对于第二和第四轮逻辑函数条件的求解，可按 △J ， 的取 

值分以下两种情况进行： 

a)△， ，J—O； 

b) ． 一1 or--1。 

对于情况 a)，由式(6)、式(7)知， ， —O等价于如下表 

达式成立： 

， 
① 0 一 ，J① ， ① ， (8) 

化简式(8)，其等价于下式成立： 

△B}．J① △ ① ， 一0 

因此，对 于情 况 a)，若 △B J① △ ① △躇 一0，则 

ZXf,， 一0恒成立，该比特位无需构造充分条件；若 △B}．J o 

△ jo △D ． ≠O，则无充分条件可以满足逻辑 函数在该比特 

的差分值 。 

对于情况 b)，由式(6)、式 (7)知， ，J一1或一1等价于 

如下表达式成立： 

T6：． ①Tc；，J0 ：， 一 (9) 

Tbl
，J~ rci,j~ Tel 一 (10) 

易知，式(9)、式(10)均为线性表达式。因此 ，可直接构造 

式(9)、式(10)作为情况 b)充分条件所对应的线性方程组。 

3．3．3 第三轮逻辑函数条件的求解 

对于SHA-1第三轮逻辑函数 MAJ： ． =(bl，Ĵ C )V 

(bl，Ĵ di．J)V(ci．』̂ d1．J)，可按 △B⋯J△G ZXDI．』的取值分以 
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下4种情况求解： 

a)△磁j+△G2J+ ，J=0； 

b)△醚 +△ +△D 一1； 

c)ZXB~，j+△ +△醴 =2； 

d)△酯，+△ + 醴 一3。 

对于情 况 a)，即 △醴』+△c +△D}．J=0时，则易 知 

，j—O恒成立。故若 ，J：0，则无需构造充分条件；若 

． ≠O，则无充分条件可以满足该比特位的差分值。 

针对情况 b)，即△B +△ 』+△D}'j—l时，易知逻辑函 

数 3个输入参数中仅有一个差分值不为 o。当 △B =1， 

△(=z 一O，△ J—O时，则 zxBilj， ，J与充分条件三者的关系 

如表 2所列。 

表 2 ZXBi △ 。j与充分条件三者的关系 

观察表2易知，当△B =1，△ 』一o，幽 zJ一0时，逻辑 

函数条件对应的线性方程如下： 

(Hb·Xc )o(H6·Xd )一n 2 (11) 

其中，Hb一1+△厂z ．j．( 号 )。若方程(11)无 

解，则表示无充分条件可以满足该比特位的差分值。 

同理可得：当△B 一O， J：1，ZXD?,j=o时，逻辑函数 

条件对应的线性方程为： 

(Hc·Xbl，J)①(Hc·Xdf，J)一-- 2，』 (12) 

其中，Hc一1+ 』．( 堑  )
。 

当△磁J-=0，△ ：0，△D毛=1时，逻辑函数条件对应的 

线性方程为： 

(Hd·Xbl，』)①(Hd·Xcf，J)一-- 州2 (13) 

其中，Hd一1+ J．( _二_全 )
。 若方程 (12)或 

(13)无解，则表示无充分条件可以满足该比特位的差分值。 

综合式(11)一式 (13)可得出结论：对于情况 b)，构造如 

下线性方程 ： 

(Hl·Xb1．J)①(H2·Xc ． )o(H3·Xd )一 (14) 

其中，H-一△I ，·H +△醴J· ；H2一△l聱 · +△D · 

H¨H3一 ．i·Hb七△C i·H c 

针对情况c)，即△Bij+△ +△醴J=2时，则逻辑函数 

的 3个 输入参数 中有两 个差分值 不 为 0。当 △B 一1， 

△ j：1，△D ，』一O时，则 △Bffj+△G，J与充分条件的关 

系如表 3所列。 

表 3 △B ，j+△G △ ， 与充分条件三者的关系 

幽 ．j+△ClI】 △ lj 充分条件 △Bi．J+△Ci，J △毛Ij 充分条件 

2 1 恒成立 0 —1 不存在 

2 0 不存在 一2 1 不存在 

2 一l 不存在 一2 0 不存在 

0 1 不存在 --2 —1 恒成立 

0 0 恒成立 

观察表 3不难看出，表中充分条件由 ． 与 ，j十△G， 

共同决定 。 令 ⋯Si = 一 ， 



s3 = 。 

由表 3可 以得出结论：当 △B ，一1，△ ，一1，△D ：0 

时，若 Af,， =S1 ，则无需构造充分条件；若 △ ．J≠S1 ，则不 

存在符合要求的充分条件。同理可得 ：当 △醴 一1， ，一0， 

△聩 一1时，若 △ ，，一S2f．j，则无需构造充分条件；若 af,，j≠ 

s2 ，则不存在符合要求的充分条件。当△B 一o，△ 一1， 

△蹉 一1时，若Af,， —S3 ，则无需构造充分条件；若△ ，J≠ 

S3 ，则不存在符合要求的充分条件。 

基于上述 描述，可得 出结论 ：对 于情况 c)，若 △ ， 一 

，1 ，则无需构造充分条件；若 △ ， ≠J1 ，则无充分条件可 

以满足该比特位的差分值。其中： 

Jli，J 一 3 t AD 

2 

针对情况 d)，即 △B +△G +△ j一3时，逻辑函数输 

入参数的差分值均不为0。充分条件、△J ． 与△B， +△G， + 

ADi， 的关系如表 4所列。 

表 4 ABi，J+△G，J+△ ，』，△ ，J与充分条件三者的关系 

△Bi”

△Di

+A

．

C

J

1，j+ Arid 充分条件 幽  

幽

+A

．

C

J

i'j+ 
Afi,j 充分条件 

由表 4可得出结论 ：对于情况 d)，若 Af,， =J2 ，则无需 

构造充分条件 ；若 ，j≠ 2 J则无充分条件可以满足该 比 

特位的差分值。其中： 

一  堂 _± !i± 2 
‘ ~／(AB +ACI．，+ADi．，) 

3．4 逻辑函数条件的判定 

在求解逻辑函数条件的过程中，针对每一 比特位，每求得 

一 组逻辑函数条件 ，都需要判断是否与已求得的充分条件矛 

盾或重复。本文算法将所有的充分条件转化为 F2上线性方 

程组的形式，对于某一 比特位的逻辑函数条件，若方程组无 

解，则表示所求得的充分条件之间存在矛盾，需要对该步逻辑 

函数的减差分值做进位扩展操作以改变逻辑函数的差分，进 

而求得一组新的逻辑函数条件 ，反之则说明不存在矛盾 ；若该 

比特位及其之前求得的线性方程组与上一比特位及其之前的 

线性方程组等价，则表示该逻辑函数条件与已求得的某些充 

分条件等价，故需删除该条件，反之则保留。因此，逻辑函数 

条件的判定转变为了线性方程组解的判定问题。 

令 n(i， )表示第 i步第J比特及其之前构造的方程组 ， 

根据线性方程组解的判定定理，对第 i步第 J比特求得的逻 

辑函数条 件做如 下两次判 定：如果 DET( ，)≠DET 

( ， )，则表示该比特位的逻辑函数条件与已求得的充分条 

件矛盾，反之则不矛盾。当J≠0时，DET( H))=DET 

( ，))，或当 —O时，DET( (f．o))一DET(D．~卜1l31))，则表 

示该比特位的逻辑函数条件已满足，需舍弃该条件，反之则保 

留。 

结合逻辑函数条件判定算法，逻辑函数条件求解过程如 

算法 2所示 。 

算法 2 逻辑函数条件求解算法 

输入 ：逻辑函数在第 i步第 j比特位输人参数的减差分 △Bi小ACi 

△Di．J 

输出：第 i步第 j比特逻辑函数条件对应的线性方程 

步骤 1：如果为第一轮逻辑函数 IF，即 1≤i≤20： 

a)若 Afi．i=0，则构造线性方程(3)； 

b)若 Afi，l=1 or一1，且 △Bi．j与 ACi，j·ADi，J至少有一个不为 0，构 

造线性方程组(4)、(5)； 

c)若 Afi，．：1 or一1，△Bi，l一0，ACi，l·ADi，J一0，则按 3．3．1节中描 

述，分 3种情况判断，构造线性方程或返回无解。 

步骤 2：如果为第二轮或第四轮逻辑函数 X0R，即 21≤i≤40或 61≤ 

i~< 80： 

a)若 Afi．J=O，则当△Bzi① ACP．j① A脱i≠O时，返回无解； 

b)若 Afi．i：1 or一1，则构造方程组(9)、(10)。 

步骤 3：如果为第三轮逻辑函数 MAJ，即 41≤i≤60： 

a)若△哦i+△ j+△聪j—o，则当Aft．J≠o时，返回无解； 

b)若△璐i+△ j+△ i一1，则构造方程(14)； 

c)若ABiz,i+△c j+△聪I一2，则当Afi，i：／：Jli，J时，返回无解； 

d)若△璐．+△c j+△躇j一3，则当Afi，i=~J2i，J时，返回无解。 

步骤 4：若前 3步返回无解 ，则对逻辑函数差分做进位扩展操作。返 

回步骤 1，重新求解该比特的逻辑函数条件。 

步骤 5：若 DET(Dn(ilj】)VSDET(Dn(i'j))，则对逻辑函数差分做进位扩 

展操作，返回步骤 1，重新求解该比特的逻辑函数条件。 

步骤 6：若 DET( (i，J一1))=DET( (i． ))(当j—O时，若DET( ( ，0】)一 

DET(Dn(。一l，31)))，则舍弃该逻辑函数条件。 

步骤 7：输出第 i步第j比特逻辑函数条件对应的线性方程。 

结束语 由差分路径求解充分条件是模差分攻击技术的 

关键步骤之一。本文通过将充分条件的求解转化为 F2上线 

性方程组的构造过程，利用线性方程组解的判定定理判断每 

步充分条件求解的正确性，首次提出了针对 SHA-1模差分攻 

击的充分条件自动化求解算法。针对王小云在文献Eli中所 

给出的差分路径，本文利用充分条件 自动化求解算法对该差 

分路径的充分条件进行了求解，算法运行速度较快 ，且运行结 

果与手动推导结果相一致 ，实验结果验证了本文算法的正确 

性。本文算法做适当变形后 ，同样适用于与 SHA_1结构相似 

的 Hash函数充分条件的自动化求解。 
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加 ，且查询时间趋于平稳。当 k一10时，查询 1rain内的 Top- 

K关键字需要 1．2s，查询 8min内的关键字则需要 1．4s。查 

询时间先是增加而后逐渐平稳 ，原因在于算法执行初期 ，生成 

的检查点数量较多，查询时需要合并的代价较大，但随着检查 

点数量的平稳 ，查询的时间也趋于稳定。 

结束语 本文研究分布式环境下流数据 Top-K关键字 

查询的问题，由于海量的数据和未知庞大的关键字集合，使得 

现有的算法精度较低。在 Spark Streaming框架的基础上提 

出了分布式 Top-K关键字查询算法 TSTop-K，该算法采用动 

态 Summary的更新策略 ，通过设置检查点的方式，提出相应 

的合并方法，使得在关键字集合未知时Top-K查询结果具有 

较高的精度。实验表明TSTop-K算法能很好地支持实时性 

强、精度要求高的Top-K关键字查询，具有实用价值。在性 

能对比上 ，TSTop-K算法能动态调整存储空间的大小 ，使之 

性能和精度高于经典的算法。下一步工作将研究 Top-K时 

空关键字查询算法。 
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