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基于行为语义分析的 Web恶意代码检测机制研究 
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摘 要 在web安全问题的研究中，如何提高web恶意代码的检测效率一直是Web恶意代码检测方法研究中需要 

解决的问题。为此，针对跨站脚本漏洞、ActiveX控件漏洞和 Web Shellcode方面的检测，提 出一种基于行为语义分析 

的Web恶意代码检测机制。通过对上述漏洞的行为和语义进行分析，提取行为特征，构建Web客户端脚本解析引擎 

和web Shelleode检测引擎，实现对跨站脚本漏洞、ActiveX控件漏洞和web Shellcode等的正确检测，以及对web 

Shellcode攻击行为进行取证的功能。实验分析结果表明，新的web恶意代码检测机制具有检测能力强、漏检率低的 

性 能。 
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Abstract HOW to improve the detection efficiency of Web malicious code has always been a problem to be solved in the 

research of Web security issues．A detection mechanism for Web—based malware based on behavior and semantic analy— 

sis was proposed tO detect vulnerabilities in XSS，ActiveX controls and Web Shellcode in our paper．Behavioral charac— 

teristics was extracted and the detection engine was built to realize the correct detection of vulnerabilities in XSS．Ac— 

tiveX controls and Ⅵreb Shellcode。and the forensics of Shelleode attacks．Experimental results show that the peffo~ 

mance of the new detection mechanism for Web-based malware has stronger detection ability and 1ower missing rate． 

Keywords Web-based malware，Client attack，Detection，Behavior and semantic analysis 

web应用逐渐推广和普及，安全问题也随之而生l_1 ]，如 

SQL注入、跨站脚本攻击以及文件上传漏洞攻击等。攻击者 

通过这些漏洞来渗透网站并拿下 Wehshell，同时在网站挂上 

具有破坏或窃取信息行为的恶意代码(攻击 Shellcode或网页 

木马)，以Web服务器作为跳板，渗入内网，窃取内网敏感数 

据等。Web恶意代码主要通过客户端浏览器或其插件的漏 

洞触发并 自动成功下载和运行 ，其攻击直接从客户端发起，易 

于避开安全防御设备的检测和传播。同时，由于基于 Web的 

应用程序得到广泛应用和普及，因此web恶意代码的攻击方 

式是目前比较流行的攻击手法。正因为这样，web恶意代码 

的检测方法研究是备受安全研究者关注的 Web安全研究主 

题之一。 

Web恶意代码检测方法主要包括静态分析 的检测方法 

和动态分析的检测方法，以及这两种方法的有机结合，具体方 

法参考文献E3～12]。其中，静态分析检测方法主要包括基于 

规则和特征码匹配方式[5 0]以及基于网页中的静态特征匹配 

方式来进行检测[8]，但该方法仍存在漏检率高的不足；动态分 

析检测方法主要包括基于客户端蜜罐[4,5,8,11]和基于模拟仿真 

的检测方法r4 。]来进行检测。但目前这些方法仍存在一定的 

误判和漏检。为此，研究新的具有低误报率和漏检率的 Web 

恶意代码检测机制具有重要的实用价值。 

文中在研究web恶意代码检测方法的过程中，通过恶意 

代码的静态特征即语义进行初步的定位，提出基于行为语义 

分析的Web恶意代码检测机制，侧重于对跨站脚本漏洞、Ac— 

tiveX控件漏洞以及 Shellcode的行为特征进行深人的研究并 

实现较为完备的检测方案。进一步采用动态模拟的方法跟踪 
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代码执行路径(行为)，进一步确定是否存在威胁并给以正确 

判别 ，提高检测的准确率并降低漏检率。同时，在所提检测机 

制中，若发现恶意代码，在对其进行动态模拟执行的过程中捕 

获其攻击行为路径，以便提供取证工作。 

1 预备知识 

本节给出与本文工作相关的定义和概念。 

定义 1 行为语义分析是指用户和服务提供者之间在交 

互过程中所表现的行为及其类型的审查，其中用户和服务提 

供者包括程序的客户端和服务端等。 

本文所提到的语义分析是指根据代码特点以及相关语言 

的语法特点，定位页面中可能存在威胁的位置。 

例如：利用 iframe标签进行框架挂马，通过框架挂马结 

构： 

<iframe src一地址 width=0 height=0)<／iframe> 

攻击者常常会在 iframe标签的 src属性 中加入外链、脚 

本、可执行文件，可以根据语法特点将可能存在威胁的位置定 

位到该行代码中。用类似的方法可以定位其它类似的恶意代 

码点。 

行为分析是指通过仿真模拟的环境来执行可能存在恶意 

威胁的页面，追踪其执行过程并且采集相关的行为特征和行 

为路径，进行行为检测。若发现其行为异常，则发出警报。就 

上述例子而言 ，应进一步对 iframe标签中的 src属性值进行 

判断，看其是否为脚本或可执行文件。 

通常地，由于 Web恶意代码躲避检测技术的不断改进和 

提高，为了更全面和准确地检测 Web恶意代码 ，不仅需要静 

态分析来判断是否为恶意代码，而且还需要通过 Javascript 

引擎进行动态执行，并根据其行为特征判断其是否存在威胁。 

2 新的 Web恶意代码检测机制 

通过对多种流行客户端攻击方式以及检查原理的研究 ， 

建立基于行为语义分析方法的恶意代码检测模型，并且实现 

Web恶意代码自动检测系统。如图 1所示，新检测机制的运 

行过程如下 ： 

(1)利用爬虫技术抓取页面，提取静态元素并进行语义分 

析； 

(2)模拟执行可能出现的行为并进行分析 ，探测行为预期 

结果； 

(3)模拟执行完成后 ，可能会转入／调用新的(或原来的) 

静态元素，重复步骤(1)和(2)； 

(4)对发生的所有行为过程提取行为执行路径 ，进行检测 

识别； 

(5)输出检测结果。 

图 1 Web恶意代码检测机制 

以上检测机制的实现过程中，主要通过以下两个模块来 

实现。 

Web客户端脚本解析引擎：主要完成对跨站攻击、Ac— 

tiveX插件挂马等web恶意代码的检测。 

Shellcode检测引擎 ：主要完成对 Shellcode包含的 3种常 

见的 GetPC code：jmp／call／pop、浮点指令／fstenv／pop、SHE 

和 Kernel32．dll base address resolution的检测。 

2．1 Web恶意代码检测 

主要针对 web应用中存在的跨站脚本漏洞和 ActiveX 

控件漏洞进行检测。具体实现如图 2所示。 

读取页面内容 
发出警报 

，I， 囫 ' f r。__。_。_______。__。_·--_一 页面解析卜_—— —1 望苎竺堕 
Aaiv4拟 I l Js引擎动态执行Js脚本J I DOM模拟 

Active模型文件 

图 2 Web恶意代码检测的实现 

在 Web恶意代码检测机制中，先读取 Web站点上的页 

面内容以及页面所在的根 目录路径 ，并对读取的页面内容进 

行解析，然后协同基于 DOM树、ActiveX对象以及 JavaScript 

等检测引擎，根据我们的行为分析模型，完成对跨站脚本漏洞 

和 ActiveX控件漏洞进行的检测。 

其中，对于反射型跨站脚本漏洞和基于IX)M的跨站脚 

本漏洞的检测，提取输人点 URL作为行为特征，并构造 3种 

正则表达式作为查找输入点的检测模型，然后利用模式匹配 

方法来进行检测，取得 了很好的检测效果。3种正则表达式 

的构造如下： 

(1)匹配大部分 DOMXSS源的正则表达式 

／((srcI hrefl data l location l code I value l action)＼S*[”’ 

＼]]*＼s*＼+?＼S*一)l((replace I assignj navigate l getRe— 

sponseHeader I open(Dialog)?l showModalDialog l eval l evaluate 

l exec-Command}execScript l setTimeout l setInterva1)＼S*[”’ 

＼]]*＼s*＼()／ 

(2)匹配大部分 DOMXSS输出方式的正则表达式 

／(1ocation＼s*[＼[．])l([．＼[]＼s*[”’]?＼s*(arguments 

l dialogArgumentsI innerHTML l write(In)?l open(Dialog)?j 

showModalDialog l cookie l URL l documentURI l baseURI l re— 

ferrer J name l opener l parent l top l content l self l frames)＼W)l 

(1ocalStorage l sessionStorage I Database)／ 

(3)匹配基于jQuery的输出方式的正则表达式 

／after＼(1＼_append＼(1＼．before＼(1＼．html＼(1＼．prepend＼ 

(1＼．replaceWith＼(1＼．wrap＼(1＼．wrapAll＼(1＼$＼(1＼．global— 

Eval＼(1＼．add＼(1jQUery＼(I＼$＼(I＼．parseHTML＼(／ 

2．2 Web脚本中的 Shellcode检测 

Shellcode是一段需要通过某种漏洞来触发执行攻击的 

代码。为了逃过检测和查杀，Shellcode一般采用多态技术如 

加密技术来掩护自己。但 Shellcode在运行时，仍呈现一定的 

行为特征。在 Windows系统中，变型后 的 Shellcode在执行 

过程中通常需要先 自定位，也就是先 自身解密 ，得到解密后的 
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st~ellc()(te所 的 内仔地址 ：然后冉获取 kernel32．dll地址。 

f1『j订Shcllcodc J，I定 的，『法彳『CAI I GetP(、、FS'I、ENV Get— 

I (、羊1】SEH GetI，L’。结合 Stwllcode n定化行为币̈扶取的ker— 

ne132．dll地址什为．给fH w b脚奉中 Shellcode的检测机制， 

观刈 (；ett (、odc：jn1I) call，pop、浮点指令 fstenv pot)、SHE 

fl1 Kerne132．dll base address rf )lution的行为检测，具体操 

f1 鲥I 3所永。 

：{ wL b【l}】Sht IM)d 检测的实J=!l! 

3所爪．允对 序进什静念分析．榆iJJ!lJ 序数据址 
‘

gcH)c cod(、f1 J kernc'132．dll base address rcsoh1lion指令。 

符没 ，则该 序 足 Nlmllcode； 则，对 序进行动态分 

圻．检测程序{ ．ji 埘行为特 进行分析．给 检测结果。 

，f愉 9 fJL带4【t1．新 增 口对 FnsIenvC-etpc code、SHE gelpc 

)de、Kernel32．(川 })；{ addross resolution等类型行 为的愉 

洲．『{1丁增加 J 榆洲 井扩久 J 榆测范 ． 此能更准确地 

怆删小 类 的 Sh(、llc、ode。 

3 实验分析 

水 从检测准fij7j性和范l{jJ米评估检测机制的忡能，也就 

址愉洲机制能 【I 确识圳网络IfJ 意代码的准确程度及其类， 

的 度。f_i==1此埘~／Liti-'"}能进" 价时．主要从 2个方面进行 

{； ：1)识刖 总代 5的准确悱 ，即根据所捉fIj的行为分析 干̈ 

揄测模， ．埘被愉洲的贞而神1 序进行检洲和以圳的准确氍 

瞍；2)恶意代 5f=：；=测的类型车1I范 1．即结合 合怀签新类 ． 

提取 卡̈爻i亍为特 许加以分忻．枪测更多类 型的 Shellcodc， 

以降低漏愉卒 、 

3．1 实验步骤 

为J 他丁 愉测机制的榆洲准确性 f̈愉测类型范⋯． 

验 t．号虑 源的 Phony(、项 门『f】实现所捉⋯的检测机 

制，定圳新的 we-h锌户端脚 小解析引擎和 Shdlcode检测引 

(Ex1 ibemu)，ji 给⋯新的原 系统 webM I)S。 

验的县『本步骤&u下： 

(1)收集做伶测 Web站点及中}{火贞面 埘乌云网或 OX 

ploit db等安伞M站所公布的 站以及瓦联 f 的部分 Web 

站点进行收集fIl筛选。 
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(：)生成新的测试样本。对已收集的 Web站 及 序 

相关的恶意代码样本，利川恶意代 多怠引擎来生成新 的 

恶意代码变种。 

(：{)检测 正确性洲试 利川所给的愉测 机制埘收集的 

Web站点进仃检测 ，也括 Web漏洲检测干"多态的 Shcllcode 

检测以及取证功能。 

(J1)卡盒洲性能洲试。针埘不同类 的恶意代百i5进"愉洲． 

以判男0愉洲机制识别恶意代码的类 范 ；̈i、误报牢以及漏俭 

率 。 

3．2 结果分析 

下 对根据 3．1 巾的实验步骤僻刮的结果进行分析。 

存i 确性分析叶1．利川愉测机制对给定包 Shellcodc的样本 

网站进行枪测，并对枪测结果进行分析，愉验愉测机制以圳恶 

意代百I5的准确性。例【f1f增加包含不¨类， Shellcod~ 的样本， 

以检验榆测模 的识)jIJ能 。 

实验巾，检测样本网贝数量为 l000()个．包 H类型 

Shellco(1e的样本共有 l 368个．包含 tq]stcn＼”}ctpc L”【te类 

5,16个、sI。tE getpc codc类型 203个、Ken 132．dll h l ad— 

dress resolution类型 327个． 他类 292个。 

(1)1卜确性 

存 3． 实验步骤(3) }I．I利 J WchM(’I)S峙 系统对 

lO000个Web脚本进行愉洲，能正确捡删⋯ 1 368个小H行为 

类型 St~cllcode的样本．坪将结果 求 ：表 1中．愉洲lI：确率 

1∞ ． 报率 为 1．3 n． 中一个也 Weh Shelh'o(h-的捡 

测结果如 ，l所永。 

{ W【 I)SI1。ll【．【】(1e怜测 f 果 

从 4中可知．被愉洲贝面包含 S1 llcode ‘六进圳数 

和 Shellcodc执行过 rt 所i／a]H伯0函数以及函数的州父信息。 

同时还 r以得到 Shcllcode攻． 行为路 ．亦即 Sl ll( odc 执 

行了创建川，’ 并提升舒删贝权限的 法攻 ． 行 ．1lJ’作 为 

Shellcode攻击的取证结果 

而Ⅱ．WebM(、DS系统将 分忻检洲 的结果存 入sQI e 

数据库『f1，州来表示页 之间的调片J 7欠芙系．记录数 格式 

如表 1所列 ．． 

m ciousUr 

flI ：， shvllcode2 

n_ ：．-shcllcode2 

nl【，：／／ she—llcode2 

flie： sh e．· ode一2 

表 l l rootUrl代表父链接．malic ious1．1rl代表也 Wd 

恶意代码的贝面链接．1ayer代表从 rOOlUrl训川 ma Lk’i(msUr 

所经过的 数。 
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(2)检测性能 

1)Web恶意代码类型检测能力 

根据 3．1节实验步骤(4)，主要从 Web恶意代码的检测 

范围来考虑 webMCDS的检测能力 ，包括 web漏洞类型和 

Shellcode行为类型的检测能力。 

在 Web漏洞类 型的检 测方面，webMCDS能检测 Ac— 

tiveX漏洞和跨站脚本漏洞中的反射型和 DOM 型漏洞，但不 

能检测存储型的漏洞，如表 2所列。 

表 2 web客户端脚本解析引擎的检测能力 

其中，符号√表示对相应的漏洞具有一定的检测能力；× 

表示不具备该类型的检测能力。 

在 Shellcode行为类型的检测方面，表 3列出 ExLibemu 

与 目前使用较广泛的检测引擎 Libemu在不同行为类型 的 

Shellcode检测方面的性能比较。 

表 3 ExLibemu和 Libemu的检测能力比较 

检： Call_⋯jm p GF唧ns te nv SH⋯E debK ernel：3 2．dsll 
Libemu J 

ExLibemu J 、J 

× × 

、J 

由表3可知，ExLibemu能正确检测上述行为类型的 

Shellcode；而 Libemu仅能正确检测 Call_jmp getpc code行为 

类型的 Shellcode以及部分 FnstenvGetpc code行为类型的 

Shellcode，无法检测 SHE getpc code、Kernel32．dll base ad— 

dress resolution等行为类型的Shelleode。因此，ExLibemu的 

性能比 Libemu的性能更好。 

2)web Shellcode漏检率 

在对 10000个 web脚本样本进行检测时，webMCDS系 

统能正确检测 出 1368个不同类型的 Shellcode样本，即检测 

引擎 ExLibemu均 能 检测 FnstenvGetpc code、SHE getpc 

code、Kernel32．d1l base address resolution等行为类型的 

Shellcode。对这些类型的 Shellcode的检测正确率为 100 ， 

漏检率为 0。具体如表 4所列。 

表 4 WebMCDS检测性能 

由表 4可知，由于 webMCDS在检测过程中将 135个正 

常页面误报为含 Shellcode的页面，因此误报率为 1．35 。 

结束语 web恶意代码通过客户端运行，能够入侵并窃 

取内网数据 ，引起严重的安全问题。如何能有效检测 Web恶 

意代码仍是研究者共同关注的安全问题。文中重点研究跨站 

脚本漏洞、ActiveX控件漏洞、Shellcode等方面的检测，提出 

一 种基于行为语义分析的 Web恶意代码检测机制。首先爬 

取页面中的静态元素(关键的闭合标签)，并进行语义分析；然 

后进行模拟执行 ，提取代码执行路径序列，进行分析和检测。 

实验结果分析表明，所提出的检测机制能准确地检测多种类 

型的web恶意代码，而且漏检率低。 

但浏览器及其插件还存在若干未知的0day漏洞，若这些 

0day漏洞被 Web恶意代码利用，将会增加检测的难度。这种 

情景将是本文下一步的重点研究内容。 
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