
第43卷 第 8期 
2016年 8月 

计 算 机 科 学 
Computer Science 

Vo1．43 No．8 
Aug 2016 

改进的无证书代理盲签名方案 

刘二根 王 霞 周华静 郭红丽 

(华东交通大学理学院 南昌330013) (华东交通大学系统工程与密码学研究所 南昌330013) 

摘 要 通过对张晓敏提 出的高效无证书代理盲签名方案进行安全性分析，发现该方案不能抵抗恶意但被动的 KGC 

攻击，也不能抵抗普通攻击者的签名伪造攻击，而且 KGC与原始签名者联合可以获得代理密钥。为了避免这些攻击， 

提 出了一种改进的无证书代理盲签名方案，且该方案具有更高的安全性。 
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Abstract Through the security analysis of the certificateless proxy blind signature scheme proposed by Zhang Xiao- 

min，it was found that the scheme can not resist the malicious_but_passive KGC attack and signature forgery attack，in 

addition，KGC collusion with the original signer can get proxy key．In order to avoid these attacks，an improved certifi— 

eateless proxy blind signature scheme was presented，and it has a better security． 
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1 引言 

2003年，AbRiyami等人[1]首先提出了无证书公钥密码 

体制。在无证书密码体制中，用户的私钥一部分由 KGC生 

成 ，一部分由用户 自己生成 ，从而有效地解决了基于证书密码 

体制中的密钥存储、管理问题，也克服了基于身份的密码体制 

的密钥托管问题。许多无证书签名也相继出现l2。]。 

1982年，Chaum[ ]首次提出了盲签名的概念。盲签名是 

指签名者虽然对文件或消息签了名，但并不知道文件或消息 

的具体内容。1996年，Mambo等人_5]首次提出了代理签名的 

概念，即若签名者由于某些原因无法亲自签名，他可以将自己 

的签名权委托给他人，让其代替 自己进行签名。将盲签名和代 

理签名结合 ，可以产生代理盲签名。2000年，Lin和 Jan： ]首次 

提出了代理盲签名的概念，许多代理盲签名方案也应运而 

生_7 ]。代理盲签名由于既有盲签名的性质，又具有代理签名 

的性质，因此能够广泛地应用于电子投票、电子现金等领域。 

无证书密码体制和代理盲签名结合可以产生无证书代理 

盲签名方案。2011年，黄隽等人E ]提出了一个无证书代理盲 

签名方案，但张建中等人[11]发现该方案不能抵抗公钥替换攻 

击和恶意的KGC攻击。本文通过对张晓敏[1 ]的无证书代理 

盲签名方案进行分析，发现该方案不能抵抗恶意但被动的 

KGC攻击 ，也不能抵抗普通攻击者的签名伪造攻击，而且 

KCK2与原始签名者联合可以获得代理密钥。为了克服这些 

缺陷，提出了一个改进的方案，且新方案具有更好的安全性。 

2 预备知识 

2．1 双线性映射 

设 G1，G2分别是由 P生成的 口阶加法群和乘法群，e： 

G1×G1一G2是满足下面 3个性质的双线性映射。 

(1)双线性性 ：e(aP，6Q)一P(P，Q) ，VP，Q∈Gl，a，6∈ 

Z；； 

(2)非退化性 ：有 P，Q∈G1，使得 e(P，Q)≠1； 

(3)可计算性：V P，Q∈Ca，能够计算出 e(P，Q)。 

2．2 离散对数问题(DLP) 

对于给定的P，Q∈G，求满足 Q-=nP的nE 是困难的。 

3 方案E12]回顾及存在的攻击 

3．1 方案回顾 

本方案的参与成员有：原始签名者 A，代理签名者 B，用 

户 C和验证者。 

(1)系统初始化。Gl，G2分别是阶为 q的循环加法群和 

循环乘法群，P是G 的生成元，e：G1×Gl— 是一个双线性 
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映射 ，选择 两 个安 全 的哈希 函数 ：H1：{0，1} 一Gl，H2： 

{0，1) 一 ，随机选择系统主密钥 S∈ ，并计算系统公钥 

P舶=sP，公开系统公开参数 pa1-ares一{Gl，G2，P，q，e，Hl， 

H2，P船}。 

(2)部分密钥生成。原始签名人A和代理签名者 B将其 

身份信息 IDA和 IDB发送给 KGC，KGC计算 ：H1 

(IDA)，QB—H1(IDB)，DA一 ，DB— ，DA和 分别为 

A和 B的部分私钥 ，并通过安全信道分别发送给A和B。原始 

签名人 A和代理签名者 B可以通过验证等式 g(D ，P)一e(Q， 

P舶)是否成立来判断部分私钥的正确性，其中 ∈{A，B)。 

(3)用户密钥生成。A和B分别随机选取秘密值期 ，．TB∈ 

，计算其私钥 SKA一：cADA，SKB—xBDB，并计算 XA一 

娜P，yA一办P脚 ，XB~：rBP， — BP脚。那么，A的公钥为 

PKA一(XA，yA)，私钥为(SKA，DA)；B的公钥为PKB一 

(XB，YB)，私钥为(SKB，DB)。 

(4)代理授权。首先生成一个包括双方身份信息、代理权 

限、代理期限等信息的授权证书  ̂，A随机选择 r∈ ，计算 

P(P，P) 一G， 一SKAH2( ，G，PK̂ )+rP，公开 ，G，并 

将( ， ，G)发给B。B收到( ， ，G)后 ，首先通过验证 

等式 e(XA，P鼬)一P(YA，P)是否成立来验证 A的公钥是否 

有效，再验证等式 g( ，P)一e( ，YA) 2‘ A G是否成 

立，若等式成立 ，则计算 Sp一 +SKBHz( ，G，PKA)作为 

代理密钥。 

(5)代理盲签名的产生。 

①代理签名者B随机选取P ∈ G ，计算 志一e(P，P )， 

将(愚，̂ ，G)发送给用户 C； 

②C随机选择P ∈RG ，a，bER ，计算 Q—n～P，R一 

了州2‘ t。·尸KA’，U=ke(P，P )。 ，c一 (H2( ，RLD+6)mod口， 

=G- ，其 中丁=e(Oa，YA)P(QB，YB)，并将 C发送给B； 

③B收到C后，计算 S=cSp+P ，并将 S发送给C； 

④C收到S后 ，计算 S =aS+P ，C 一c一6， 一(S ，c Q， 

)就是关于消息 的代理盲签名。 

(6)签名验证。签名验证者收到 d一(S ，CtQ，V)后，先验 

证消息 是否符合  ̂，B是否是真实的代理签名人 ，若是则 

继续，否则停止；然后通过验证等式 P(X ，P肋)一P( ，P)是 

否成立来判断 A和B的公钥是否有效，若等式成立则继续， 

否则停止；最后验证等式 H2(m，e(S ，Q)T一“2‘ ’G A 、，)一 

c 是否成立，若成立 ， =(S ，c'Q，V)是有效的代理盲签名，否 

则签名无效。 

3．2 方案[12]的攻击方法 

(1)恶意但被动的 KGC攻击 

方案ElZ3不能抵抗恶意的KCA2攻击，即攻击者在对原始 

签名人A和代理签名者B的公钥不做任何替换的情况下，由 

于攻击者知道系统主密钥S，他可以冒充原始签名人A对B 

进行代理授权。过程如下： 

①攻击者预先确定参数 P—a ，a∈ ，计算A的公钥 

xA一．raP，yA一飘P脚，B的公钥XB一如P，YB一,TBP脚和 

P柚 一 sP； 

②攻击者选择一个恰当的包括A和B的身份信息、代理 

权限、代理期限等信息的授权证书  ̂，随机选择r∈ ，计算 

e(P，P) 一G， 一a yAH2( ，G，PKA)+rP，将( ， ， 

G)发送给 B； 

③B收到( ， ，G)后，开始验证等式 e(XA，P蛳)一 

(Ya，P)是否成立，再验证等式 ： 

e(S山 ，P)一e(a yAH2( ，G，PKA)+rP，P) 

一P( ～：caS~Qa，P)H2‘ · A P(P，P) 

一e(Q ，YA)“2‘ ， ’PKA G 

等式成立。至此 ，恶意的攻击者 KGC成功地伪造 了对 B的 

代理授权。B计算代理密钥 S 一 +SKsHz( ，G， 

PK )，用 S 对消息 进行代理盲签名，可以验证最终的签 

名验证等式是成立的。 

(2)普通的攻击者 C作为消息接受者，可以伪造一系列 

代理盲签名，具体过程如下： 

攻击者 C随 机选择 P ∈RG ，n∈ ，计 算 Q ： 

a PU 一 e(P，P ) ，C 一 Hz( ， )rood q，V ： 

丁H2‘ A ，S 一P ，其中 T—P( ，yA)e(QB，yB)，事 

实上 ，攻击者成功地伪造 了一组关于消息 的代理盲签名 

口一(S ，C ，Q ，V )。因为： 

H2(m，e(S ，Q )T- 2‘ ，。， A V ) 

一 1-12(77z，e(P ，a一 P)7"-H2( ，G， A c 了州2(％，GtPKA)c ) 

一 H2( ，U )一c 

(3)恶意的 KGC与A联合可计算出代理密钥 

KGC选取参数 P—f ，t∈ ，其它参数不 变，因为 

SKB一加DB— BsQB— Bst P—t-1 ，KGC与A联合起来 

计算出代理密钥 S 一 +t H2( ，G，PKA)。 

4 改进的无证书代理盲签名方案及安全性分析 

方案[12]不能抵抗恶意的KGC攻击，原因是KGC可以 

通过预先设定系统参数，令P—a ，产生系统公钥和原始签 

名者 A的公钥，可以成功伪造出有效的 ，即成功伪造代理 

授权。为了抵抗这类攻击，可以将用户身份与其公钥用哈希 

函数绑定，也就是把 H (IDA)改为 H1(IDA，PKA)，把 H 

(J工)B)改为 H (jDB，PKB)，这样可以保证先生成系统公钥和 

用户公钥，然后产生部分私钥，从而可以避免 KGC对参数P 

的特定选取。 

4．1 改进的方案 

(1)系统初始化。Gl，G2分别是阶为 q的循环加法群和 

循环乘法群，P是 G 的生成元，e：G1×Gl—G2是一个双线性 

映射，选择两个安全的哈希函数：H ：{O，1} ×G1一 ，Hz： 

{0，1) 一 ，H。：{0，1} ×Gl一 ，随机选择系统主密钥 

s∈ ，并计算系统公钥 P 一sP，公开参数 pa~'ams一{Gl， 

G2，P，q，e，H1，Hz，P鼬 }。 

(2)公钥生成。A分别随机选取秘密值 ∈ ，并计算 

XA~2cAP，yA一飘P肼，A的公钥为PKA一(XA，yA)。 

(3)用户密钥提取。原始签名人A将其身份信息 1D 发 

送给 KGC，KGC计算 QA—Hl(IDa，PKA)，DA—s ，D 为 

A 的部分私钥 ，并通过安全信道分别发送给 A。A可以通过 

验证等式e(D ，P)一8( ，P蚴)是否成立来判断部分私钥的 

正确性。A计算 SK 一xAD 后将其作为自己的私钥。同 

理，代理签名者B的公钥、私钥生成方法与A的相同，即公钥 

PKB一(XB， )，私钥为(SKB，DB)。 

(4)代理授权。首先生成一个包括双方身份、代理权限、 

代理期限等信息的授权证书 ，A随机选择r∈ ，计算 

e(P，P) 一G， 一SKA+H2( ，G，PKA)rP，将( ， ，G) 

通过安全信道发给B。B收到( ， ，G)后，首先通过验证 
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等式e(XA，P舢)：P(YA，P)是否成立来验证A的公钥是否有 

效。再验证等式 e( ，P)=e( ，YA)GHz‘M’G A 是否成 

立，若等式成立，则计算代理密钥Sp一 +SKB。 

(5)代理盲签名阶段。 

①代理签名者B随机选取P ∈RG ，计算k—e(P，P )， 

将 惫发送给用户C； 

②C随机选择 n，b∈RZ ，P ∈G1，计算 U—kae(P， 

P ) ，̂=H3( 己，)rood q，h 一日 h，并将 发送给B； 

③B收到  ̂后，计算 1s，一厅 S +P ，并将 S发送给C； 

名者的公钥，授权证书 也出现在验证等式中，因此可以将 

原始签名者和代理签名者区分开。 

结束语 本文通过对文献[12]提出的无证书代理盲签名 

方案进行安全性分析，发现原方案不能抵抗恶意的KGC攻 

击 ，也不能抵抗普通攻击者的签名伪造攻击，而且 KGC和原 

始签名者联合可以求得代理密钥证书。针对这些问题，提出 

了一种改进的代理盲签名，且新方案具有更高的安全性。 
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