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零知识下的比特流未知协议分类模型 

张凤荔 周洪川 张俊娇 刘 渊 张春瑞 

(电子科技大学信息与软件工程学院 成都 611731) 

(中国工程物理研究院计算机应用研究所 绵阳621900)。 

摘 要 针对在零知识下iy,~／0比特流未知协议这一问题，提 出了一种协议分类模型。该模型首先利用二进制流的固 

有特性来计算协议种类个数近似值K和初始聚类中心，然后使用改进的K—Means聚类算法指定K及初始聚类中心 

以进行聚类，最后使用基于信息熵的混杂度评价方法对聚类结果进行评价 ，可将评价结果较好的类簇作为一种协议类 

型进行标记，用于其他分析。使用林肯实验室发布的实验数据进行测试，结果表明该模型能以较高的准确率对未知协 

议进行分类，基于信息熵的类簇评价方法也具有一定实用性。 
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Abstract To solve the difficult problem of unknown bit-stream protocol identification with zero knowledge，a protocol 

classification model was proposed．Firstly，this model calculates the approximation of parameter K and the initial cluster 

center using the inherent features of bit-stream，then uses the improved K-Means to cluster data set into different clus— 

ters by specifying the parameter K and the initial center，and finally evaluates the results of clustering by a hybrid evalu— 

ation method based on information entropy．The clusters with good evaluation results can be marked and used to study 

further．Testing data set published by the Lincoln laboratory shows that unknown bit-stream protocols can be classified 

with high accuracy by this model，and the evaluation method based on inform ation entropy is also useful and effective． 

Keywords K-Means，Unknown protocol identification，K value calculation，Evaluation of clustering results 

1 引言 

网络信息安全与对抗已成为信息时代备受关注的重要问 

题。在电子对抗等领域，通信双方使用的协议往往是订制的、 

非公开的，所截获的通信数据大多是连续的比特流信息；在网 

络监管等领域，网络通信过程中使用的协议解析工具也会遇 

到许多无法解析的比特流协议。对于这些协议，协议分析者 

没有任何先验知识，解析这些完全未知的协议十分 困难l_1]。 

由于不知道与未知协议相关的任何信息，如格式说明、开发文 

档等 ，可将其视为在零知识条件下解决未知协议识别问题。 

对于在零知识条件下识别 比特流未知协议的问题，宋 

等l2 在捕获的数据是连续 比特流的情况下，通过改进 AC算 

法，提出了一种“基于指纹特征的数据帧定界方法”；金等_3]通 

过频繁串和关联规则挖掘，计算频繁串最小位置差，提出了一 

种基于关联规则的帧头识别技术。王等l_4]在捕获的数据为数 

据帧(如 PPP帧、以太网帧等)的情况下提出了一种“基于关联 

规则识别特定环境下未知协议的方法”，该方法通过挖掘关联 

规则来识别和标识未知协议。这些方案都能在相应的设定条 

件下得到较好的效果 ，能为识别未知协议提供有用参考，但它 

们均是在单协议假定下进行分析和实验的，在实际应用环境 

下，捕获得到的未知协议数据帧往往是多种协议混合的。而 

对于如何在零知识情况下将多协议分类为单协议这一至关重 

要的问题，相关方面的研究还较少。 

为解决该问题，本文采用离线分析的方式，先搜集大量的 

未知协议数据帧(多种协议类型)，然后基于聚类理论提出一 

种协议分类模型。该模型首先对输入的多种类型数据帧进行 

预处理，利用二进制流的固有特性计算输入数据的协议类型 

个数的近似值 K及初始聚类中心；然后使用改进的 K-Means 

聚类算法进行聚类分析；最后用基于熵的结果评价方法对聚 

类结果进行评价，将评价好的类簇加入结果集。其中，关键问 

题是聚类个数 K值的计算方法及聚类结果的评价方法。实 

验表明，该模型执行效率高，使用简单 ，且具有较高准确率。 
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本文第2节给出协议分类模型设计；第 3节是实验及结果分 

析；最后是总结及展望。 

1．1 未知协议识别 

网络协议指的是为在指定的网络环境下进行数据交换而 

建立的规则、标准或约定的集合。网络协议由 3个要素组成： 

语义、语法和时序。语义是解释控制信息每部分的意义，它规 

定了需要发出何种控制信息以及完成的动作与做出什么样的 

响应；语法是用户数据和控制信息的结构与格式以及数据出 

现的顺序；时序是对事件发生顺序的详细说明 5̈]。 

本文的未知协议指的是没有公开其协议开发文档和协议 

格式说明的协议，通常是用某些特定的网络设备捕获到的二 

进制信息。本文假设要分析的二进制信息是以帧为单位进行 

捕获的，即使捕获到的协议数据是连续的比特流，也可以使用 

文献[2]、文献[3]或其他方式通过帧切分得到。 

协议识别技术经历长期的发展，取得了一系列的成果，典 

型的代表就是各种协议识别工具的出现，如免费的有 tcp— 

dump，Wireshark等，商业 的有 Capsa Enterprise，Clarified 

Analyzer等。它们都能对已知格式的协议进行快速、准确的 

识别。从识别技术上看，主要有基于端口的协议识别、深度包 

检测技术和基于模式匹配的协议识别_6]。这些技术大多用于 

已知协议结构的识别。对于未知协议结构的协议，传统的方 

式是使用协议逆向工程相关技术对协议进行信息提取_7。]，根 

据分析对象的不同，其大致可分为“基于报文序列分析”和“基 

于指令执行序列分析”两大类，典型的代表有：PI项目、Dis- 

coverer系统[1o]、RolePlayer项目_ll_、Ployglot项目口 等。这 

些项 目都能在一定程度上实现对完全未知协议的识别 ，但耗 

费的人力多、时间长，其中 PI项 目还存在无法获取域的语意 

信息以及对结构嵌套的协议识别不足等问题；RolePlayer存 

在依赖先验知识和识别复杂协议效果不佳等问题 ；Discoverer 

系统对协议状态信息获取不理想；Ployglot项 目不能很好地 

解决域与域之间的关系。 

1．2 相关基础理论 

(a)聚类算法分析 

在零知识条件下，将多协议数据帧分类为单协议数据帧 

属于无监督的分类过程(聚类)。聚类算法可分为以下几类 ： 

基于划分的聚类算法(如K-Means)、基于层次的聚类算法(如 

CURE)、基于密度的聚类算法 (如 DBSCAN)、基于网格的聚 

类算法 (如 OPTIGRID)、基 于神 经 网络 的聚类 算 法 (如 

S0M)、基于统计学的聚类算法(如 COBWEB)以及其他聚类 

算法。这些聚类算法各有其适用场合和局限性，而本文的协 

议分类需要一种快速、高效的算法 ，帧与帧之间的距离可以很 

好地通过帧间的相似度来衡量，因此在众多的聚类算法中，本 

文优先选择了 K-Means算法来处理二进制协议的分类问题， 

后面的实验部分对各种典型的聚类算法进行了对比分析。 

K-Means聚类算法[13,14]是一种经典的基于划分的算法， 

该算法简单快速、应用广泛，时间复杂度为 O(ntk)，72为数据 

规模，t为迭代次数，k为指定的类簇个数 ，在数据量较大的情 

况下，该算法的时间复杂度接近线性。其基本思想为：对于给 

定的 n个对象{ l， 2，⋯， )，找到 K个聚类中心{ 1，m2， 

⋯

， }，满足每个数据对象与它最近中心的距离平方和最 

小。通常将误差平方和函数作为目标函数，记为E，计算公式 

如下： 
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其中，K表示需要得到的类簇个数， 表示类簇C』的均值， 

Ci表示第J个类簇。在本文中，每个对象是一个数据帧。 

K-Means聚类算法在文本的应用 中主要具有以下局 限 

性 ：1)算法对初始 中心的选取非常敏感，容易陷入局部最优 

解 ；2)需要用户指定聚类个数 K值。对此，本文设计了相应 

算法对其进行改进。 

(b)聚类结果评价——信息熵 

评价聚类结果的质量是比较困难的，在实验过程中，可以 

使用准确率、召回率、F值等指标来对聚类模型进行评价，但 

在实际应用过程中，聚类结果的好坏是难以判断的。信息熵 

是独立于算法和输入数据集的，它能评价簇中数据对象来源 

分布的均衡程度，来源越均衡，混乱度越高，熵值越大，说明簇 

的质量越差。因此本文采用信息熵的相关理论来对聚类的结 

果进行评价 。 

信息熵是对一个随机变量的信息和不确定性的度量，也 

叫Shannon熵[ ]，它采用数值形式来表达随机变量取值的不 

确定程度，以刻画信息含量的多少。信息熵E( )定义为： 

E(1z)一一 ∑ ( )In(2'( )) (2) 
,

r6S(r) ‘ 

其中， 是随机变量，S(_z)是 可能取值的集合，夕( )是 的 

概率函数，ln表示以 e为底的对数。式(2)中E( )的单位为 

bit，若对数以2或 1O为底，则单位为 nat或 HarleyE ]。 

信息熵可用来测量一个系统的“混乱”程度。熵值越大， 

说明系统中的信息越混乱；熵值越小，则说明系统中的信息越 

“单一”或“纯净”。 

对于未知协议分类来说，聚类之后往往难以评价类簇的 

好坏，可用信息熵来衡量每个类簇的信息混杂度。对于类簇 

的所有数据帧，以8bits(或 8bits的整数倍)为处理单元，以数 

据帧条数为行数，以数据帧长度为列数，构成二维矩阵，计算 

每个类簇的各个列的信息熵并将其作为衡量类簇是否纯净的 

依据。 

2 协议分类模型设计 

本文提出的未知协议分类模型的功能是实现将多类型的 

协议数据帧分类为单类型的数据帧。需要解决的关键问题 

是 ：K值的计算和聚类时初始中心的选取、聚类结果的评价方 

法及合理的数据预处理方法。模型的输入为多协议数据帧， 

输出为 忌个单协议类簇 ，如图 1所示。 

圈  
巨 圃  

：L I： 

：l|E类计算及I： !I苎苎 竺 l； 

图 1 未知协议聚类模型 

2．1 数据预处理方法 

数据预处理阶段将二进制数据帧转换为十六进制格式， 

然后以 8bits(1字节)为处理单元，比如 1111111100010001将 

转换为ffl1，ff和 ll为处理单元。将输入的数据帧构造成一 

个 行、 列的二维矩阵， 表示输入的数据帧的行数， 表 

示截取数据帧的前 个字节。预处理算法的相关说明及具 



体描述如下。 

处理单元：指的是二维矩阵的元素，本文算法中处理单元 

为 8bits(1字节)。 

矩阵的行：对应的是输人数据帧的条数，如输入的数据帧 

条数为 ，则预处理后二维矩阵的行数为 。 

矩阵的列：对应的是截取输入数据帧前面部分的字节个 

数，如截取数据帧前m个字节，则预处理二维矩阵的列数为m。 

算法 1 数据预处理算法一PABP(Pretreatment Algo— 

rithm for Bit—stream Protoco1) 

参数 ：m(指定取数据帧的前 m字节) 

输入：n条数据帧 

输出：n行 、m列的二维矩阵 

步骤 ： 

1．计算输入数据帧的条数，为其赋值 n； 

2．初始化n行、m列的处理单元对象二维数组，记为aEn~Em3； 

3．for循环遍历每条数据帧 

4． 将数据帧按 8个 bit分割为 m个字节 

5． 分别将每个字节赋给矩阵对应行的每个元素 

6．输出二维矩阵 

2．2 K值计算及初始中心选取方法 

K-Means聚类算法的 K值计算及初始中心的选取是本 

文未知协议分类模型的关键问题。其计算依据是 ：同一种协 

议的数据帧之间存在一定相似性 ，相似性表现为在某些位置 

会出现相同的字符。如图2中，前6条数据帧为同一种协议， 

在第 2字节和第 7字节处出现的是相同的字符 11和 bb。 

}·，···· bb·●●+●●● 

●{{{}}} bb}丰}$●·} 

·}···{$bb }} } ● 

···}#}·}bb}●{●●●● 

}}}}●}}}bb幸}}}{}}’ 

}●●●●●●}bb÷${${·●‘ 

}●} 22 }}●●{●·幸}¨  

●● 22 · ·●●●· ●● 

}●●幸22 ●●●+●●●● ● 

．．¨ 22¨ }●{●●●●●●● 

··· 22 } ·● ¨ }●¨ 

···}·}·}}}}kk·}{····t· }{· }}}· }· 

图2 多协议数据帧示意图 

具体的 K值计算及初始中心选取方法如下。 

定义 1(处理单元对象 OneByte) 对应于矩阵中的元素， 

属性有： 

class OneByte{ 

／**此字节所在行 *／ 

public int rOW； 

／**此字节所在列 *／ 

public int line； 

／**此字节在该列中出现的次数 *／ 

public int num； 

／**此字节在该列中出现的频率 *／ 

public float frequence 

／**此字节的内容 *／ 

public String oneByte； 

／**在该列中，出现此字节的行的编号集合 *／ 

public HashSet(Integer>alist=new HashSet(Integer)()； 

) 

定义2(字节出现的频率frequence) 指的是针对矩阵的 

某一列而言，某字节出现的次数除以矩阵的行数： 

_厂re一 M n／72 (3) 

定义3(集合间相似度simi) 定义此值为集合S与集合 

S 交集的个数的 2倍除以两集合个数的和。 

一

2*N(Si nS ) i
mi一 (4) 

参数 lowestSimilar：可设定值 阈值 ，用于判断两集合是 

否合并。若两集合的相似度大于或等于 lowestSimilar，则将 

这丽集合合并，否则不合并。该阈值越大，则得到的K值越 

大；该值越小 ，则得到的K值越小。 

参数min_liminal、mayo—liminal：可设定值，用于筛选频 

繁字节，当某个字节出现的频率大于或等于rain—liminal，并 

且小于 rnax_liminal时，该字节被筛选出来 。默认值分别为 

0．2和 0．99。 

算法 2 计算 K值及初始中心算法——AKBP(Algo— 

rithm for K-value of Bit-stream Protoco1) 

参数：min_liminal，max liminal，lowestSimilar 

输入：二维处理对象数组 aEn]Em]／／预处理的结果矩阵 

输出：K值，初始中心行数集合 w 

步骤： 

1．将输人数据建立 OneByte对象的n行、m列的二维数组，将输入的 

aEn]J-m-I的每一个字节的内容赋给0neByte[n][m]对象的oneByte 

域，并且记录该字节所在的行和列； 

2．循环遍历 OneByte二维数组 ； 

3．按列统计，将在该列中字符出现的次数赋给 OneByte的num域，按 

式(3)计算频率 frequence 

4．将在该列中字符出现过的行号加入 OneByte的alist集合； 

5．找出每一列中出现频率最高的 OneByte对象，从第 0列到第 m一1 

列有 m个； 

6．对这 m个对象进行筛选，将出现频率小于min_liminal和大于或等 

于max liminal的对象去掉； 

7．将以上筛选出来的每个对象的集合(alist)放入结果集 R中，用 S表 

示 R的元素，按式(4)求 R中两两元素 S 与Sj之间的相似度值，若 

该值大于或等于 lowestSimilar，则将其合并，直到没有可合并的为 

止 ； 

8．结果集 R中的元素个数即为要求的一次 k值。从结果集 R中每个 

集合里取出一条数据帧即构成初始中心集合 w。 

为了更准确地确定K值，可设置lowestSimilar值从0．1 

到 1．0变化，增加步长为 0．05，分别求出k值，以 lowestSimi— 

lar的值为 X轴、K值为 Y轴作曲线，由于 K 随L的增大而 

增大，所得的曲线为递增曲线，且真实值 Ko将在曲线上。为 

尽可能准确地求得 K，使得所求的K与真实值相差不会过大 

或过小 ，可根据“拉格朗日中值定理”求出区间[O．1，1．0]内的 

唯一一个切点P作为所求K值的坐标。方法是将该曲线的 

首尾用直线相连 ，记为L，求出该直线的斜率 k ，然后在曲线 

上找出一个切点 P，使得过点 P的切线 的斜率等于 志L，切点 

P也可视为以L为 X轴时曲线的极值点；并计算 出 P点的 

lowestSimilar值以及对应的K值，所得的 K即为要求解的 

近似值K，从与K最接近的结果集R的每一个元素中各取一 

条数据帧即可组成初始聚类中心 w。 

2．3 改进的K-Means聚类算法 

由以上方法计算 出近似的 K值和初始聚类中心后，改进 

K-Means算法表现在：1)K 值是从零知识环境 中得到的；2) 

算法不需随机选择K个初始聚类中心 ，直接指定 K个初始聚 

类中心进行聚类 ，这样可以加快 K-Means算法的收敛速度。 
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执行步骤如下。 

算法 3 改进后的K-Means算法——IKBP(Impr0ved K_ 

Means for Bit—stream Protoco1) 

输入 ：n条数据帧，类簇个数 K，K个初始中心 

输出：K个类簇 

步骤： 

1．Fori= 1 to nl 

2． 计算数据帧 到每个聚类中心的距离 di，并将数据帧 】【i划分 

到距离最近的类簇中； 

3．按式(1)计算误差平方和 E； 

4．重新计算聚类中心，再按式(1)计算误差平方和E ； 

5．比较 E与E 的差的绝对值，若其小于阈值则转到步骤 6，否则转到 

步骤 1； 

6．输出K个类簇。 

2．4 基于信息熵的聚类结果评价 

在使用改进的K-means算法对未知协议进行聚类后，由 

于未知协议没有先验知识，难以对其进行评估。本文提出了 
一 种使用信息熵的结果评价方案 ，算法的计算步骤如下。 

算法4类簇评估算法——CEAE(Cluster Evaluation A1一 

gorithm by Entropy) 

输入：含 n条数据帧的类簇 

输出：该类簇各列的信息熵 

步骤： 

1．按照数据预处理方法得 到二维矩 阵，并建立相应 的二维数组 

aEn]Em]； 

2．循环遍历数组 

3． 按列进行统计，计算每一列中每个字节出现的次数 ； 

4．循环遍历每一列 

5． 按照式(2)计算每一列的信息熵值； 

6．输出每一列的信息熵。 

将得到的结果以列号为 X轴、该列的熵值为 Y轴做图， 

分析聚类结果的好坏。熵值的大小代表了信息混杂程度的大 

小，在数据帧量很大的情况下，如果是同一种协议的数据帧， 

那么总有某些列的熵值接近 0；如果是多种协议混合的，熵值 

接近0的列几乎没有。因此可以用计算熵值的方法来评估未 

知协议聚类的好坏，可以设定一个评价阈值 low—P”￡r0户 一 

0．05，表示越多的列的熵值小于 low_entropy，聚类效果就越 

好。 

3 实验及结果分析 

3．1 数据准备 

为测试模型的效果，本文采用了林肯实验室发布的 tcp— 

dump数据集进行实验，测试数据分为以下 4组。 

第一组：5种协议，分别是 dns，http，ntp，smtp，ssh； 

第二组：5种协议，分别是 ftp，icmp—error，irc，nbss，tel— 

net； 

第三组：9种协议 ，分别是 arp，dns，http，llc，loop，ntp， 

rip，smtp，ssh； 

第四组：9种协议，分别是 ftp，icmp_data，icmp_error，irc， 

nbns，nbss，pop，syslog，telnet。 

将以上所有协议每种取 100条数据帧，组成 4个测试数 

据集用于聚类实验，将聚类所得的类簇的部分结果用于测试 

基于信息熵的评价方案的有效性。由于使用的是已知协议类 

型的数据作未知的用，因此可使用正确率(记为 C)进行评价 ， 
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计算公式为： 

c= * 00 ㈣  

3．2 实验结果及分析 

3．2．1 K值计算及聚类实验 

将以上4组数据作为输入，计算每组数据的K值并选出 

初始中心，然后使用 K-Means算法进行聚类，计算聚类的正 

确率。 

(1)第一组数据 

设置参数lowestSimilar(L)从 0．1到 1．0变化，每次增 

加 0．05，计算相应的 K值，结果如表 1所列。 

表 1 参数 L与 值变化表 

0．1 0．15 0．2 0．25 0．3 0．35 0．4 0．45 0．5 0．55 

1 1 1 1 l 1 1 2 3 3 

0．6 0．65 0．7 0．75 0．8 0．85 0．9 0．95 1．0 

6 7 1O 15 17 25 27 29 45 

以L为横坐标 、K值为纵坐标做图，如图 3所示。 
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图3 L-K曲线图(第一组) 

由图 3可看出， K服从指数分布，该曲线为： 

一0．3029e 4．8662x 相关系数 R。一0．9408 

可看出，曲线在[0，0．5]区间变化缓慢，而在[O．8，1]区间 

变化迅速。将曲线的起点和终点相连，得直线 L0，作 的平 

行线并与曲线相切，可得切点坐标为(0．65，7)，进而可得 K一 

7和相应的初始中心 w。 

指定 K一7及 W 中的初始中心，使用 K-Means进行聚 

类，共有 500条数据 ，其中429条正确聚类，正确率为： 

C— 42 9
*100％一85．5X 

UU 

(2)其他组实验 

使用同样的方法对第二到第 四组数据进行实验，所得 L_ 

K曲线如图4一图6所示。 

图4 L-K曲线图(第二组) 

如图4所示，对于第二组数据，使用同样的方法可得切点 

坐标为(O．65，6)，计算所得的 K值为 6，使用 K-Means聚类 

得正确率为： 

c一面464*100％=92
． 8％ 



 

图 5 L-K曲线图(第三组) 

如图 5所示，对于第三组数据，可得切点坐标 (0．68，8)， 

计算得 K=8，使用 K—Means算法进行聚类 ，正确率为 ： 

c一 652*100~
．
／oo=72

．
4 

图 6 K曲线图(第四组) 

如图 6所示，对于第 四组数据，可得切点坐标 (0．678， 

lO)，计算得 K一10，使用 K—Means算法进行聚类 ，正确率为 ： 

c一 760*100~ffo=84
． 4％ 

表 2对比了4组数据实验结果。 

表 2 4组数据的实验结果 

比较项 第一组 第二组 第三组 第四组 

真实K值 5 5 9 9 

计算得 K值 7 6 8 10 

聚类正确率( ) 85．5 92．8 72．4 84．4 

从表 2可以看出，用本文提出的 K值计算方法计算出的 

K值与真实值较接近，且使用计算出来的 K值进行聚类分析 

也能得到较高的聚类正确率。 

3．2．2 信息熵评估实验 

从第一组数据的聚类所得的类簇中取类簇 dns及 ntp和 

ssh混合簇进行信息熵计算实验，部分结果如表 3、表 4所列。 

表3 dns类簇各列熵值 

两组数据的信息熵曲线如图7所示。从图7中的数据可 

以看出，单类型的数据帧中存在若干列的信息熵值趋近于0 

(小于阈值 low_entropy)，信息熵值不趋近于 0的列的值仍比 

较小；而混合类型的数据帧各列的信息熵值普遍较大，不存在 

信息熵接近0的列(均大于设定阈值 low_entropy)。因此，可 

以用基于信息熵的方法来评价聚类后类簇的“纯净度”，评价 

方法为：对于一个聚类得到的类簇，存在信息熵小于 low_en— 

tropy(设为 0或接近 0的值)的列越多，类簇越纯净 ，说明得 

到的类簇是某一种协议的数据帧集合。 

图 7 dns类簇和 ntp、ssh混合类簇每列信息熵的对比 

3．3 其他聚类算法分析 

本文提出的 K值和初始中心计算方法除了适用于大多 

数基于划分的聚类算法(如 K-Means)，对其他聚类算法也适 

合。如：1)凝聚型层次聚类算法(AGNES)，其思想是将每个 

对象作为单独的一个类 ，然后根据相似度相继合并相似的类， 

直到达到终止条件 ，例如期望的聚类个数。虽然不需要指定 

初始聚类中心 ，但比较恰当的聚类个数 K的指定能使算法得 

到较高的正确率。2)最大期望聚类算法(EM)，其根据在概率 

模型中寻找参数最大似然估计或最大后验估计来进行聚类， 

虽然指定聚类个数 K和初始中心都不是必须的，但较准确的 

K值能使该算法的性能得到大大提升。3)序列信息最大化算 

法(sIB)，该算法是一种效果较好的文档聚类算法。在文本应 

用中，将每一条数据帧视为一篇短文档，在指定恰当的 K值 

后，该算法也能得到较好的效果。 

另外，某些聚类思想则不适合用于本模型。如基于密度 

的聚类思想：指定一个区域范围 radius及在该范围内期望的 

最小对象个数minCount，对于给定类中的每个数据点，在 ra— 

dius范围内必须至少包含 minCount个点。如 DBSCAN 算 

法 ，需要指定的参数 radius和minCount，与本文要解决的 K 

值和初始中心计算问题不太相符。同样地，基于网格的聚类 

思想为：先将数据空间划分为网络单元，将所有数据对象映射 

到网络单元中，然后计算每个单元的密度 ，根据用户输入的密 

度阈值minPoints判断每个网络单元是否为高密度单元，最 

后由邻近的稠密度单元组形成需要的类簇。对于该类方法， 

影响结果的关键在于密度阈值 minPoints的设定，其同样不 

适合用于本文的模型。 

最后，本文从基于划分、基于层次、基于概率统计、基于序 

列信息这几大类中各选用了一种适用于本模型的聚类算法进 

行对比实验，分别是：K—Means，AGNES，EM，sIB算法。实验 

数据使用的是 3．1节提到的 4组数据 ，这 4种算法都采用了 

本文提出的K值计算方法，指定了聚类个数 K值。各算法对 

于每组数据的实验结果如表 5一表 8所列。 

表 5 适用于本模型的部分算法对比实验(第一组) 
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表 6 适用于本模型的部分算法对比实验(第二组) 

表 7 适用于本模型的部分算法对比实验(第三组) 

表 8 适用于本模型的部分算法对比实验(第四组) 

从表 5一表 8的结果中可以看出：EM 算法最费时；slB 

算法虽然正确率高 ，但也比较费时；AGNES算法在数据量较 

大时表现较差 ；K-Means算法正确率较高，速度最快 ，在指定 

初始中心后计算结果比较稳定，是本模型优先考虑的算法。 

结束语 本文提出的零知识条件下比特流未知协议分类 

模型，使用 AKBP算法进行 K值计算和初始 中心选择，利用 

聚类分析和基于信息熵的结果评价方法，能有效地将在实际 

应用中捕获的多协议数据帧分类为单类型数据帧；解决了聚 

类过程中K值确定、初始中心选择以及在实际应用中对聚类 

结果评价困难等问题 ，为以后进行进一步的研究提供了较大 

参考。 
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