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基于 PCA降维的云资源状态监控数据压缩技术 
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摘 要 云计算资源状态监控作为保障云服务质量和可靠性的重要自动化手段，必须从海量的监控数据中分析出各 

类云资源的真实状态信息。为了减少资源监控任务自身对云计算资源的消耗，提出一种基于PCA(Principal Compo— 

nents Analysis)降维的监控数据的降维和筛选技术。监控数据转换利用 PCA降维，将原始监控数据映射至若干主成 

分方向上，实现数据压缩。而监控数据筛选则着眼于在保留原始数据的前提下，筛选出关键监控指标以有效表征资源 

状态。基于 VICCI云服务实验平台的实验结果证明，所提出的方法能够从多种监控数据中快速 筛选出表征资源状态 

的核心数据 ，在保证状态监控效果的前提下，有效减少了监控任务所需处理的数据量。 
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Abstract Cloud computing has become increasingly popular and cloud providers face serious problems as resource mo— 

nitoring tasks become more and more complicated．As an effective approach to enhancing availability and reliability of 

cloud infrastructures，state monitoring system aims to detect anomalous state in cloud by analyzing monitoring data．To 

reduce the processed data volume，we proposed a data dimension reduction method based on PCA (Principal Compo— 

nents Analysis)with high fidelity in this article．The results of experiments carried on VICCI cloud service platforill 

show that，our method can select the kernel metrics from hundreds of monitoring data types and sharply reduce the 

computing overload incurred by state monitoring tasks． 
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1 引言 

云计算通过远程租赁虚拟计算资源，将普通用户从底层 

硬件和基础软件的日常管理和维护中释放出来。随着这种商 

业模式的成功推广 ，云资源的管理者开始面临越来越复杂的 

系统维护任务。作为各类设施及虚拟资源的管理者，云服务 

商必须通过实时地监控数据采集和状态分析来保障云服务质 

量和可靠性。然而，大规模云服务的基础设施往往由成百上 

千台物理机及外围设备构成 ，通过网络向用户提供计算、存 

储、通讯等服务。这些物理设施和虚拟资源在运行过程中，将 

产生多种类 、大体量的实时监控数据。通过状态监控系统 ，这 

些数据将被用于各类进一步的资源状态分析和异常监控任 

务，从而帮助云服务提供商管理和维护这些计算资源，例如通 

过计算任务迁移、资源动态分配以及补充瓶颈资源等方法，保 

障各类用户任务的正常执行和运行安全_1 ；例如作为 AITla— 

zon针对 EC2(Elastic Cloud Computing)推出的资源监控服 

务，CloudWatch向云服务的使用者提供了多达 200余种不同 

类型的监控数据，包括CPU利用率、内存剩余量、等待队列中 

的进程数和磁盘 I／0等_2]。 

在监控数据分析中，如果将所有监控指标考虑在内，数据 

分析任务将十分繁重，且存在大量重复冗余的数据处理和计 

算。此外，随意监控数据输入种类的增加，还可能引入一些导 

致状态误判的因素。为解决上述 问题，本文提 出一种基 于 

PCA降维的监控指标降维和筛选办法。其能够针对不同的 

云资源应用场景，在保证状态监控有效性的前提下，帮助管理 

者获得符合监控要求的核心状态指标 ，将监控数据种类和体 

量缩小至合理的范围。 

本文第2节给出当前国内外在云资源数据预处理领域的 

研究进展；第 3节介绍逻辑主成分分析技术(PCA)的基本知 

识；第4节给出基于PCA的云资源状态监控数据降维和筛选 
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技术的应用场景，并对其进行形式化建模描述；第 5节通过实 

验分析证明基于 PCA的监控数据降维和筛选技术在云环境 

下的可行性和有效性；最后对全文进行总结，并简要介绍下一 

步工作。 

2 相关工作 

随着云计算的广泛使用以及用户对云服务质量(Quality 

of Service，QoS)的要求的不断增高，云环境下虚拟资源状态 

监控逐渐成为云资源管控的研究热点。 

监控数据作为资源状态分析模型的输入，其选择是数据 

预处理的核心步骤。选择正确的监控指标不仅能够准确把握 

系统所处的真实状态 ，而且能够为下一步的监控数据分析任 

务有效地节约计算时间和资源消耗。一般可将云环境下资源 

的运行状态划分为正常、可疑、异常和数据不足 4个状态类别 ： 

(1)正常状态：当云环境下各种资源足够满足 SLA(Ser- 

vice Level Agreement)中提出的功能性能要求，短期内不存在 

使用失败的风险时，称此时资源处于正常状态。 

(2)异常状态：当云端所提供的资源不能满足 SLA所协 

定的服务需求 ，并已经导致用户使用资源失败时，称资源处于 

异常状态。 

(3)可疑状态：如果云端提供的资源虽然暂时未给用户使 

用带来明显影响，但资源性能不稳定或存在违背 SLA协定的 

风险时，称资源处于可疑状态。 

(4)数据不足：如果当前可供分析的监控数据不足以获得 

可靠结论或进行预测，则称之为数据不足。 

当前国内外主要的云服务提供商均推出了不同层次的云 

监控服务。然而，这些监控工具往往停留在资源状态数据采 

集层面，并不提供数据预处理和深入分析的服务，无法直接对 

虚拟资源所处的真实状态进行判断。 

在云资源状态监控和预测领域，相关研究 已经开始着眼 

于解决原始监控数据体量巨大的问题。文献[5]利用监控数 

据的波动程度和均值水平来度量资源出现异常状态的可能 

性，并据此动态地选择监控数据采样密度。如图 1所示，监控 

系统在系统状态平稳、出现异常风险较低时，采取较低的采样 

频率，从而降低数据体量。 

状 
态 

指 

标 

图1 根据状态波动程度确定采样密度 

文献[6—8]也是通过滑动滤波窗El(Sliding Filtering win— 

dow)等各类数据清洗技术来筛除无效状态数据，减少进入后 

续分析阶段的数据量。 

但这些数据压缩方法往往先根据经验选择几种特定的监 

控指标类型(例如 CPU利用率、磁盘 I／O等)，并在随后的数 

据预处理中减小数据样本的大小。其在选择状态数据进行分 

析时，未对状态数据类型选择的合理性进行量化分析，导致在 

对非关键监控数据的分析中耗费大量计算资源，甚至还可能 

影响对资源状态的准确判断_9]。因此，在进行数据清洗和挖 

掘分析前，监控数据类型的有效选择是解决问题的关键。 

实际上，特征提取一直都是模式识别、数据压缩、图像处 
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理等领域的关键工作。在监控数据筛选方面，类似“遍历搜 

索”的优筛选策略通过设定目标函数，并排查所有可能的数据 

子集，获得最优的数据类别组合[13,14]。例如，文献[15]以互 

信息(Mutual Information)作为不 同状态数据之间相关性的 

度量标准，排除冗余信息，筛选出理想的状态数据子集。源于 

信息论领域的互信息能够反映不同变量之间的相互包含程 

度 ，即某随机变量中包含关于其他随机变量的信息容量。然 

而，这种方法需要对 种状态数据的所有组合进行 比较。当 

待选状态指标类型较多时，2”种不同组合导致计算复杂度呈 

指数增长。由此可见，基于“遍历搜索”的优筛选策仅适用于 

类别较少的数据筛选情景，难以应对云资源中大量重叠的监 

控数据筛选。 

3 主成分分析技术 

类似于 K_L分解(K_L Decomposition，KLD)和奇异值分 

解(Singular Value Decomposition，SVD)等数据压缩和特征抽 

取方法，主成分分析法(Principal Component Analysis，PCA) 

的核 心也 是正 交分 解 (Proper Orthogonal Decomposition， 

POD)。通过使用正交变换，将若干可能具有相关性的观测变 

量线性地转换为一组无关变量，即选择新的相互正交的空间 

基向量(即主成分，Principal Component)来表达数据。随后 

依据数据压缩要求，以少数几种最为关键的主成分向量为基 

(Basis)，并通过重构原始数据实现数据降维。 

3．1 数据的相关性 

考虑两组均值为零的数据向量 tl和6，通过计算协方差 

来衡量二者间的相关性。 

定义 1 数据向量 n和6之间的协方差 ： 

％z一 百1 
nbr 

数据向量 n和 之间的相关性越强，则二者间的协方差 

值越大。特别地，有以下两个事实： 

1) 一o，当且仅当数据向量 n和6之间不存在任何相关 

性，此时也称数据向量 a和6正交； 

2) 一 ，当且仅当数据向量 a=b。 

类似地，考虑数据维数为m、样本数为 的数据向量矩阵 

X，有如下定义。 

定义2 有mX 维观测数据矩阵x，矩阵的 行表示不 

同的观测维度获得的数据项(Measurement Types)，矩阵的 7"／ 

列则表示特定时刻所有观测维度采集到的观测数据(Number 

of Trails)： 

r鼢] 
x—I i I L _J 

定义 3 有 × 维的观测数据矩阵x，定义其协方差矩 

阵 ： 

一 xx 

注意到协方差矩阵 是维数为 Xm的方阵，且其对角 

线上元素C 表示观测维度i上数据的方差 ，其他位置元素 

q则表示观测维度i与观测维度J上获得数据的协方差 。 

定理 1 mX 维观测数据矩阵x中的测量数据互不相 

关的充要条件为： 

V i=／=j， 一O 

通过计算协方差矩阵G 可以度量所有观测维度之间的 



相关性。协方差 越大，则对应维度上的测量数据的相关性 

越明显，在数据预处理阶段需要辨识并剔除在这类维度上获 

得的观测数据。 

3．2 主成分分析 

考虑上述 mX 维观测数据矩阵x，其协方差矩阵 中 

元素c 一 。主成分分析通过对原始数据进行线性变换，将 

其重新表达在一组正交基所构成的多维空间中，并且数据在 

新的空间基上表现出最大的离散度。此时，各维度数据间的 

协方差为零 ，即变换后的数据矩阵的协方差矩阵应为对角阵。 

同时，该协方差矩阵对角线上的值为不同主成分 (基)上数据 

的方差(即数据离散程度)，该值度量了各主成分的重要程度。 

最后，根据数据压缩要求，选择若干主成分为基构成新的低维 

空间，重新表达原始数据，实现数据降维。 

3．2．1 协方差矩阵对角化 

对原始数据进行适当的线性变换，即寻找正交阵 P，获得 

新的数据表达y—Px，使其协方差矩阵 为对角阵。此时， 

矩阵P的行向量即为原始数据矩阵x在新维度下的主成分 

向量 。 

定理 2 有任意mX 维矩阵x，则 x与 x 的转置矩阵 

的乘积是对称矩阵： 

A—X ， 一 

定理 3 对称矩阵A可以实现如下特征分解 ，其 中矩阵 

D是由矩阵A特征值组成的对角矩阵，矩阵 E的列是矩阵A 

特征值对应的特征向量： 

A=EDEr 

值得注意的是， ×m维实对称矩阵A一定可以找到 

个单位正交特征向量，其对应的特征值可能重复。设这 个 

特征向量为 e ，ez，⋯， ，则上述矩阵 E和斜对角矩阵D 的 

形式如下： 

E一 (el，e2，⋯ ，em) 

f ⋯ 0] 
D—l i ． i l l 
o ⋯ J 

注意到矩阵Y=PX的协方差矩阵可以写成如下形式 ： 

G 一 P(XX'r)pT 

此时选取转换矩阵 p=ET，能够使得 Cy为对角阵，即： 

G 一 D 

至此 ，通过计算原始数据矩阵 的特征向量，并用其 

构成的转换矩阵 P作用于x，能够获得协方差矩阵为对角阵 

的新数据矩阵y。 

3．2．2 低维空间基排序 

为了将原始数据压缩至 D(D< )维，首先应重新选择 D 

个主成分构成低维空间。同时，为了最大程度保 留原始数据 

信息，需要对各主成分的重要程度进行度量。一般而言，数据 

在某维度上的离散程度越大，则该维度上的信息量越大，对表 

征原始数据也越为重要。 

例如，对图2中离散的二维数据点进行主成分分析，发现 

其在主成分方向A上呈现较大的离散度(注：图2中虚线表 

示该方向上的方差值分布)，并且大于主成分方向B。一般认 

为主成分方向A保留的信息多于主成分方向 B，当后续应用 

要求将数据压缩至一维时，应该选择主成分方向A作为该维 

的基准坐标。 

度 

量 

指 

标 
X2 

图 2 主成分方向的选择 

考虑利用矩阵 xx'r的特征向量构成转换矩阵 P变换获 

得的矩阵 l，，其协方差矩阵为对角阵。根据定理 3可知，其对 

角线上的元素为各特征向量对应的特征值。由协方差矩阵的 

定义可知，这些元素实际上也是变换后的数据在不同主成分 

(空间基)方向上的方差。按照特征值大小排序，实际也给出 

了不同主成分的重要程度的排序。 

定义 4 原始数据维度为 7n，变换后协方差矩阵的特征 

值按降序排列为 ，⋯ ，则要求压缩后的数据保真度 Fid大 

于阈值y时，数据维度 D应满足： 
D 

∑ ， 

Fid= _L>)， 

善 
数据保真度的阈值 7因应用不同而异，在数据预处理时， 

应根据定义 4中的公式确定数据降维所需的最少主成分个数 

D。 

3．2．3 重新表达数据 

根据数据压缩要求和主成分重要程度排序，选择若干主 

成分向量对原始数据进行从高维空间向低维空间的线性变 

换，实现数据压缩 。 

定理 4 假定被选中的特征值为 ⋯ ，其对应的特征 

向量分别为 et⋯em，则数据压缩过程为： 

Y—PX一(ele2⋯ eh) ·X 

对于特定应用，可能需要对被压缩的数据进行还原。此 

时只需在压缩后的数据矩阵的左侧乘以变换矩阵 P的逆矩 

阵P 即可。由于P为正交阵，因此有 p- pT。 

定理 5 假设还原后的数据矩阵为z，则压缩数据的还原 

过程为： 

P—p- Y=pTy 

实际上，由于数据降维的过程已经丢失了部分数据信息 ， 

还原后的数据必然与原始数据存在差异。该过程损失的数据 

信息量的衡量指标可参考定义 4中保真度 Fid进行计算。 

4 监控数据降维和筛选技术 

全面的云资源状态实时监控作为一种复杂且繁重的计算 

任务，容易给云服务 自身带来不可忽略的计算负载_1]。特别 

是在对资源进行深入的状态分析时，将会涉及到原始数据转 

换、模型参数迭代计算等，冗余的监控指标数据可能导致计算 

复杂度呈指数增长。本文提出一种基于 PCA降维的监控数 

据的降维和筛选技术，其能够从多种监控数据中快速筛选出 

影响资源状态的核心数据，在保证状态监控效果的前提下，有 

效降低监控任务所需处理的数据量。 

4．1 云资源状态监控系统 

通过网络，云计算服务提供商向用户提供的计算资源和 

软件服务包括计算、存储、网络、应用软件等。同时 ，云服务提 

供商必须保障这些资源或服务达到用户要求的性能指标，否 

则需要向用户支付损失赔偿。通过将各类分布式监控系统部 

署在提供云服务的服务器或物理计算节点上，便能实现云环 
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境下资源的性能监控数据的采集，获得原始监控数据。 

如图3所示，云环境下资源状态监控数据预处理系统是 

云资源监控系统的子系统，其主要任务是对原始监控数据进 

行清洗去冗等预处理，以方便后续数据挖掘分析。本文提出 

的基于 PCA的状态数据筛选技术是对数据预处理环节的技 

术补充。整体的监控构架还包括：资源状态监控数据采集存 

储系统、监控数据分析处理系统和预测结果反馈展示系统。 

图3 云资源监控系统构架 

4．2 监控数据的特点 

随着各类云服务的规模和复杂度不断增加，运行中产生 

的实时监控数据体量也迅速增长。除了数据规模庞大之外， 

云资源的状态监控数据还具有如下特点 ： 

1)不同的监控数据之间相互耦合，个别指标之间存在明 

显的相关性。例如，Linux系统的虚拟机监控指令“vmstat”采 

集的指标中，虚拟机实例的已使用虚拟内存大小(swpd)和剩 

余内存空间大小(free)之间就存在较强的关联性。当系统开 

始使用虚拟内存时，一般可以认为系统的内存已经耗尽。 

2)对于不同的云资源应用场景，能够准确反映资源状态 

的关键监控指标也有所不同。例如，对于 MapReduce程序等 

计算密集型应用，CPU使用率和任务线程数等将是关键的监 

控指标。而对于使用云资源提供Web服务的情况，数据包首 

发数量和网络带宽等将是管理者首先要关注的监控指标。 

在监控数据分析中，如果将所有监控指标考虑在内，数据 

分析任务将十分繁重，且存在大量重复冗余的数据处理和计 

算。此外，随意增加监控数据输入的种类还可能引入一些导 

致状态误判的因素。为解决上述问题 ，考虑一种基于 PCA降 

维的监控指标降维和筛选办法，以能够针对不同的云资源应 

用场景，在保证状态监控有效性的前提下，帮助管理者筛选出 

符合监控要求的核心状态指标，将监控数据种类和体量缩小 

至合理的范围。 

4．3 监控数据降维与筛选算法 

分布在云环境中的监控系统按照一定的频率采集资源状 

态数据 ，并将其直接反馈给后续的数据分析系统，数据压缩是 

数据预处理的重要环节之一。为方便讨论 ，表 1对下文中出 

现的符号作统一说明。 

表 1 符号说明 
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含义说明 

监控指标类型数 

采样长度 

压缩后的数据维度 

数据保真度 

数据保真度阈值(用户定义) 

矩阵特征值(按降序排位为i) 

监控指标i的影响因子 

特征值 xi对应的特征向量 

监控指标 i的采样数据向量 

压缩后的监控指标 i的数据向量 

4．3．1 监控数据降维算法 

用户通过租赁计算资源的形式，将应用部署在所属的虚 

拟资源上。这里假定监控系统采集了在 个连续采样点对某 

虚拟资源的m 种状态指标的原始数据。为了减少后续数据 

分析算法的输入数据体量，考虑采用基于PCA的数据降维算 

法对原始数据进行预处理。要求在保证用户指定的数据保真 

度阈值的前提下，尽可能用最小的数据维度表征原始数据 ，作 

为后续分析处理的输入。下面给出该算法简化后的伪代码。 

算法 1 监控数据的主成分分析 

输入 ：原始监控数据 Xl 2⋯xm；数据保真度阈值 7 

输出：降维后的关键状态数据 yly2⋯YD；数据保真度 Fid 

XXr—Ex1X2⋯Xm] ·Ex1X2⋯xm]； 

／／计算矩阵xXr的特征值和特征向量； 

Sort in descending order： l> 2> ⋯> ； 

D—O；Fid=0； 

W HILE(Fid~ y) 

{ 

D= D+ 1： 

D 

∑Xi 

Fid ； 

善 
／／筛选数据以满足保真度要求 

) 

P：Ee1e2⋯eD]／／输出变换矩阵P 

由于在云环境中运行任何计算任务都将给云资源本身带 

来负载，因此在设计算法时必须重点考虑算法的计算复杂度。 

算法 1中涉及到的运算包括矩阵乘法 、特征值和特征向量的 

计算、排序以及求和运算等。使用表 1中的符号，其计算复杂 

度如表 2所列。可以看出，算法 1的计算复杂度为 O(m · 

)。数据筛选任务在计算任务运行前进行，属于单次运行的 

离线任务，因此算法 1的计算复杂度可以接受。 

表 2 算法复杂度分析 

运算内容 算法复杂度 

】a(r 

PX 

XXT特征值计算 

XXT特征向量计算 

l⋯ 排序 

在监控阶段 ，数据预处理系统需要对原始监控数据进行 

实时的在线降维，如算法 2所示。该过程相对简单，只涉及到 

矩阵乘法运算，算法复杂度为 0( ·m· )。 

算法 2 监控数据在线压缩算法 

输入：实时监控数据 x—ExlX2⋯xm]；p—Eele2⋯eD] 

输出：映射后的关键状态数据 y一[y1Y2⋯yD]，y=Eele2⋯eD]·Exlx2 

⋯)(rTI] 

／／将数据维度从 m降至D 

总之，算法I实现了基于PCA技术的主成分提取与排 

序，算法2将原始数据按照数据压缩要求向重要主成分方向 

映射，获得低维度下更为简洁的新数据。 

4．3．2 监控数据筛选算法 

上文提到的数据降维算法将原始数据按照数据压缩要求 

向重要主成分方向映射。然而，这种数据压缩方法对CPU利 

用率、磁盘余量等原始数据进行了重新组合，压缩后获得的监 

控数据不再具有明确的物理意义。 

实际上，云资源的使用者和供应商经常需要根据明确的 

资源监控指标来对处于瓶颈状态的计算资源进行资源补充或 

) n n r i  g ● 1 3 3 C 
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任务调度。此外，在云服务发生异常故障时，也需要依据直观 

的监控指标(如CPU利用率、网络流量等)进行故障溯源。因 

此，有必要筛选并保留若干关键原始监控数据，以方便云资源 

管理 。 

本文提出一种监控数据筛选办法 ，根据主成分分析结果， 

度量各个状态指标的重要程度，从而直接筛选出关键若干监 

控指标。要求在保证用户指定的数据保真度阈值 y的前提 

下，尽可能用最小的原始监控数据表征资源状态。这里定义 

各个状态监控数据的影响因子 JF如下。 

定义 5 有 mX，z维的观测数据矩阵x，其协方差矩阵的 

特征向量为 P1 ⋯em，对应特征值为 l> 2>⋯> ，定义监 

控指标的影响因子 j 为： 

JF一姜 +丽ei rf] 
定理 6 对于定义 5中的监控指标 i的影响因子 jF ，有 

如下结论： 

∑J 一1 

由定义 5和定理 6可知 ，利用算法 1的主成分结果可以 

对 m个原始监控数据的重要性进行度量并排序，从而从大量 

的监控指标中筛选出若干关键指标，在保证数据保真度的同 

时，直接实现数据降维 ，其算法描述如下。 

算法3 监控数据筛选算法 

输入：数据矩阵 x的特征向量 el e2⋯em，特征值 1> 2⋯ ，数据保 

真度阈值 7 

输出：监控指标 i的影响因子 IF1IF2⋯IFm，数据保真度 Fid，关键状态 

数据 lcey—Ix1x2⋯xD] 

FOR i； 1 T0 m 

{ 

IFi：蓦 +丽ej[i] 
} 

／／计算各状态数据的影响因子 I 

Sort IFi in descending order IF1> ⋯>IFm； 

／／将 IFi按降序排列 

D一0： 

W HILE(Fid< 7) 

{ 

D—D+1： 

∑IF； 
Fid=i ； 

∑IF 
J= l 

／／筛选数据以满足保真度要求 

} 

Xkey=Ixl x2⋯XD]；／／将数据维度从 In降至 D 

如上文所述 ，对于不同的云资源应用场景，能够准确反映 

资源状态的关键监控指标也有所不同。当使用云资源运行新 

的计算任务时，用户应当重新构建训练数据集 ，并运行数据筛 

选算法确定关键的资源状态监控指标。进一步的研究可以考 

虑使用聚类算法等对运算任务归类，同类计算任务和特定组 

合的监控指标挂钩，在计算任务切换时，直接使用对应的已知 

的数据筛选和降维方案。 

5 实验研究 

5．1 实验环境设置 

本文的实验环境构建于 VICCI云计算平 上。该平 

台由普林斯顿大学在 PlanetLab网格计算平台基础之上开发 

并维护。构成 VICCI云计算平台的集群具有类似的配置，参 

数明细如表 3所列。该平台不仅能够支持虚拟机的创建、部 

署和销毁，同时还支持MPI和Hadoop等并行计算框架，是适 

用于开展云计算研究的基础设施服务云(IaaS)。 

表 3 VICCI云平台集群参数配置说明 

本文通过 VMSTAT工具获取资源状态监控数据 ，按照 

监控对象和层次不同，可分为内存、系统、进程、CPU、I／O和 

磁盘共6大类 16个指标。VMSTAT采集的资源状态指标如 

图4所示，可以看出虚拟机的CPU和内存是重点监测的部 

分，其分别对应 4个相关指标。而系统、磁盘、进程和 I／0作 

为一般监测对象，VMSTAT仅仅分别监测 2个核心的相关 

指标。本次实验任务即是从这些指标中选择对应不同应用场 

景的关键指标 ，通过数据转换或筛选实现数据压缩。 

图4 VMSTAT云资源监控指标 

5．2 实验结果 

本文采用 Hadoop自带的Benchmark排序程序作为基础 

测试程序，实验规模约为 7O台虚拟机。实验使用第 4节中的 

算法 1对 VIVISTAT工具采集到的状态监控数据进行降维分 

析和数据筛选。这里首先列出实验的主要发现 ： 

(1)基于 PCA的数据转换算法能够使用较少维度的新数 

据保留原始监控数据的状态信息； 

(2)基于 PCA的数据筛选算法能够从多种监控指标中遴 

选出少数的关键原始数据，保留监控数据物理意义的同时实 

现了数据压缩； 

(3)本文提出的两种数据压缩方法均能使用较少的监控 

数据表征资源状态信息，实现异常状态的实时监控和预警。 

5．2．1 主成分贡献度及数据 完整性 

按照原始检测数据在各主成分方向上离散程度由高至低 

的顺序 ，可以对其进行贡献度排序。在实验中逐步增加主成 

分个数，观察增加的主成分对数据保真度 Fid贡献的变化情 

况 。 

图5中的直方图显示了各主成分的信息对保留原始数据 

信息的贡献 ，曲线显示了仅选取若干重要主成分时，能够保留 

的数据完整度。可见在以消耗CPU为主的应用情景下，原始 

监控数据存在明显的数据冗余。 
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图 5 主成分贡献度及数据完整度 

在一般性的监控要求下，可以将原始采集到的 16种监控 

数据映射至最重要的主成分方 向上，将数据压缩至 3维或 4 

维。同时，这种数据压缩仍然极大地保留了虚拟资源的状态 

信息。例如，图 5中的前 3个主成分方向上的数据就保留了 

全部原始信息的81．6 ，其中最重要的主成分方向就存储了 

47．1 的数据特征信息 。 

5．2．2 筛选 关键监控数据 

仍然以Benchmark排序程序作为基础测试程序，根据上 

节中的主成分分析结果，分别计算各监控指标对应的影响因 

子JF，将其作为其重要程度的度量标准，从而直接筛选出最 

为关键的若干监控指标。当用这些指标来表征被监控资源的 

状态时，依据定理 5还可以获得其对应的数据完整度 d。 
3％ “  

图6 根据影响因子筛选关键指标 

从图 6中可以看出，在 6大类 16种监控指标 中与内存、 

CPU和 I／O相关的 5个指标的影响因子 jF明显大于其他状 

态指标。按照其重要程度降序排列，分别是空闲CPU时间 

( )、用作缓冲的内存量(buff)、用作缓存的内存量(cache)、 

每秒读取块数( )和系统进程执行时间( )。以上 5个指标 

的影响因子之和约为 6O ，也就是说，这里使用 5个监控指 

标就可以表征出原先 16个指标所包含所有信息的 6O 。一 

般而言，云计算资源的管理者可以对上述 5类关键指标的变 

化趋势进行深入挖掘分析 ，从而获得对云资源状态的实时监 

控，以及对可能潜在的异常状态进行提前预警。 

_
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1O个监控指标才保留了83．7 的状态信息。数据转换具有 

更明显的数据压缩效果。 

5．2．3 基于数据压缩的状态实时监控 

本文提出两种云资源状态监控数据的降维方法，即监控 

数据转换和数据筛选。本节将基于故障注入实验对其实际应 

用效果作验证。实验在运行的虚拟机中注入CPU故障，其占 

用大量 CPU轮转周期 ，并不断测试运行于该虚拟机上的应用 

的服务响应时间。观察压缩或筛选后的监控数据 ，能否及时 

地反映系统故障，实现虚拟资源的有效监控。 

图8为云资源服务响应时间与重要主成分的变化趋势比 

较。其中，图 8(a)为服务响应时间变化曲线，可以看出在虚 

线圈出的时段内，云资源所提供的服务出现了明显的服务响 

应延迟，一般认为云资源此时处于异常状态。图 8(b)、图 8 

(c)、图8(d)分别为原始数据在第 1、2、3主成分方向上映射结 

果的变化曲线 。其中，图 8(b)为原始数据在最重要的主成分 

方向上的映射，可以看出其与服务响应时问变化存在对应关 

系：在资源状态异常时段，其值也相应地明显高于正常值。云 

资源运营商可以根据这些转换后的资源状态指标，推断云资 

源所处的真实状态。同样 ，图 8(d)也体现出这种对应关系。 

而图 8(c)中的曲线变化与服务响应时间的变化不相关 ，其可 

能表征了云资源的其他状态特征，是检测其他类型异常状态 

的重要指标。 

0 50 100 150 200 250 300 350 400 

Sampling Time Intervals 

(a)服务响应时间变化曲线 

o 50 lOO 15o 200 250 300 35o 400 

Sa mpling Time Intervals 

(b)第 1主成分方向上映射结果的变化曲线 

o 50 1饷 15o 200 250 300 350 400 

Sa mpling  Time Intervals 

(c)第 2主成分方向上映射结果的变化曲线 

U lYJ 1OO 圳  ．删  捌  _删  删  

Sa mpling Time Intervals 

(d)第3主成分方向上映射结果的变化曲线 

图 8 云资源服务响应时间与重要主成分的变化趋势比较 

上文提到的监控数据筛选结果表明，在 16个监控指标 

中，空闲CPU时间百分比(id)最为关键，即最能表征资源状 

态变化。图 9将空闲CPU百分 比与云资源服务响应时间的 

变化趋势进行了对照。可以看出，在资源状态异常时段，空闲 

CPU百分比值也相应地明显高于正常值，并在时间上有所提 

前。云资源管理者仅仅根据该指标就可以对资源状态进行分 

析，实现异常状态的检测与预警。图 1O列举了若干在数据筛 

选阶段被筛除的监控数据，从其变化趋势也可以看出，对这些 

监控数据进行深入的数据挖掘分析将很难获得与资源状态相 

关的有效信息。 
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图9 云资源服务响应时间与关键指标(即 CPU空闲百分比id)变 

化趋势比较 

(a)Num．of Queu Processes：r 

0 100 200 300 4oo 

Sampling Time Intervals 

(b)Mem to Swap：so 

(c)Num of I31ocks written(s)：bo (d)Context—switch time(s)：cs 

图1O 若干被筛除的监控指标变化趋势 

必须指出的是，图8和图 9中显示的部分关键主成分方 

向或原始数据恰好与实验中出现的异常状态类型(即服务响 

应时间延迟)存在明显关联，但不能因此忽略对其他关键状态 

指标的监控与挖掘分析。在实际应用中，较为可靠的策略是 

基于 PCA分析结果，在满足数据完整度(仿真度 R )的前提 

下确定若干关键数据维度，并对其进行实时的全面分析。这 

样，当资源运行中出现异常时，上述经过降维、筛选的监控数 

据中也将出现与之相关的数据变化，但具体如何体现、体现在 

哪个监控指标上则与实际应用相关。 

结束语 本文提出一种基于PCA降维的监控数据的降 

维和筛选技术，其能够从多种监控数据中快速筛选出影响资 

源状态的核心数据，在保证状态监控效果的前提下 ，有效降低 

监控任务所需处理的数据量。监控数据降维基于 PCA分析 

结果 ，将原始监控数据映射至若干主成分方向上，实现数据压 

缩。而监控数据筛选则着眼于在保留原始数据的前提下，筛 

选出关键监控指标，实现资源状态表征。基于 VICCI云服务 

实验平台的实验结果表明，本文所提出的方法能够较好地实 

现预期的数据压缩目标。 

后续的研究将聚焦于压缩后监控数据的挖掘分析_1 ]。 

利用数据降维或筛选技术，现将空数据体量降低至合理范围， 

随后利用聚类分析、统计建模等多种数据分析手段从压缩后 

的数据中挖掘出云资源的状态信息。特别地，由于反映资源 

状态的监控指标往往不止一种 ，后续研究将着重考虑各指标 

分析结果的整合和协同增效。此外，作为PCA技术的扩展， 

KPCA技术(Kernel PCA)能够处理通常在线性空间难于线 

性分类的数据点(即相互之间存在冗余)，能够在更高维度上 

找到合适的高维线性分类平面，进一步发现数据间的无效重 

叠。后续的研究还将考虑将 KPCA技术应用于云资源数据 

筛选领域，并与本文述及的基于PCA技术的筛选结果进行比 

较，从而给出更有效的云资源状态监控数据筛选方案。 
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