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摘 要 随着服务器在各个领域的广泛应用以及服务器规模的不断扩大，服务器监控技术对保障服务器长期有效地 

工作起着关键性作用。首先对服务器监控的需求进行了阐述；其次对心跳机制、智能平台管理接 口(Intelligent Plat— 

form Management Interface，IPMI)、简单网络管理协议(Simple Network Management Protocol，SNMP)及虚拟化技术 

等关键技术进行了归纳和总结，在此基础上描述 了国内外主流的监控产品，如 IBM Tivoli、HP OpenView等，并对其 

功能进行了对比和分析；最后对监控技术的发展前景进行了展望，针对现有服务器对高可用性的需求，提 出了一种面 

向高可用服务器的监控框架。 
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Abstract With the extensive application of server in various fields and the scale of server being much huger，server mo— 

nitoring technology plays a key role in ensuring long-term  and  effective working of server．This paper began with analy— 

zing the requirement of server monitoring，and then summarized the related monitoring technology，including heartbeat 

mechanism ，IPMI，SNMP and virtualization technology etc．Besides，this paper described domestic and international main- 

stream server monitoring products，such as IBM Tivoli，HP OpenView，then contrasted and analyzed their functions．At 

last，this paper predicted the development of server monitoring technology，and presented a monitoring framework for 

high availability server． 
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1 引言 

服务器是一种高性能计算机。作为网络节点，其存储、处 

理网络上 80 的数据和信息，是网络中不可或缺的一个组成 

部分。服务器具有高吞吐能力、高性能、高可靠性和大内存容 

量等特点，并具有强大的网络功能，是以网络为中心的现代计 

算环境的关键设备。无论是运行执行关键任务的应用程序， 

还是运行诸如电子邮件、打印和数据库服务等核心 IT服务， 

服务器的可用性和性能都是决定这些业务能否顺利运行的重 

要因素。随着网络技术的不断发展，作为网络核心的服务器 

的重要性日显突出，它的应用将变得越来越广泛，在整个信息 

高速公路的基础结构中起着举足轻重的作用。 

作为各种应用系统中的关键设备，服务器必须具备 良好 

的性能，符合业界权威的 RASUM标准，即具备 良好的可靠 

性(Reliability)、可用性(Availability)、可扩展性(Scalability)、 

易用性(Usability)和可管理性(Manageability)。其 中服务器 

的可管理性为服务器的可靠性、可用性、可扩展性和易用性提 

供了最大程度的扩展。 

如何有效地管理服务器的重要性已经被越来越多的企业 

所认识，所以服务器管理软件的需求将会越来越大，一个优秀 

的服务器监控系统必将能使服务器的稳定性和安全性提升一 

个台阶。 

2 服务器监控系统的现实需求 

随着信息技术的发展 ，人们的生活已经逐渐信息化，服务 

器在其中起到了至关重要的作用，因此怎样迅速有效地解决 

系统中可能出现的问题及保障服务器系统的可用性变得十分 

重要。但是，随着网络规模的不断扩大，服务器的规模也变得 

越来越庞大，传统服务器监控管理方式已经被淘汰，管理人员 

不可能总是亲临现场完成服务器的各项监控。 

此时服务器监控系统就变得十分重要，系统能够对服务 

器进行远程的监视和控制，能够实时反映服务器的工作状态 ， 

方便系统管理人员对服务器的管理。服务器监控系统不但能 

够监控网络状态，包括发现整个网络中的所有节点，判断网络 

节点的在线状态，判断网络的通断，监测 网络节点的操作系 

统、IP地址、主机名、网络流量大小等信息，还能监控被管服 

务器的静态信息，包括CPU、内存、硬盘、光驱、网卡、显卡、操 

作系统、RAID卡、PCI附加卡等信息；监控被管服务器的动态 
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信息，包括主板、CPU、风扇板等组件的温度、电压、风扇转速、 

CPU利用率、内存利用率、硬盘输入／输出访问流量等系统资 

源信息。一个良好的服务器监控系统还应该具有告警功能， 

在上述被监控项出现超越门限等异常时，监控系统能通过多 

种方式(消息框、邮件、高静音、短信等)进行告警，同时将告警 

事件记录到日志或数据库，以方便管理员根据告警日志分析、 

诊断服务器故障。在大量分散服务器中管理的环境下，这种 

监控系统的优势尤其明显。 

3 服务器监控相关技术介绍 

常见的监控方法包括 EMP技术、心跳机制l_】]、SNMP[2 

和IPMI[3]等。EMP即应急管理端口，该接口存在于服务器 

主板，用来实现远程管理服务器；通过 EMP Console控制界 

面可以实现远程服务器的电源控制、服务器重启复位以及主 

板 BIOS和 CMOS的参数设定等。除了上述基本的监控技 

术，由于近几年虚拟化技术在服务器端的普及，虚拟化技术在 

服务器监控技术中也得到了广泛应用 。 

3．1 心跳机制(Heartbeat) 

心跳机制多用于高可用系统中的系统级故障的检测，通 

过网络或者专用链路来相互定时传送心跳信号[4]。每个节点 

监测是否有来自其他节点的心跳信号，如果监测到心跳信号 

出现异常或者超时，就可以根据该心跳信号的来源进行故障 

定位，然后进行相应的故障恢复，从而保证系统能及时恢复正 

常的工作状态。心跳技术中，心跳信息发送的周期对系统的 

监测性能影响较大，如果周期过短，虽然能够迅速地监测出系 

统故障，但是由此带来的系统开销也过大；如果周期过长，则 

不能及时监测到系统故障 ]。 

心跳机制的实现流程_6]如图 1所示。 
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图1 心跳机制流程图 

首先被监测节点尝试与管理系统建立连接，并且开始周 

期性地发送心跳包。一旦被监测节点向管理系统发送一个带 

有特殊测试位的心跳包，管理系统接收其中的特殊测试位，并 

向被监测节点返回一个校验数据包。若被监测节点收到此校 

验数据包 ，则连接正常，继续周期性发送心跳包。否则，连接 

出现问题，被监测节点关闭连接，并且尝试重新连接管理 

系统 。如果在制定的连接次数内连接成功，则继续进行数 

据通信；否则，中断连接并提示管理员相应节点出现连接 

故障 。 

3．2 SNMP 

简单网络管理协议(SNMP)是目前在计算机网络中使用 

最广泛的网络管理协议，由管理者(Manager)、被管代理(A- 

gent)和管理信息库(MIB)3部分组成[7]。SNMP把管理程序 

的服务调用变成对应 SNMP的协议数据单元 PDU(Protocol 

Data Unit)，并利用 UDP数据报发送出去。SNMP管理模型 

存在一些缺陷，会给系统带来不易集成、负载过大、可扩展性 

差等问题。 

SNMP由MIB，SMI和 SNMP协议组成。管理信息库 

MIB(Management Information Base)是所有可以由 SNMP管 

理的对象的集合。所有被管理的对象都存储在一个树形结构 

中，每个对象由对象识别符 0IDc ](Object Identifier)唯一指 

定 ，通过遍历 MIB树形 目录中的节点，SNMP协议可以访问 

网络中的设备。管理信息结构 SMI(Structure of Manage— 

ment Information)详细描述了 MIB的基本框架以及在协议 

上传输的编码规则_9]。SNMP协议定义了SNMP数据包的 

格式、封装和传输细节。SNMP的协议结构如图2所示，从图 

中可以看出SNMP拥有 Get—Request，Get-Next-Request，Set- 

Request，Get—Response，Trap 5种基本操作 ，对应也有 5种基 

本 PDU[~O]。 

图 2 SNMP的协议结构 

基于 SNMP的监控系统框架如图 3所示，包括服务器工 

作站设备、网络设备和管理工作站3大部分。基于 SNMP的 

监控系统的基本流程为：首先采集被监管设备的硬件信息(如 

CPU、内存、硬盘灯)和操作系统信息(如进程信息、软件运行 

状态等)。然后分析和处理采集的数据 ，并通过界面显示被监 

管系统的状态。如果有设备出现异常故障，代理会主动发送 

Trap故障报文，管理进程接收代理进程的故障信息，根据故 

障内容发出报警，同时还可以发送指令(如关机、重启、关闭和 

启动进程等)给被监控设备。最后需要用数据库记录每次 

的数据采集的信息以及故障信息，以方便管理人员查看和 

分析。 



 

管理工作站 

葫 西]c =r_ 网  蕊  

接收采集数据，进行分析处理 

SNMP数据采集 

守护进程 l I SNMP代理 l I l I SNMP代理 

园 I l 服务
器工作站 I l i 夏 

图3 基于 SNMP的监控系统框架 

3．3 IPMI 

智能平台管理接 口(IPMI)是一项应用于服务器管理系 

统设计的标准，由Intel，HP，Dell和NEC等公司于 1998年共 

同提出。IPMI通过特定的硬件和固件实现对平台的 自动检 

测和恢复，提供独立于 CPU、BIOS和操作系统 的检测、事件 

日志及恢复功能[1 。IPMI定义了服务器平台内的 IPMI设 

备之间的通信协议以及系统管理软件和服务器平台之间的通 

信协议。作为一个硬件级的接口，IPMI处于系统管理软件的 

底端，如图 4所示。 
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[二夏 巫]  
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图4 IPMI及相关管理软件的结构 

IPMI的工作 原理 ：IPMI的核心是 基 板管 理控 制器 

(BMC)，也称服务 器处理器，是一个专用 的芯片／控制 器。 

BMC是一个独立模块，不依赖操作系统、BIOS或者服务器的 

处理器来工作，它是安装在服务器主板上的一个独立板卡，单 

独运行于系统内且无代理管理，只要有 IPMI固件和 BMC就 

可以工作。正因为 IPMI有着良好的自治特性 ，使得它能独 

立于操作系统运行 ，在操作系统不响应或服务器电源关闭时， 

管理人员仍可以进行开关机 、提取信息等操作，摆脱了操作系 

统管理方式所受的限制_1 。由于 IPMI独立于操作系统运 

行，因此在操作系统不响应或服务器电源关闭时，管理人员仍 

可以访问和恢复系统。 

IPMI使用其规范中规定的指令向BMC发送命令来完 

成所有IPMI功能，BMC接收命令后，将时间消息记录在系统 

事件日志中，它也负责描述系统中传感器的情况并记录传感 

器的数据。IPMI2．0新加入的 LAN上串行特性(Serial Over 

LAN SOL)为远程访问系统提供了便利，在 IPMI会话过程 

中，SO L可以改变本地串口的传送方向，从而提供对紧急管 

理服务、Windows专用管理控制台或 Linux串行控制台的访 

问控制。BMC通过在 LAN上改变传送给串行端口信息的方 

向，可以用于查看服务器启动状态，提供了一种紧急管理控制 

台来诊断和维修故障的标准方式。这个过程都是由IPMI固 

件截取数据，从而无需考虑服务器供应商。IPMI的整体框架 

如图 5所示。 

图5 IPMI整体框架 

其中 ICMB指具有 IPMI功能(跨平台管理)的外部管理总 

线。I2C／IPMB负责与外部控制单位通信，利用 I2C传感器可 

以实现系统监测功能。BMC各个接口的功能如表 1所列。 

表 1 BMC接口功能 

接 口 功能 

ICMB 
在 IPMB(Intelligent PlatformManagememBus)总线上，连接着 ICMB(Intelligent ChassisManagement Bus)，通过 

ICM旧可与远端的另一个管理平台通信。 

Izc／IPMB负责与外部控制单位通信，利用 12C传感器可以实现系统监测功能，如系统温度、电压、风扇转速等。 

IPMB总线上连接各种1 c元件，使得系统管理软件能够通过IPMB来读取传感器数据。这些传感器的具体配置信 

息(例如警告限制、触发事件是否允许等)都保存在一组 SDR(SensorDataRecord)的数据记录中。传感器产生的警 

告时间保存在一组 SEL(SensorEvent Log)的数据日志中。 

Modem／Serial用来连接控制端与被监控端，使系统管理人员可以直接通过网络或者局域网接收IPMI信息。 

通过BMC上 SMBus(SystemsManagementBus)连接网络，系统管理人员能够使用 Side-of-band的方式实现对远端 

服务器的管理。 

经由RMCP(RemoteManagementControl Protoco1)封包格式，BMC可经由LAN的接 口让系统管理人员接收和发 

送IPMI消息。 

RS-232连接调制解调器(Modem)，系统管理人员可以通过网络获取传感器数据记录(SDR)和系统事件 目志 

(SEL) 

3．4 虚拟化技术 

在最近十几年，随着虚拟化技术的蓬勃发展 ，许多大型互 

联网企业利用虚拟化技术，结合自身技术积累，将基础设施和 

运维技术封装为平台服务提供给外部用户使用 ，这间接说明 

虚拟化技术在服务器运维上有着独特优势。以下内容简单介 

绍虚拟化技术在服务器监控技术中的重要性。 

虚拟化技术可以节省在购买昂贵服务器上的预算，减轻 

系统管理员对物理服务器、操作系统、中间件等运维的繁重工 

作，大大降低企业运营成本。相关技术人员只需要通过简单 

的参数配置，就可以申请虚拟机，并且通过简单的命令就能完 

成一个系统的部署 ，这对大型服务器的搭建有着十分巨大的 

优势。随着服务器虚拟化技术的日益发展并且被应用到越来 
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越多的领域，如何提高虚拟化环境的可用性及保证服务质量 

就变得尤为重要。这就要求服务器监控技术能够跟随时代的 

进步，结合虚拟化技术，不再仅仅是保证服务器能够正常提供 

服务，而是要确保最大化地利用物理资源以发挥其最大的经 

济效能。在服务器虚拟化中，服务器监控技术重点监控以下 

3种虚拟化资源Ⅲ】 。 

(1)虚拟 CPU。CPU虚拟化技术将物理 CPU抽象成虚 

拟CPU，每个客户操作系统可以申请使用一个或者多个虚拟 

CPU，而每个虚拟 CPU之间相互隔离，所以这就导致虚拟机 

不能直接获取物理 CPU的资源。因此只能通过虚拟机监控， 

分别获取每个虚拟机的CPU使用情况，结合CPU映射关系， 

计算出物理 CPU的使用情况 。 

(2)虚拟内存。内存虚拟化技术将物理内存切割成多个 

虚拟内存并将其提供给各个虚拟机使用，每个虚拟机间的内 

存空间相互隔离。这使得每个虚拟机间不知道彼此的内存使 

用情况，服务器监控系统需要监控每个虚拟机的内存使用情 

况，及时对出现故障的内存进行隔离。 

(3)虚拟设备与虚拟 I／O。设备与 I／O虚拟化把实际的 

各个物理设备和I／O虚拟化分给各个虚拟机使用，接收各个 

虚拟机的请求和调用。目前主流的设备与 I／O都是通过软件 

实现虚拟化。虚拟机监控系统需要对每个虚拟化设备和 I／0 

分别监控。 

随着虚拟化技术在各大 IT行业的应用，虚拟机监控技术 

也在不断发展 ，出现了许多新兴的监控技术，如 Ganglia和 

Nagios技术。Ganglia是一个开源集群监控项 目，用于测量数 

以千计的节点，主要通过曲线的方式展示各个节点的工作状 

态，如CPU负载、内存占用率、硬盘占用率、I／O负载、网络流 

量等。Nagios是一款开源的免费网络监控工具，能有效地监 

控 Windows、Linux和 Unix的主机状态、交换机路 由器等网 

络设备以及打印机的工作状态。 

4 主流服务器监控产品 

服务器管理技术在国外起步比较早，国外许多服务器厂 

商已经相应地提 出了针对其服务器的管理软件或者管理平 

台，比如 HP公司、IBM公司等；他们的服务器和服务器控制 

技术都已经相对成熟。相比而言，国内的服务器管理软件则 

处于发展阶段，许多企业和大学也逐渐认识到了服务器管理 

的重要性，开始着手对服务器管理进行更进一步的研究。 

国际上比较主流的监控产品有 IBM 的 Tivolic“]、HP公 

司的OpenViewE ]、CA Unicenter NSM、 SNMPc等。 

(1)IBM Tivoli 

IBM Tivoli Monitoring旨在前瞻性地监控重要系统 资 

源 ，监测瓶颈和潜在问题，并及时作出响应。Tivoli Monito— 

ring 能在动态、高度分布式环境中，确保用户连续、可预测、可 

靠地访问计算资源。Tivoli Monitoring实现了对远程系统的 

高效、稳定和集中的控制，并且进行主动管理，在故障发生前 

就加以处理。IBM Tiv0li Monitoring还可以在整个网络环境 

中自动执行预定义的故障预防和修正操作，并且能够设置相 

应触发器，根据不同的工作情况作出响应。通过流线化的安 

装和实现，以及具有 自监控功能的轻量级代理规则，其能更迅 

速地被部署[ ]。Tivoli Monitoring同时也通过 Proactive A— 

nalysis Components(PAC)提供了其他 自动化最佳实践的基 

· ‘ 

础，用来管理关键业务应用的硬件和软件，包括中间件、应用 

程序和数据库，提供了真正的端到端的解决方案。 

(2)HP OpenView 

HP OpenView是较早出现的网络管理系统，该系统的主 

要功能包括 自动发现网络地图、进行性能和吞吐量分析、故障 

报警、历史数据分析等。HP OpenView的主要模块——网络 

节点管理器(Network Node Manager，NNM)可以用于分布式 

管理系统，系统分为采集域和管理域。采集域中 NNM 进行 

节点发现和检测，然后把所收集的信息向上发送给管理域，由 

管理域实现整个网络的管理_】 。HP OpenView是一个开放 

的分布式体系结构，该结构基于 TCP／IP标准并全面支持 

TCP／IP网络。HP OpenView集成 了 trouble-ticket[”]系统， 

可以对重要事件进行跟踪和报告。HP OpenView从 IT技术 

的角度监控、管理 IT基础架构，提供自动处理功能和集成化 

管理，简化 IT管理复杂度 ，并为服务管理提供 IT支持。 

(3)CA Unicenter NSM  

CA Unicenter NSM (Network& Systems Management) 

对整个系统架构的状态、事件和配置信息进行监控，实现各种 

标准网络协议的集成管理，为关键服务提供有效的综合管 

理口 ；帮助管理人员监控和维护所有的 IT资源。Unicenter 

NSM可以在 IT环境中自动发现被管理对象，并将它们按照 

对应关系建立系统管理模型。Unicenter NSM还可以提供二 

维视图、三维视图和资源管理图，能在一定程度上真实地反映 

IT环境，帮助用户从各个方面、各个层次管理系统。 

(4)AT-SNMPc 

AT_SNMPc是一个安全 的分布式通用网络管理系统平 

台，它能够直观显示和监控网络，能有效地监控整个网络的基 

础架构，支持 SNMPv3。AT_SNMPe具有主备冗余服务器功 

能，即有一个主 SNMPe服务器和一个备份 SNMPc服务器， 

在主服务器不能正常工作时，由备份服务器继续监控网络。 

该功能成为灾难性恢复的重要组成部分，确保了不间断的网 

络监控和管理。AT-SNMPc还具有智能事件处理技术，提供 

了智能的操作过滤器管理与事件查看组合。AT-SNMPc可 

以 自动地将映射拓扑、趋势统计和事件 日志输出到标准的数 

据库，生成网络趋势报告。此外，AT-SNMPc还具有前瞻性 

监控和告警技术、伸缩性的分布式结构、完善的路由器、交换 

机、服务器的管理功能等。 

上述监控产品大都采用了开放系统和 自动化技术，利用 

优质、可伸缩和可靠的系统管理解决方案，能够对系统进行有 

效的监控。上述系统的功能固然强大，不过也具有系统庞大、 

实施复杂和周期长等弊端。 

国内的主流监控产品包括以下几种。 

(1)SUM服务器集中监控与管理软件 

支持跨平台监控，如 Windows，Unix，Sorlaris等主流平 

台的性能和应用监控；并且提供多级别、多形式的报警策略， 

如短信、声音、邮件等实时报警方式。除了提供 lT系统(服务 

器、网络设备等)的基础监控外，还为基础设施上的数据库、应 

用系统、进程等提供全面的监控，并且还拥有强大的报表功 

能。 

(2)CreCloud云网管 

支持多种视图，并支持实时报表和趋势报表等多种报表。 

同时支持负载均衡、双机热备、动态扩展容灾备份、热插拔等 



功能。提供了全面的数据采集方式 ，比如代理、SNMP等。 

(3)飞思 网巡 

该系统使用 Ping技术实现对 网络线路 的监控；使用 

SNMP协议实现对路由器、交换机等网络设备的监控 ；主要通 

过 SNMP来获取服务器的负载率 、内存使用量、Service服务 、 

进程、接口流量等性能参数。通过 IPMI协议类型监测器 的 

支持，在不依赖操作系统的情况下 ，能实现对服务器硬件运行 

状态的监控。 

(4)其他监控产品 

国内其他监控产品，如浪潮和曙光的监控产品，大多是针 

对 自身的服务器所开发，实现的功能较为简单，大部分只涉及 

到服务器一些性能的监测和端 口的监测 ，并没有太多特色。 

国内针对 PC的 Windows平台，奇虎 360公司的鲁大师软件 

对系统硬件信息和状态的监测 比较完善。 

表 2 国内外监控产品对比 

由于国内服务器监控技术起步比较晚，相 比国外服务器 

监控系统，国内还很少涉及到带内和带外结合监控的产品，国 

内的服务器监控系统 目前主要还是针对服务器性能的监测 ， 

更多的是提供 IT系统的基础监控、数据库监控 、进程监控 以 

及各项网络服务的监控，故障的预测和恢复方面还没有深人 

的研究。如表 2所列 ，国内的监控产品更加注重对各项性能 

的全面监控 ，没有更深层次的数据分析 ；国外的监控产品则 比 

较成熟，不但有全面的性能监测，更具有一定的数据分析能 

力，能够进行故障的预测，部分监控产品还具有一定的故障修 

复能力。 

随着虚拟化技术在服务器上的广泛应用 ，针对虚拟机的 

监控产品也随之产生，如 Amazon提供的 CloudWatch工具， 

其可以按时收集数据，监控 Amazon的服务状态，包括 EBS 

Volumes读写速度 、请求数和时延等。Cloud Status是一款完 

全针对服务器的开源监控工具，它能够从性能和状态的角度 

监控目前流行的云服务，监控的数据包括服务的可用性、响应 

时间、延迟和吞吐量信息等；Cloud Status不但能够实时报告 

服务的状态，也会定期根据历史记录生成统计信息，并且允许 

用户根据自己的需求扩展监控内容。 

5 服务器监控的发展展望 

现今国内外大多数的服务器监控方法停留在纯软件的方 

式，有些研究侧重远程的通信_2 ]，有些侧重 I／0等性能的监 

测和分析_2 ，还有一些侧重监控效能_2 。针对服务器的监 

控方法，国外比较成熟的是 IPMI技术，其既有带内监控，也 

有带外监控，并且两个方面还能相互结合 。随着服务器在 日 

常生活和军事领域的运用，服务器的规模不断扩大，如何高效 

地监测并管理服务器变得十分重要。 

监控技术在不断完善和发展 ，对服务器的性能和状态的 

监测技术将变得更加精确和稳定。服务器监控技术研究的重 

心将落在服务器管理控制技术上，其中故障预测与故障恢复 

技术必将成为服务器监控技术的研究重点 。未来服务器监控 

技术所面临的挑战不再是如何去监测几项服务器的参数，而 

是怎样在监测数据的基础上进行分析、预测，做到先发制人 ， 

在故障发生前进行预测和定位；并且能够及时修复故障，避免 

故障传播导致的系统崩溃。为了满足今后服务器的管理需 

求，未来的监控系统应该具有如下特点： 

(1)高可靠性：通过带内、带外相结合及互相监控的方式， 

提高监控系统的可靠性； 

(2)扩展性强：现今服务器的发展突飞猛进，较强的扩展 

性是增加系统功能、适应服务器规模变化和满足各类系统需 

求的必要条件； 

(3)实时性强：监控系统的实时性是至关重要的，如果失 

去了良好的实时性，监控系统也就失去了意义 ； 

(4)高智能性 ：高智能性是未来服务器监控产品的关键特 

性，故障预测与故障恢复是确保服务器高效工作的重要保障。 

结合上述特点，未来的服务器监控的发展离不开虚拟化 

技术，通过结合虚拟化技术 ，实现服务器或者服务器集群的负 

载均衡 ，从而提高服务器的可用性和稳定性_2 ；虚拟化技术 

能够提高系统的可扩展性，使得服务器能够运行不同的服务 

进程甚至不同的操作系统服务 ，并且保证不同虚拟机中的服 

务相互隔离，提高服务器的安全性和容错能力_2 ；随着监控 

技术的发展，未来的服务器监控系统在监控服务器性能的基 

础上，需要融人更多的控制技术，通过动态调整服务器的资源 

配置来提升服务器的运行性能，甚至能进行一些简单的故障 

处理，降低服务器维护人员的维护难度。 

6 一种面向高可用服务器的监控框架 

针对以上的服务器监控的特点，并基于相关的监控技术 

文献，该文提出了一种服务器监控框架。该监控框架主要针 

对需要长时间连续工作的服务器，或者关键任务计算机，即确 

保关键任务服务持续可用。该框架以数据管理模块为中心， 

包括数据采集模块、数据分析模块、报警模块以及显示模块。 

监控框架如图 6所示。 

一 一 一 一  

集接口ll普通数据采集接口l数据采集模块 

·关键进程状态 I 
·关键系统文件 I 

一  

‘温度(cPu、主板等) 

·电压(oPuS) 

·风扇转速 

图 6 服务器监控框架 

数据采集模块是监控框架的基础，负责采集服务器的相 

关性能指标，以此反应系统运行的状态。数据采集模块分为 

普通数据采集和扩展数据采集。 

(1)普通数据是指系统的基础性能参数，通过采用带内带 

· 5 。 

二据 



外相结合的监控模式，监测服务器的CPU利用率、内存利用 

率、CPU温度和电压等，对服务器进行实时监控；并通过心跳 

机制实现带内带外的相互监督，不论因带内还是带外发生意 

外宕机而不能工作，都能及时发出报警通知管理人员，使得监 

控系统具有高可靠性。 

(2)扩展数据是指关键进程状态以及关键系统文件等系 

统运行中的具体项，这些数据反映的是系统中具体的某一关 

键进程(或服务)是否正常工作 ，以及关键系统文件是否被非 

法篡改。扩展数据采集的引入，不但使监控系统能掌握服务 

器运行状态中细节部分的状态信息，还能增强系统的可扩展 

性，根据不同的需求扩展不同进程和文件的状态监控。 

数据管理模块是框架的核心，负责将采集的数据存储到 

数据库，通过显示模块对所监控系统的性能参数进行实时显 

示 ，并为数据分析模块提供数据基础。为了提高监控系统对 

突发性攻击或故障的应对策略，增加了带外数据备份，用于对 

关键数据进行备份，目的是在发生灾难性故障或恶性攻击后， 

能够根据带外数据备份中的关键数据还原机器崩溃前的系统 

状态，提升监控系统的可用性。 

数据分析模块是确保系统长时间连续工作的关键。监控 

系统一方面实时显示服务器的即时状态，由数据分析模块对 

监测的数值不在阈值范围内的硬件或工作状态异常的进程 

(或服务)给予标记，并向管理人员发出警报。另一方面，数据 

分析模块利用数据存储模块中的大量历史数据，进行故障预 

测或系统性能趋势预测，在服务器达到性能瓶颈前进行相应 

处理，尽可能地减少损失。根据分析结果，调用相关响应机制 

如微重启|2 、双机热备份_25j等进行故障恢复操作 ，这使得监 

控系统能够根据服务器的不同工作状态，自发地作出不同的 

响应，体现了监控系统的高智能性。 

报警模块负责在监控系统监测或预测到故障时，及时通 

过 e-mail、短信、电话等[2。]方式进行报警，通知管理人员进行 

及时维护。显示模块负责将采集到数据进行显示，并提供相 

关图表支持 。 

结束语 随着服务器监控技术的不断发展，现阶段 的监 

控系统已经能够较好地实现对服务器各项性能的监测。故障 

预测和故障恢复将成为未来监控系统的核心技术，国外的部 

分监控产品已经具有一定的故障预测能力。未来服务器监控 

系统应该更加注重可靠性和智能化，利用监测到的数据预测 

服务器未来的运行状态，尽可能地减少因为服务器意外宕机 

所导致的损失，提升服务器的稳定性。最后根据上述特性，针 

对未来服务器监控的发展趋势，阐述了未来服务器监控系统应 

该具备的特点，并提出了一种面向高可用服务器的监控框架。 
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