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基于 Adaboost算法的软件缺陷预测模型 
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摘 要 将 Adaboost算法应用到软件缺陷预测模型中是软件缺陷预测的一种新思路，Adaboost算法原理通过训练 

多个弱分类器构成一个更强的级联分类器，有效地避免 了过拟合问题。通过采用美国国家航空航天局(NASA)的软 

件缺陷数据库的仿真实验，分别对原始 BP神经网络算法和 Adaboost算法进行分析对比，其中 Adaboost的弱分类器 

采用神经网络。实验结果表明，Adaboost级联分类器有效地提 高了软件缺陷预测模型的预测性能。 
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Software Defect Prediction M odel Based on Adaboost Algorithm 

XIONG Jing GAO Yan WANG Ya-yu 

(Software Quality Engineering Research Center，CEPREI，Guangzhou 510610，China) 

Abstract A new software defect prediction method was proposed in this paper，which used Adaboost cascade classifier 

as its prediction mode1．The principle of Adaboost algorithm is to train multiple weak classifiers and combine them into 

another stronger cascade classifier，which can avoid over-fitting problem effectively．In this paper，comparative experi— 

ments based on NSNA software defect data sets are carried out between the original BP network and Adaboost with the 

weak classifier of BP network．The experimental results show that，the software defect prediction mode1 based on Ada— 

boost cascade classifier can improve the prediction performance significantly． 
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1 引言 

随着信息技术的发展，软件复杂程度不断提高，软件规模 

不断增大 ，良好的软件缺陷控制和预测机制可以帮助企业开 

发出高质量的软件产品；防止由于软件系统的缺陷而导致的 

严重后果[1 ；降低产品生产和维护的成本；提高客户满意度 ； 

建立良好的企业形象和增强企业在市场上的竞争力。因此 ， 

软件质量越来越受重视，如何预测软件缺陷及提高软件质量 

成为当今研究的热点之一。 

国内外对软件缺陷预测模型进行了深人的研究并取得 了 
一 定的成果。其中，较为主流的分类方法是基于统计学方法 

的传统软件缺陷预测模型和基于神经网络的软件缺陷预测模 

型，传统的软件缺陷预测模型所采用的方法多是基于统计学 

的线性或者非线性回归[2 ]及聚类分析[4]等。基于统计学方 

法的软件缺陷预测模型不具备自学习的能力，且具有一定的 

局限性，无法全面考虑影响软件缺陷的各方面因素。常用的 

人工神经网络包括：反向传播神经网络(BlP)、学 习矢量化神 

经网络(LVQ)、模糊 自适应学习控制网络(FALCON)。其中 

基于BP神经网络的软件缺陷预测模型的研究[s-7~最为成熟， 

目前已有较为成熟的理论与实践成果。而集成方法也逐渐在 

软件缺陷预测中得到广泛应用，包括Bagging、随机森林、轮转 

森林以及随机子空间等。stefan Lessmann等人L8]对传统的 

软件缺陷预测模型的建立方法(包括统计分类、最近邻方法、 

神经网络、支持向量机、决策树以及集成方法)进行 了预测准 

确度的对比研究 ，指出不存在最优分类方法，认为几种方法分 

类预测准确度间不存在显著差异。Baljinder Ghotra等人[g] 

在 Stefan Lessmann的研究基础上，通过实验指出不同的预测 

方法对于特定的软件缺陷模型的建立存在统计学上的显著差 

异，特别是集成方法的预测结果比单个简单方法的预测结果 

更为准确。 

在软件缺陷预测研究中，样本数据的不均衡分布是一个 

亟待解决的问题。在软件缺陷预测过程中。由于软件失效的 

概率比正常的概率低，实际得到的数据集基本上都是不均衡 

的，即软件失效样本占样本总数较少。而这少数类的识别率 

往往更重要。传统上，在软件缺陷预测中，人们会通过抽样来 

均衡样本数据以提高失效样本在训练学习过程中的比重，从 

而解决数据集不均衡的问题以及影响。Shuo Wang等人[1 

使用不同的方法来解决数据集不均衡的问题，包括重新抽样、 

阈值偏移以及集成方法等。Jing等人_11]则采用稀疏表达方 

法处理并消除由于数据集不均衡而带来的影响。Chris Se- 
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iffert等人[1 ]对不均衡数据下的分类方法和抽样方法做 了细 

致的研究 ，并认为若在不均衡情况很严重时，先做抽样后做分 

类会大大改善分类结果；若不均衡情况并不是特别严重，则做 

抽样会使分类结果变差。Mingxia Liu等人L】。]首次提出使用 

二级代价敏感方法来解决软件缺陷预测中的不均衡问题。对 

于传统软件缺陷预测模型中应用最广泛的神经网络方法，其 

同样倾 向于对整体有较高的识别率，对少数类的识别率却很 

低。少数类的识别率对整体识别率的影响较多数类的小，在 

对比测试过程中往往被忽略；且神经网络具有陷入局部极小 

的缺点。虽然研究人员对神经网络进行了深入的研究和改 

进，在 BP神经网络的基础上提出了改进的算法_1 引，但样本 

不均衡导致的识别率低下问题仍然存在。因此，如何建立有 

效的软件缺陷预测模型成为当前该领域工作的重中之重。 

本文提出了一种新的解决思路：利用基于 Adaboost和神 

经网络的算法来建立软件缺陷预测模型。Adaboost算法本 

质上是通过组合弱分类器得到强分类器 ，同时具有分类错误 

率上界随着训练增加而稳定下降、不会过拟合等性质，特别是 

在处理不均衡样本上，对少数类样本有较好的泛化能力，应该 

说是一种很适合于在各种分类场景下应用的算法。如今 ， 

Adaboost算法主要应用于模式识别领域 ，如目前比较热门的 

人脸识别_1 。Adaboost本质上是处理分类问题 ，根据软件 

缺陷预测中的样本不均衡分布特点，Adaboost完全可以用于 

软件缺陷预测模型。同时，采用发展成熟的神经网络作为 

Adaboost的弱分类器，将两者的优势相结合，这些特性都使 

得 Adaboost适用于软件缺陷预测建模中。 

2 软件缺陷预测 

2．1 软件缺陷预测架构 

软件缺陷预测模型的构建分为 4个部分，包括：质量数据 

采集、质量数据预处理、预测模型构建和训练、预测模型评估 

测试。软件缺陷预测模型的主要框架如图 1所示。 

质量数据 

采集 

质量数据 l I预测模型 
预处理 l I构建和训练 

预测模型 

评估测试 

图 1 软件缺陷预测模型 

首先采集质量数据 ，即是将一个软件对象的源代码转化 

为可以统计分析处理的样本集。通过对软件模块进行度量数 

据的测量得到原始数据集。然后对所采集的原始质量数据集 

进行预处理，包括软件属性选择、归一化、消零、主成分分析 

(PCA)等，以去除冗余属性 ，提高软件数据的质量。接下来在 

框架的核心部分对输入的训练样本进行建模和训练，具体过 

程依所选用的不同分类器的建模算法而有所不同。最后对每 

个软件模块是否存在缺陷进行预测。 

2．2 软件度量数据 

在软件缺陷预测模型中，软件模块的度量数据通常作为 

模型的主要输入。软件度量是指对软件属性 的定量研究，主 

要分为面向结构和面向对象的软件度量。面向结构的软件度 

量是传统的度量方法，主要针对函数的内部结构复杂度和函 

数间的联系，如模块长度、内聚性、模块耦合、数据耦合等。面 

向对象的软件度量针对的是面向对象软件开发，强调的是对 

等对象实体间的关系，如继承、抽象、封装和多态等，传统的度 

量对面向对象的特征是无法适用的，也不足以刻画和评估面 

向对象系统的质量。 

2．3 存在问题 

软件缺陷预测中的数据分布是不均衡的，软件失效数据 

样本通常远远少于软件有效数据样本。但是，在软件缺陷数 

据库中，作为少数类的软件失效数据才是软件缺陷预测的重 

点，提高少数类的分类性能才是 目前软件缺陷预测算法亟待 

解决的问题。 

主流的软件缺陷预测算法主要包括基于统计学方法的传 

统软件缺陷预测模型和基于神经网络的软件缺陷预测模型。 

这些传统的软件缺陷预测模型没有全面地考虑影响软件质量 

的众多不确定性的因素，大多都是只针对一两个影响软件质 

量的因素进行研究和建模的，这样不能较好地描述软件内部 

特性和软件所表现出来的缺陷之间的不确定性的关系，得出 

的软件缺陷预测模型不能较好地表示软件质量的真实情况。 

总体而言，对于 目前大部分常用的软件缺陷预测算法，由于其 

性能的评价准则、归纳偏置等内在问题 ，使得其以总体最大分 

类精度作为目标，在两类训练样本数据相关悬殊时，分类明显 

偏向多数类训练样本一方，小样本类的预测精度会被忽略，从 

而产生偏向性。因此 ，在软件缺陷预测领域有必要寻求一种 

新的分类算法，使其能在数据分布不均衡的条件下对少数类、 

多数类进行准确分类。 

3 基于Adaboost的神经网络算法 

3．1 人工神经网络算法 

人工神经网络是受生物神经网络功能的运作而产生的， 

它模拟并学习人脑的结构特点以及对信息的处理机制的一种 

数学模型。神经 网络是由大量的神经元相互联接而成的网 

络。两个神经元之间的联接由连接前一个神经元的加权值到 

后一个神经元构成，类似于生物神经网络中的记忆功能。 

BP神经网络(ck Propagation Neural Network)是神经网 

络中的一种重要模式，是应用最广泛的一种神经网络算法 ，也 

是软件缺陷预测的常用方法之一。BP神经网络的学习过程 

包括信号的正向传播和误差的反向传播，整个网络由输入层、 

隐藏层、输出层组成，其结构如图 2、图 3所示。 

输入层 隐藏层 输出层 

图 2 BP神经网络结构图 

X 

图 3 神经元结构模型 

每一层神经元的输 出通过联接权值 叫加权后传送到下 
一 层。每个神经元的激励程度由输入 激励函数 _厂()和阈 

值决定。 

一 1 +X2 +⋯+ W (1) 

y=f(net) (2) 
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输出层的实际输出与期望输出的误差平方和产生的误差 

信号反向传播到输出层、隐蔽层和输入层单元 ，不断调整网络 

的权值和阈值 ，使网络的期望输出更加接近实际输出的值 ，直 

至两者输出误差的平方和达到最小。 

3．2 Adabo~t算法 

Adaboost是一种基于级联分类模 型的分类器，全称为 

Adaptive Boosting[ ]，其级联分类模型如图 4所示。 

。 。 

y，(x) Y：(x) y (x) 

＼ ＼ ／  
(x】 sisn(E a=y (x)) 

图 4 AdabOOSt级联分类模型 

Adaboost算法对同一个训练集训练不同的弱分类器，把 

多个不同的弱分类器集合起来构成一个最终的强分类器 。 

使用 BP神经网络作为 Adaboost弱分类器，BP神经网络有多 

个参数 ，主要通过选择合适的迭代次数和隐藏层神经元个数 

来训练弱分类器 ，防止出现过拟合。 

Adaboost算法本身是通过调整每个样本对应的权重实 

现的，初始时每个样本对应的权重是相同的，在此样本分布下 

训练得到第一个基本弱分类器，下一层分类器都根据前一层 

分类器训练集中的每个样本的分类是否正确以及上次的总体 

分类的准确率，来更新样本的权值分布，增大弱分类器分类效 

果较差的样本权重，减小弱分类器分类效果较好的样本权重， 

将修改权值的新样本分布送给下层分类器进行训练。同时根 

据错分的情况对每次训练得到的分类器按一定的权重叠加 ， 

通过加权投票集成实现最后的决策分类器。 

根据Adaboost算法的思想，其实现步骤如下。 

假设 X表示样本空间，y为样本类别标记集合，则样本 

『I练集为 S一{( ， 1 一1，2，⋯， ))，Xi∈X， EY。 

Step1 初始化 个训练样本的权值，初始样本权值分布 

为均匀分布：D ( )一1／m，D，( )表示第 t次迭代中赋给样本 

的权值； 

Step2 丁表示迭代次数，对于第 f( 一1，⋯，丁)次迭代： 

1)在给定训练样本的概率分布 D 下，训练弱分类器 h ； 

2)计算弱分类器h 的加权错误率￡ 一P ～Dt[ ( )≠ 

ylJ； 

3)令 a 一 ln(墨  )； 

4)更新每个样本的权值： 

Df+】∽一粤×_』 一’i 五 l 
， if h (Iz )≠ 

一 旦 ! ! 二盟 !垒 I垄 

其中，Z，是归一化因子 ，使得∑D⋯ ( )一1。 

Step3 最终的强分类器预测输出结果 为：H( )一sign 

T 

(∑a,h，(z))。 

4 实验 

4．1 实验准备 

为了验证 Adaboost算法在软件缺陷预测中的有效性，实 
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验数据选自多组美国宇航局 NASA~ lj的软件度量数据库。 

该数据库的数据是从实际的软件系统项 目中收集而来。数据 

集每个样本对应于每个软件模块的度量数据表征面向对象软 

件的内部属性，以这些内部属性作为缺陷预测模型的输入变 

量，以软件模块是否存在缺陷作为软件缺陷预测模型的输出。 

目前，许多算法在使用该数据库时，为了使算法达到良好的效 

果，会对软件度量数据进行人工的或者自动的属性挑选，以达 

到最优属性子集的目的。为了全面地评价测试 Adaboost性 

能，本文保留完整的软件内部属性。 

文中集成方法的弱分类器全部采用了 BP神经网络分类 

器。为构造弱分类的BP神经网络，将 BP神经网络的隐藏层 

数设置为最简单的单层，隐藏层神经元个数设置为输人数据 

库维度的 1／5，迭代次数为 5，保证每个弱分类器对训练集的 

正确率达到 5O 或者以上。所采用的对比算法为 BP神经网 

络，其采用三层网络，隐藏层神经元个数 m与输入层维数 

之间的关系设置为理论上效果较好的。 

4．2 评价标准 

软件缺陷预测模型的评价指标主要包括准确率(Accura- 

cy)、查全率(Recal1)、特异性(Specificity)和 G-Mean，这些指 

标都是基于二分类数据集的混合矩阵，如表1所列。 

表 1 混合矩阵 

正确率反映的是预测正确的样本 占总样本的百分比，查 

准率计算的是正确预测为正类的样本数(Ture Positive，TP) 

与所有真实正样本数的比率。G-Mean是查全率(Recal1)和 

特异性(Specificity)之间的一种均衡度量，只有当查全率和特 

异性的值都大时，G-Mean才会大。在评价软件缺陷预测模 

型时，需要综合考虑这些评价指标 具体定义如下 ： 

． TP+ N ⋯  
A “Ka Y—TP+TN+FP+FN L 

Specifi岫 一 (2) 

一  一 丁P ⋯  
Recall一 - A 0 

G-Mean=~／—RecallXS—pecificity (4) 

4．3 实验结果及分析 

本文选用具有代表性的 BP神经 网络作为对 比学习方 

法。BP神经网络算法是直接利用 matlab的神经网络工具箱 

来创建、训练和预测的，隐藏层神经元的激励函数使用S型对 

数函数 logsig。在 matlab上仿真实现 Adaboost分类函数 ，其 

中Adaboost的弱分类器同样使用 matlab的神经网络工具箱 

创建、训练和预测的 BP神经网络，隐藏层神经元的激励 函数 

也是使用 S型对数 函数 logsig。另外，在本文对 比实验 中的 

Bagging和 Random forest方法在 matlab上仿真实现，弱分类 

器同样采用了 matlab的神经网络工具中的 BP神经网络，其 

中弱分类器个数和神经网络参数与 Adaboost设置一致 ，以保 

证实验的可比性。 

对数据集采用随机选择的方法 ，将每个数据集随机分为 

5份，取其中4份作为训练集，1份作为测试集，对每个数据集 

采用 5次实验取平均值的方法得到最终结果，以防止随机数 

据的影响。在训练之前，对训练数据和测试数据进行归一化预 



处理。将处理后的数据输入到分类器中进行训练和分类。 

首先，对比了基于Adaboost算法的神经网络与传统神经 

网络的预测性能，如表 2所列。从表 2中可以看出，通过在多 

个数据集的实验对比分析 ，基于 Adaboost的软件缺陷预测模 

型不断提高弱分类器错误分类样本的预测性能 ，由于弱分类 

器错误分类样本主要是有缺陷样本，因此可以看到其在查准 

率方面比传统模型有明显提升，而对于无缺陷样本的预测性 

能略微受到影响，查全率、准确率等评价指标多有下降。尽管 

如此 ，综合评价指标 G-Mean仍然要比基于 BP神经网络的软 

件缺陷预测模型实验结果更好，有效地解决了 BI 神经 网络 

在小样本下容易过拟合和的问题。 

其次，对 Adaboost、Bagging和 Random Forest等多种集 

成方法进行了实验对比，如表 3所列。从表 3中可以看出，各 

个集成方法都在一定程度上提升了对传统预测模型的预测性 

能，Adaboost算法预测准确率略高，但相差不大，这也说明集 

成方法可以有效解决软件缺陷预测 中样本分布不均衡的问 

题。另外，值得注意的是，对于 MW1、PC1和 PCA 3个数据 

集，集成方法的性能都低于传统预测模型，这一结果也验证了 

之前有研究提出的不同的预测方法对于特定的软件缺陷模型 

的建立存在统计学上的显著差异的论述。 

表 2 基于 Adaboos算法的软件缺陷预测模型与传统模型对比实验结果 

表 3 多种集成方法的对比实验结果 

结束语 本文提出了一种利用 Adaboost级l洪分类器对 

软件缺陷预测进行建模的新方法，同时将 Adaboost和神经网 

络相结合进行实验验证。从实验结果分析可以看出，在软件 

缺陷预测的通用架构下，Adaboost方法能够有效提升软件缺 

陷预测的性能，尤其是样本不均衡的情况下，预测性能明显优 

于传统的BP神经网络，并且具有比BP神经网络更强的泛化 

能力。本文创新性地将 Adaboost算法应用到软件缺陷预测 

中，未来的研究工作将对基于 Adaboost算法的软件缺陷预测 

模型进行更深入的分析和全面的评估，并研究 Adaboost算法 

与更多方法的结合，如决策树、SVM、其他神经网络等。 
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的移动网络环境下 ，通过跟踪、学习用户的兴趣、偏好以及性 

格特征等信息 ，实时、准确地发现不同用户对各种移动网络服 

务的需求，并对其变化做出适应和调整。对于移动业务流程 

的识别与分析 ，随着互联网业务的移动化，业务识别越来越受 

到重视。文献[9]中李磊等人提出了一种业务识别技术，即通 

过深度检查分析业务流量从数据链路层到应用层的报文 ，根 

据协议类型、端口号、特征字符串和流量行为特征等参数来确 

定业务类型、业务状态、业务内容和用户行为等信息，并进行 

分类统计和存储。同时，在文献[1O]中王楠等人提出了一种 

基于 目标的业务流程概念模型框架，通过 目标驱动的方法，并 

以目标一行为的细化分层关系为基础 ，自底向上生成与各个子 

目标相匹配的流程片段。不同于上述研究工作，本文采取需 

求驱动的方式来分析识别需要移动化的业务流程，即首先分 

析在移动环境下用户需求的变化，然后根据用户需求的变化 

来改进现有的业务流程 。 

结束语 本文提出了一种目标驱动的方法来帮助分析人 

员识别和改进企业的业务流程以适应移动互联网的发展所带 

来的环境变化 。该方法用 目标来表达用户的需求 ，通过建立 

企业的业务流程模型与用户需求模型以及二者之间的对应关 

系，然后分析和识别移动环境下用户需求的变化，来改进企业 

的用户需求模型以及业务流程模型。 

虽然本文以一个医院为案例来说明所提方法的可行性， 

但是还需要更多的案例研究来验证其有效性。特别是在对企 

业相关传统业务以及涉及到安全业务的移动化分析与改进 

上，还需要进一步的研究。 
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