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一 种基于 UML类图和活动图的故障树生成方法 

徐 慧 燕雪峰 周 勇 

(南京航空航天大学计算机科学与技术学院 南京210016) 

摘 要 针对uML活动图在生成故障树的过程中只能反映活动事件流故障导致的系统失效，不能反映系统静态状 

态故障的问题，提 出了一种活动图结合类图生成故障树的方法。在原有活动图的基础上，使用类图增加 系统静态状态 

信息，设计活动图和类图到故障树模型的转换规则，将活动图中动态行为信息和类图静态状态信息转化为故障树中的 

节点要素。基于转换规则设计算法逆向遍历活动图和类图，自顶向下生成故障树。经过实例建模生成故障树，表明该 

方法能反映系统的动态行为和静态状态两方面的故障信息，为故障树生成提供了一种新的有效途径。 
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Fault Tree Generation M ethod Based on UML Class Diagram and Activity Diagram 
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Abstract Aiming at the fault tree generated from UML activity diagram which can only reflect the behavior stream 

fault and can’t reflect the static fault，a method was proposed by using activity diagram combined with class diagram． 

On the basis of the original activity diagram ，class diagram is used to describe the system static state information，desig— 

ning transform ation rules from activity diagram and class diagram to the fault tree model to transform  the activity dia— 

gram dynamic behavior inform ation and class diagram static state inform ation into fault node elements．Based on the 

transform ation rules，the algorithm is designed to reversely traverse activity diagram and class diagram to top-down 

generate fault tree．Modeling to generate fault tree indicates that the fault tree generated by UML activity diagram 

combined with class diagram model can reflect the system behavior fault inform ation and static state，providing a new 

effective way in the generating the fault tree． 
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1 引言 

现代科学技术的发展，促使了大量多功能的复杂系统的 

出现。复杂系统有软硬件结合和能执行多种功能任务活动的 

特性。大规模的复杂系统给人们带来了巨大的经济效益，但 

一 旦出现故障则需要将故障及时排除，否则就会造成重大损 

失。FrA作为经典的安全分析方法，广泛应用于不同的领 

域_l ]，在系统实现过程中加强设备的可靠性建设以及在后期 

系统运用中实现故障的全面诊断、快速排除和维护具有重要 

作用。然而传统故障树是基于分析师的经验建立的，很难反 

映系统真正的设计情况，同时随着系统复杂度的提升 ，人工方 

式已无法构造和修改故障树 5̈]。UML模型作为软件工程领 

域中的标准建模语言，能够真实地描述软件系统的静态属性 

和动态属性[6， 。基于 UML模型的故障树生成技术为解决 

复杂故障树生成问题提供了一个有效的途径。 

在现有的利用 UML模型生成故障树的方法中，利用动 

态行为图生成故障树能够描述系统动态行为故障导致的系统 

失效 ]，静态组成结构图生成故障树能够反映系统的静态属 

性故障导致的系统失效，大规模的复杂系统能执行多种功能 

任务活动 ，不同的功能任务活动由不同的软硬件组成，表现出 

的故障模式也不同。目前故障树的生成方法通常采用单一的 

动态行为图或静态组成结构图来生成故障树。文献[7]利用 

状态图和类图，根据设备状态的转换和端口连接关联到故障 

传播来生成故障树，因此只考虑静态属性故障。文献E8提出 

利用活动图和用例图生成故障树 ，通过用例图对系统功能进 

行描述 ，设计用例图到故障树的转换规则 ，从功能层次上描述 

系统失效，但只考虑了系统的动态行为且未实现活动图到故 

障树的转换。文献[1O]利用活动图描述系统功能任务的执行 

流程 ，设计活动图组成元素到故障结构的转换规则来实现故 

障树的 自动生成，因此也考虑了系统的动态行为失效引起的 

故障。 

活动图能显示从活动到活动的控制流L8]，利用活动图生 

成故障树能够反映活动状态迁移过程中由动态行为导致的系 

统失效 ，但是不能描述系统内部静态状态故障。类图是 UML 
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建模中最常见的图，用于对系统静态设计视图建模，它可以描 

述系统中类的组成以及类之间的关系。针对活动图在生成故 

障树中的不足，本文提出了一种活动图结合类图生成故障树 

的方法。通过对系统建模得到系统 的类图，在类图增加静态 

状态信息并设计类图和活动图中节点到故障树节点的转换规 

则。在故障树 自动生成算法中，考虑每个活动节点所属的对 

象类可能出现的失效状态，从动态行为和静态状态两方面 自 

顶向下生成故障树，以解决单一活动图生成故障树中缺少系 

统静态状态故障信息的不足。 

2 类图模型和活动图模型 

不同的应用活动包括不同的故障原因，将系统故障转化 

为故障树的结构，必须要考虑具体的应用信息，而活动图模型 

包含具体应用的活动状态信息。 

一 个活动图由许多元素组成，主要有<泳道，动作，初始状 

态，转换，终止状态，结合，分支，判定，约束 )等。各元素常用 

的符号如表 1和表 2所列。 

表 1 UML活动图基本组成元素符号表 

表 2 UML活动图基本组成元素符号表 

类图模型包含系统关键静态类的状态信息。复杂的大系 

统中包含许多静态类 ，每一个类都可能会因为一个或多个内 

部原因而导致状态失常。类的状态信息增加到属性<state) 

中，并且与具体的活动状态是独立的，类处于任一状态，都会 

导致该类失效。图 1表示一个系统 的类图，类 图中包含 3个 

类，在各个类的(state)属性中增加了该类的静态 状态信息。 

CLASSB 

．BSate1 

CLASSC 

．CSatc1 

．CSate2 

图 1 类图模型 

图 2表示一个系统应用活动图和类图模型．．活动图显示 

活动状态的迁移过程和由泳道关联的类图静态状态信息。泳 

道 swimlanel负责活动 activityl，泳道 swimlane2负责 活动 

activity2和activity3，泳道 swimlane3负责活动 activity4。活 

动行为流为：活动 activityl经分叉到达活动 activrity2和activi— 

ty3，最后汇合到 ctivity4。活动图中的泳道关联出类 图中的 

各个类状态信息，由 swimlanel关联类图中 CLASS1，swim— 

lane2和 swimlane3同理。 

swimlan~2 

， —— —。— —- 、 

—  

竺堡 咛  丽 ／ ’-___________．__．。_， 
图 2 活动图模型和类图模型 

2．1 活动图模型和类图模型到故障树模型的转换 

故障树中故障可以分为两大类：1)动态行为故障，依赖于 

具体的应用服务活动 ；2)系统的静态类状态导致的故障，属于 

静态状态故障，独立于具体的应用活动。动态行为故障从活 

动图中转换 ，前序活动故障会导致活动故障，可以作为故障树 

结构中的顶事件和中间事件，初始活动点可以作为基本事件。 

静态状态故障从类图中提取，类的状态故障作为一个中间事 

件或门连接各失效状态，失效状态作为基本事件，该类型的故 

障不需要再进一步细化。 

一 个活动图由(泳道，初始节点，转换，终止节点，结合，分 

支，判定，约束>组合而成。在这里根据活动图的组成元素分 

类来制定规则(事件加上划线表示故障事件，基本事件用椭圆 

符号表示)。 

规则 1(活动图泳道关联的类节点) 根据类名新增 “类 

故障”节点作为中间事件或门连接各个失效状态，失效状态作 

为基本事件。泳道关联的类节点的转换如图 3所示。 

图 3 泳道关联的类节点的转换 

规则2(活动图的初始节点) 活动初始节点转化为故障 

树节点中的基本事件，后序节点转为中间事件或门连接初始 

节点的转换节点和类状态信息转换的故障树组合结构，类状 

态信息转换运用规则 1，转换结构如图 4所示。 

图 4 初始节点的转换 

规则 3(活动图的终止节点) 终止节点转换为故障树节 

点中的中间事件或顶事件。A作为活动图中的一个终止状 

态 ，转换后作为故障树节点的中间事件或顶事件，转换结构如 

图 5所示。 

F 

” 一 ④  

图 5 终止节点的转换 
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规则4(活动图的转换结构) 转换结构的后序转换节点 

或门连接前序转换节点和类状态信息转换的故障树组合结 

构，类状态信息转换运用规则 1，转换结构如图 6所示。 

图 6 多前序输入的转换 

规则 5(活动图的分叉结构) 分叉结构的后序转换节点 

或门连接前序转换节点和类状态信息转换的故障树组合结 

构，类状态信息转换运用规则1，转换结构如图7所示。 

—

__1 r 
⋯  

I [== 

图 7 分叉的转换 

规则 6(活动图的汇合结构) 汇合结构的每个前序转换 

节点和所属的类状态信息转换的故障树组合结构作为输入连 

接逻辑或门，后序转换节点或门连接所有的中间或门，转换结 

构如图 8所示。 

图 8 汇合的转换 

规则7(活动图的分支结构) 分支结构每个分支都有对 

应的约束条件 ，条件约束转换为故障树结构 中的基本事件。 

每个后序转换节点或门连接前序转换节点、所属的类状态信 

息转换的故障树组合 、对应约束条件转换节点，转换结构如图 

9所示 。 

图9 分支的转换 

规则 8(活动图的合并结构) 合并结构的每个前序转换 

节点和所属的类状态信息转换的故障树组合结构作为输入连 

接逻辑或门，后序转换节点或门连接所有的中间或门，转换结 

构如图 1O所示。 
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图 1O 合并节点的转换 

根据上述制定的活动图的基本组成元素，联合类图状态 

信息到故障树的转换规则，可以将活动图每个组成活动节点 

和节点所属类静态状态信息转换为故障树中的节点，从而能 

将一个活动图和类图转换为一棵完整的故障树。 

2．2 UML模型到故障树自动生成算法 

在活动图和类图转换为故障树算法中，从活动图中选择 

期望得到活动对应的故障事件作为故障树的顶事件。判定活 

动事件的输入状态类型，从而得到输人状态连接的活动事件 

和活动事件关联的类信息，并结合转换规则进行活动图到故 

障树的转换，添加节点。自底向上遍历活动图到初始状态，依 

次连接每个节点生成故障树。 

算法 1 活动图和类图故障树 自动生成 CreateTree 

输入：活动图 ArrayList(ActivityNode)AcList) 

类图ArrayList(Classnode>C1List； 

顶事件对应的活动节点名 nodename 

输出：故障树 FaultTree fautree 

1．FaultTree fautree==new FaultTree； 

2．Treeitem rootitem= fautree．addrootitem(nodename)； 

3．ActivityNode node=AcList．find(nodename)； 

4．Treeitem subtree=CreateSubTree(node，rootitem)； 

5．fautree．additem(rootitem，subtree)； 

算法 2 子树的生成 CreateSubTree 

输人 ：活动图 ArrayList(ActivityNode)AcI ist； 

类图ArrayIJjst<C1assn0de)C1List； 

活动节点 ActivityNode node； 

故障树父节点 Treeitem pareitem 

输出：故障子树 Treeitem subtree 

1．Treeitem subtree=new Treeitem； 

2．If(node类型为初始节点) 

3． return subtree； 

4．endif； 

5．if(node类型为⋯) 

6．subtree=pareitem．addchilditem(“OR”)； 

7．endif； 

8．For(node的所有前序活动子节点名 name) 

9． ActivityNode childnode=AcList．find(name)； 

10． Treeite childitem= subtree addchilditem(“name”)； 

11． If(childnode约束条件 guard不为空) 

12． subtree．addchilditem(guard)； 

13．End if； 

14． Classnode clasnode=C1List．find(childnod所属类名 clname) 

15．Treeitem elassitem=subtre~ addchilditem(clname，)； 

16．Treeitem classlink=classitern．addchilditem(“0R”)； 

17．For(clasnode潜在的故障 classfault) 

18．classlink．addchilditem (Classfault)； 

19．End For； 

20．return CreateSubTree(AeList，CIList，ehildnode，childitem)； 

算法 1中，根据输入活动图、类图顶事件生成故障树 ，调 





P(T1)一 E
．

P(K )一1．148X101。，P(T2)=P(k4)+P(ks)一 
l= j 

2．128X10～ 。 

概率重要度分析是故障树分析中的重要部分 ，反映了底 

事件概率变化对顶事件概率变化的难易程度。设 ￡一1000h， 

为各底事件的发生概率，则可得各底事件的可靠度R (￡)一 

e～
。 各底事件发生的概率如表 4所列。 

表 4 故障树中各底事件的可靠度 

当f一1000h， (￡)=1一尺f(￡)时，概率重要度的计算公 

式为船(f)一 ，其中 (￡)一1一蓦(1一Fi( ))。各底 
事件的概率重要度为 (￡)一 ，如表 5所列。 

表 5 故障树中各底事件的概率重要度 

通过分析表5可知“发射系统异常”概率重要度最大，因 

而在系统使用过程中，该事件出现异常对顶事件的影响程度 

最大。设计人员在设计过程中应该采取必要的检测手段和保 

护措施来提高其可靠性和安全性。 

活动图和类图能反映系统动态属性和静态属性，使得生 

成的故障树相对较完整。对生成的故障树进行定性和定量分 

析，得到顶事件的失效概率和各底事件的概率重要度，便于在 

系统的设计过程中采取措施提高其可靠性，在使用过程中实 

现快速故障诊断。 

4 对 比分析 

将本文故障树构建方法与其他故障树构建方法进行对 

比。文献[6]利用 SysML组件图生成故障树，但只考虑了静 

态故障，生成的故障树不够完整。文献[7]利用状态图和类 

图，根据设备端口连接关联到故障传播来生成故障。文献[8] 

利用用例图和活动图，并设计用例图到故障树的转化规则生 

成故障树。文献[9]利用顺序图分析故障模式，人工建立故障 

树。文献[1O]利用活动图描述系统功能任务的执行流程，设 

计活动图组成元素到故障结构的转换规则来实现故障树的自 

动生成。文献[11]提出利用 UML顺序图、用例图和结构图 

生成故障树，输入 UML结构和行为的信息，利用混合的转换 
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语言ATL实现故障树的生成。文献[12]利用 Altarica模型 

生成故障树，Altarica模型在设计中自带故障信息，没有转换 

规则，还需要人工确立故障树。对比结果如表6所列。 

表 6 生成故障树方法的对比 

通过比较可以看出，本文结合 UML类图和活动图，从系 

统的静态和动态两方面分析潜在的系统故障，依据活动图和 

类图提取动态和静态状态故障逻辑信息，提出了完整的转换 

规则和故障树生成算法，实现了故障树的自动生成，同其他方 

法相比在自动生成故障树和描述系统的动态行为故障和静态 

状态故障上具有一定优越性。 

结束语 本文考虑到复杂系统同时能执行多种功能的任 

务活动，在此基础上提出针对具体的应用活动，并结合具体应 

用活动关联的系统静态类状态信息生成故障树的方法。在系 

统设计的初始阶段，对系统建模分析构建具体应用活动的活 

动图和类图，从活动图的活动流中提取故障逻辑信息，并结合 

类图提取系统静态类的内部状态信息自动生成故障树。所提 

方法能够有效地解决仅依据动态结构或静态结构生成故障树 

的方法中只能反映系统动态属性和静态属性的不足。实验结 

果验证了所提方法的可行性，其为基于UML模型故障树 自 

动生成和安全分析提供了一种新的有效途径。 
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除存储空 间外，SEKM 机制还具有其他显著 的性能优 

势，如计算和通信负载少、支持SN移动、抵御CH被俘、基于 

签密确保 Sink_CH 之间的安全通信等。将 SEKM 机制与 

SACK、RDEC、PKAS和 PIBK机制进行了比较，如表 3所列。 

PKAS与 SEKM 机制 具有 最少 的缺 点，RDEC、PKAS和 

PIBK机制中，SN-CH之 间的链路使用 PKC机制，这种方式 

增加了 SN的计算量，且 SEKM 机制和 RDEC机制不需要事 

先分簇。 

表 3 5种机制性能的对比 

结束语 密钥管理是 WSN安全的基础。近年来，针对 

非对等无线传感器网络已设计了一些密钥管理机制。本文提 

出一种新 颖、高 效 和安全 的混 合 密钥 管理 机 制 SEKM。 

SEKM机制在安全性和性能方面具有显著优势和特征，包括 

在CH和Sink之间使用基于椭圆曲线密码的签密机制确保 

数据传输的安全性，提出的签密机制具有前向安全性和公开 

验证特点，并且协议开销小。针对 SN的加入、退出和移动， 

提出轻量级的簇密钥生成和更新算法，不仅资源：和能量消耗 

少，而且基于簇基密钥方式可以有效避免因簇首：陂俘而导致 

簇中所有 SN节点甚至整个网络失效。实际上，SEKM不仅 

具备较好的安全属性 ，而且计算、通信和存储开销较小 。 

Eli 
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