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一 种基于量子密码的卫星网络窃听攻击检测方法 
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摘 要 鉴于窃听攻击是对卫星网络实施各类高级攻击行为的基础，结合量子密码在未来卫星网络的应用趋势，提 出 

了一种基于量子密码的卫星网络窃听攻击检测方法。首先，基于卫星网络节点在空间分布上的分层特点，构建了层簇 

式的卫星网络窃听攻击检测模型。实际检测过程中，相邻卫星节点检测到窃听攻击威胁时，将相关预警信息经簇首节 

点融合后通过安全信道传送到地面控制 中心，随后再根据地面控制 中心反馈的安全链路构建方案构建节点间的安全 

通信链路。最后 ，对方案的安全性及有效性进行了分析。相关成果可为进一步深入开展卫星网络安全防护技术研究 

打 下一定的基础 。 
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Method for Detecting Wiretapping Attack in Satellite Network Based on Quantum Cryptography 
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Abstract The wiretapping attack is the foundation of many advanced attacks on satellite network．Since quantum cryp～ 

tography will be widely used in satellite network，a method for detecting wiretapping attack in satellite network based 

on quantum cryptography was proposed．Based on the spatial distributions of the satellites，a layered and clustering 

wiretapping attack detection model was presented at first．During the process of wiretapping attack detection，when the 

neighboring satellites detect a wiretapping attack in their channel，the corresponding alarm messages will be first sent to 

the head node of their cluster through secure channels．At the same time，the corresponding alarm messages will be fur— 

ther fused and sent to the ground control center by the head node．The secure 1ink of two satellites will be established 

according to the secure link establishing scheme from the ground control center．Eventually，the security and the effec— 

tiveness of the proposed method were analyzed．The proposed method can lay a foundation for further research on the 

techniques of satellite network protection． 
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1 引言 

与传统计算机网络相比，卫星网络具有不受地理条件约 

束、信号覆盖范围广等优点，其安全性 自然也备受关注。由于 

卫星网络往往被部署在整个空间区域，卫星网络的广播特性 

使得传输数据极易遭受窃听攻击。非授权用户在检测和截获 

其信号后可进行数据恢复和分析，甚至破译密码。然而，窃听 

者通常采取搭线窃听的方式获取网络数据，并不会对正常卫 

星网络通信用户之间的数据传输造成影响。现有卫星网络尚 

缺乏有效的窃听攻击检测方法。与一般的信息安全保障机制 

相比，量子密码是量子信息学的一个重要分支，主要以量子态 

作为信息单元来实现信息的有效传送l_1]。这种依靠基本粒子 

的量子力学性质的通信技术，是一种理论上可被证明的绝对 

安全的保密通信技术。通过量子密码获得的密钥在理论上可 

以达到无条件安全性，对保密通信的意义重大，引发了世界各 

国研究量子通信的热潮。近年来，无论在理论上还是在实验 

上 ，量子密码技术都在不断取得重要突破。随着单光子探测 

等技术的不断发展，量子密码通信技术在全光网络和卫星通 

信等领域的应用潜力将会不断得到挖掘并成为现实。我国的 

“量子科学实验卫星”也将于2016年发射升空，实现首次的星 
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地传输，并计划在 2030年建成全球的量子通信卫星网络 。 

为检测卫星网络中存在的窃听攻击行为，本文将根据经典量 

子力学中的海森堡测不准原理和量子不可克隆原理，结合卫 

星网络多层分布特点，提出一种基于量子密码的卫星网络窃 

听攻击检测方法。 

本文第 2节在分析卫星网络特点及面临的安全问题的基 

础上，论述了量子密码的基本原理；第 3节首先阐述了基于量 

子密码的卫星网络窃听攻击检测模型，并对具体检测方案进 

行了论述；第 4节对方案的安全性及可行性进行了分析 ；最后 

对全文工作进行了总结。 

2 卫星网络安全挑战及量子密码分析 

2．1 卫星网络安全挑战分析 

卫星网络是一种通过星间链路和星地链路把不同轨道上 

不同种类的卫星或星座系统以及相应地面设施相连接而成的 

网络系统 ，是一体化、多功能、动态立体的信息交换与信息处 

理网络。根据功能不同，卫星网络可被划分为卫星通信网络、 

卫星导航网络、卫星遥感网络和卫星测控网络。卫星通信网 

络的功能是实现“3W”(WHO，WHERE，WHEN)与“3W”的 

通信；卫星导航网络的功能是为航天器和地面 目标提供高精 

度定位、测速和定时；卫星遥测网的功能是实现对目标的精确 

识别与动态监测、信号的截获与反侦察等；卫星测控网的功能 

是实现对 目标航天器的测控。目前，针对卫星网络的研究多 

基于假设的理想安全环境 ，以提高数据传输效率和提升网络 

性能为目标，集中在卫星星座设计、路由与传输控制等方面； 

在应对恶意攻击的防御、检测等安全机制方面的研究相对较 

少，研究力度、深度不够。下面给出卫星网络的特点，并分析 

其在安全性方面存在的主要问题。 

(1)动态的网络拓扑带来的安全挑战 

卫星节点的高速运动导致节点间的邻居连接状态不断改 

变，动态节点的移动、加入或离开，无线发送功率的变化和无 

线信道的相互干扰等，都会引起 网络拓扑结构 的变化__3“]。 

拓扑结构的时变性及卫星网络的开放特性使得网络节点中极 

易存在大量的非授权节点，从而受到节点假冒、信息篡改及窃 

听攻击威胁。 

(2)链路传输距离远、时延长带来的安全挑战 

卫星网络的无线链路距离较长，且会随着节点位置的改 

变而出现较大幅度的变化。当攻击者对网络实施通信干扰 

时，如消息重放、协议头地址篡改、散布虚假路 由信息，或者向 

主要通信节点发送虚假信息等，极易造成系统阻塞甚至瘫痪。 

在这种条件下，如何实施可有效抵御上述攻击的安全机制，对 

确保卫星网络的正常运行至关重要。 

(3)多跳性通信机制带来的安全挑战 

卫星网络的多跳路由主要由卫星网络中普通网络节点而 

不是专用的路由设备来完成。当网络中存在不可信节点或伪 

装的内部恶意节点时，转发的信息容易被攻击者所截获。在 

开放的网络环境下，如何应对此类攻击，也是需要重点关注和 

解决的问题。 

通过分析卫星网络攻击实现过程可知，不论是节点假冒 

攻击、信息篡改攻击还是路由攻击，它们均建立在窃听攻击的 

基础上。不难理解的是 ，上述攻击实施 的前提是需要通过窃 

听手段对 目标卫星网络进行有效的侦察，并分析其存在的潜 

在安全漏洞，进而发起攻击。因此，在制定有效的防御策略过 
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程中，如果能够及早发现攻击者的窃听行为，则可将可能的攻 

击扼杀在原始状态，最大限度地确保卫星网络安全。本文将 

卫星网络窃听攻击行为检测作为研究的重点，旨在为后续的 

卫星网络安全防护技术研究提供支持。 

2．2 量子密码分析 

量子密码学的概念于 2O世纪 60年代末 由 Wiesner提 

出，而第一个量子密码协议 BB84协议则是由 Bennett在 1984 

年提出，其标志着量子密码学的诞生L5]。量子密码从提 出至 

今已有半个多世纪的时间，但受限于技术的发展，其发展一直 

比较缓慢。自1990年开始，随着人们对信息安全认识的不断 

加深，量子密码越来越受到重视，其发展速度较快。量子密码 

研究领域的主要内容包括量子密钥管理|6]、量子认证 、量子安 

全协议、量子加密、量子信息理论、量子协议安全性分析[7]等。 

上述研究内容中，量子密钥管理是 目前研究较多的技术，发展 

也较为成熟。为便于理解量子密钥管理与传统密钥管理的区 

别 ，下面简要介绍量子密钥管理的优势。 

与一般的密钥管理方案相比，量子密钥管理采用光子的 

量子态来表示不同的信息，常见的方式是采用光子的偏振态 

表征传统信息中的比特 0和比特 1。量子密钥管理的安全性 

主要是基于量子不可克隆定理，即不存在真实的物理系统可 

以精确地复制未知的量子态。这就使得窃听者无法通过复制 

光子的量子态来获得信息且不被合法用户发现。在量子密钥 

管理过程中，一旦合法用户间存在窃听用户，其窃听行为一定 

会被正常用户所发现。文献E8—103等均对量子密钥管理的基 

本实现过程进行了详细描述，这里不再赘述其基本原理和实 

现过程 。 

3 卫星网络窃听攻击检测方法 

3．1 检测模型 

当前，卫星网络主要采用微波方式进行通信，对于网络中 

存在的窃听行为，尚缺乏有效的检测机制。如前所述，随着量 

子密码通信技术的不断发展及其在信息安全领域的巨大优 

势，其必将在未来卫星网络中得到广泛的应用。因此，本文立 

足于未来卫星网络安全通信技术发展的需求及趋势，开展基 

于量子密码的卫星网络窃听攻击检测技术研究，为进一步的 

卫星网络安全防护技术研究奠定基础。在基于量子密码的卫 

星网络窃听攻击威胁检测过程中，主要采用如图 1所示的层 

簇式检测模型。检测网络模型主要由处于不同轨道高度的卫 

星节点构成。图 1中处于较低轨道高度的卫星节点构成检测 

模型的第一层(Layer )；处于中间轨道高度的卫星节点构成 

第二层(Layerz)；处于较高轨道高度的卫星节点构成第三层 

(Layer3)，通常可选择地球同步卫星节点作为第三层中的节 

点，且与地面控制中心保持通信。下面给出具体的检测方案。 

图 1 卫星窃听攻击检测模型 



3．2 检测方案的主要执行流程 

基于图 1所示的窃听攻击检测模型，提出的检测方法的 

主要执行流程如图 2所示。 

簇节点基于量子密码 l l簇节点验证消息的有效性后，根据 
进行窃听攻击检测 f f 方案建立其安全链路 

在窃听攻击威 

簇节点构建窃听攻击预警信息 

簇首节点验证消息的有效性后，经 
安全信道将安全链路构建：疗案发送 

给存在窃听攻击威胁的 暖节点 

地面控制中心将安全链路构建方案 

经安全信道发送给对应的 簇首节点 

簇节点经安全信遵发送 l I地面控制中心验证消息有效性并生 
预警信息到对应的簇曾节点 l l成对应的节点问安全链路构建方案 

簇首节点验证信忠的 

有效性并对其进行融合 

簇首节点发送融合后的信患到 
地面控制中心 

誊 ㈩ I
础 一A 

jk 

簇首节点 N2 。若节点 Nz ，Nz 为 Layerz中的同一节点，则 

执行 Step3；若节点 Nz ，N2 为Layer2中的不同节点，则执行 

Step4。 

Step3 N2 首先验证消息{N 烈，，S2，，A与，Tk}、{Nlk， 

，S ，Ak， }的完整性及时效性，并进一步通过式(2)验证 

消息的有效性。若消息{N ，跳 ，s ，A2J， }、{』＼， ，础 ， ， 

AJk， )为有效消息，节点 Nz 构造新的第一类消息{Nlk， 

Nl7， k，Sk，Ak， }，并将其通过安全信道发送到Layer3中 

其对应的簇首节点 N 。 

l如一 k 

S2J— 

[Alj—A*1 

(2) 

Step4 节点 N2 ，N2 为 Layer2层中不同节点时，以节 

点N2 为例，其首先验证消息{N1 ，烈，，S2，， ，， }的完整性 

及是否超时。通过验证后 ，～z 构造新的第二类消息{N ，， 

础，S2 ，Ab， )，并将其发送到Layer3中的簇首节点 。 

节点Nz 按照相同的方式对消息{N ， k，S ，Ak， }进行 

验证及处理，并将新的第二类消息{N ， ，S ，Ak， }发 

送到Layer3层中的节点 Ns 。由于 N 与N 为邻节点关系， 

可认为其对应的Layer~中的簇首节点在 Layera中具有唯一 

的簇首节点 与之对应。 

Step5 若 Layer~中的节点 N3 收到的消息为第一类消 

息{N ，NLJ， ， ， ， }且消息通过验证 ，则节点 ，进 
一 步构造新的消息{ ，Nz ，N ，N” ，S ，A ， }并将 

其通过安全信道发送到地面控制中心 了℃C。若节点 N3，收到 

的消息为第二类消息{N 麒 ，S2 ，A ， }、{N ， ，sj1， 

A ， )，则采用诸如 Step3中的消息验证方式来验证消息 

的有效性。若第二类消息通过验证，则节点 N3 进一步构造 

新的消息{Nz ，N2 ，N ，』＼， ，S ，Ak，丁， }并将其发送到 

地面控制中心 ，， 。 

Step6 TCC收到并验证 N。 节点发送的系列消息{N2 ， 

N2 ，Nlk，N 办 ，s ， ，丁，}或{N2 ，N2 ，N1 ，Nl『， k， 

，A ，丁r }后 ，汇总分析 Layer ，Layerz中各节点间通信过 

程的有效率参数，发现所在时段内卫星网络对应拓扑结构中 

存在窃听攻击威胁的链路，并根据卫星网络拓扑结构变化规 

律预测窃听节点下一阶段会影响的节点及链路。 

Step7 如图3所示为 TCC构建的相邻节点间安全链路 

构建示意图。 

圈 

图 3 节点间安全链路构建方案引导图 

图 3主要用于说明随着时间的变化不同节点间是否存在 

窃听者并构建安全的链路。在 图 3所示网格状结构图中， 

“+”用于表示某时间段内对应网格代表的节点间存在窃听节 

点，“√”则用于表示不存在窃听节点。TCC对图 3的更新将 

根据网络中实时信息予以实现，不再赘述。 

Step8 当网络中存在较为严重的窃听攻击威胁时，TCC 
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根据图 3对所有节点面临窃听攻击威胁的程度进行评估。对 

存在较为严重的窃听攻击威胁的节点，通过安全信道发送该 

节点对应的安全链路构建方案到对应的节点。 

Step9 对应节点收到其安全链路构建方案后 ，将验证其 

有效性。节点需要与其他节点建立通信链路时，将根据其安 

全链路构建方案判断是否与对应节点建立通信链路。 

4 方案安全性及有效性分析 

在给出具体检测方法的基础上，主要从理论角度对方案 

的安全性及有效性进行分析。 

4．1 安全性分析 

在检测方案的安全性分析过程中，主要从检测过程节点 

间传输数据的机密性、抗重放攻击能力、信息篡改攻击 、发布 

虚假消息能力的角度进行论述。为便于描述 ，设定如图 4所 

示的攻击想定场景。 

图 4 攻击想定场景 

图 4中节点A为簇首节点，存在多个下层的诸如节点B、 

节点 D的簇节点与之通信 ；而节点 C为存在于节点A与下层 

簇节点间的恶意节点，具有窃听、重放及篡改信息的能力。提 

出的窃听攻击检测方案具有以下关键的信息处理步骤。 

(1)预警信息的加密及传输：诸如{NlJ，烈，，S{J，A2 ， } 

的预警信息通过节点间的安全信道 SC进行加密传输。 

(2)预警信息的验证 ：信息{N】J， ，A2，， )的验证 

内容包括可认证性 、完整性及时效性等内容。 

(3)预警信息的融合：信息 {N { ，slj，Alj， )、{N ， 

，S ，A ，rj}通过验证后 ，将在对应的簇首节点进行融合， 

并进一步进行安全传输。 

对于恶意节点 C而言，其可以进行如下查询。 

(1)预警信息查 询：输入 由安全信道加密 的预警信息 

E{N 此 ，S2J，Ab， }，挑战者把对应的预警信息{N ，砘 ， 

s2J，A ， }返回给恶意节点 C。 

(2)信息替换查询：输入 由安全信道加 密的预警信息 

E{Na~，plj， ，A2J， )，挑战者对原始信息中的{N ， 

s2 ，Ab， }相关信息进行替换。 

4．1．1 检测过程节点间数据传输的机密性分析 

在恶意节点 C的攻击下，检测过程节点A与节点B间数 

据传输的安全性通过游戏 1予以定义。 

(1)预警信息窃听阶段 ，挑战者 R首先对节点A 与节点 

B间的安全信道 SC进行窃听，获得其传输的数据 E{N 。， 

pl ， ，A ， }。 

(2)预警信 息查询 阶段，挑 战者 R对 窃听 到的信 息 

E{N o， ，S ，A ，TA)进行解密得 {N D， ， ，A ， 

丁A) ，并将其发送给节点 C。 

(3)若{N D， ， ，A ，TA} 一{N1D， ， ， ， 

丁̂ }，则称节点 C在游戏中获胜。 
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以上游戏执行过程中，簇内节点 B与簇首节点A 间的消 

息{N1D， ， ， ，Ta}均采用传统的基于微波的安全信 

道 SC进行加密传输。消息{N o， ， ，AjID，TA}经安全 

信道 SC加密后得秘密信息 E{N 。， o， D，AjID，ra}。因 

此，挑战者 R即使窃听到了秘密信息 E{N】D， ，S ， ， 

TA)，在未获得相关密码算法信息及密钥的情况下，也是无法 

对 E{N 。， ，S ，A ，丁̂ }进行解密的，即节点 C在游戏 

中是无法获胜的，消息 {Nt。， ， ， ，Ta)的机密能够 

得到有效的保障。采用传统微波通信方式的目的在于当链路 

中存在窃听攻击者时，仍能够保障节点间正常的数据交互。 

若采用量子通信，一旦信息遭到窃听，则正常用户间的数据传 

输将必然遭到破坏，通信的成功率将显著降低。 

4．1．2 检测方案抵御重放攻击能力分析 

在恶意节点 C的攻击下，检测过程抵御重放攻击的能力 

通过游戏 2予以定义。 

(1)预警信息窃听阶段，挑战者尺首先对节点A与节点 

B间的安全信道SC进行窃听，获得节点B发送到节点A的 

数据E{NlD， ，S ，A ，TA}。 

(2)预警信息重放阶段，挑战者 R将窃听到的信息 

E{N D， ，5 ，A{LD，TA)重放给节点 A。 

(3)若节点A判别E{N 。，豳 ，SjlD，A ，丁A}为有效信 

息，则称节点 C在游戏中获胜。 

通过上述游戏 ，攻击者能够恶意消耗 目标网络的带宽及 

计算资源，影响用户对网络资源的使用。检测方案执行过程 

中，节点A与节点B 间传输的信息均加入了时间戳 丁A。在 

采用安全信道对信息进行加密传输情况下，即使挑战者 R截 

获了相关信息并重放到网络中，节点 A或 B在收到信息后， 

通过时间戳 丁A也能够判断消息的新鲜性，只有处于有效时 

间段内的消息才能够获得进一步的处理 。因此，攻击者并不 

能获胜 ，检测方法能够抵御恶意用户发起的重放攻击。 

4．1．3 检测方案抵御信息篡改攻击能力分析 

在恶意节点C的攻击下，检测过程抵御信息篡改攻击的 

能力通过游戏 3予以定义。 

(1)预警信息窃听阶段 ，挑战者 R首先对节点A 与节点 

B问的安全信道 SC进行窃听，获得节点 B传输到节点A 的 

数据 E{N1D， ，S ，A ，Ta)。 

(2)预警 信息查 询 阶段 ，挑战者 尺对 窃 听到 的信 息 

E{N D， ， ，A ，丁A}进行解密得 {N 。， ， ，A ， 

丁A} 。 

(3)预警信息篡改 阶段，挑 战者 R对 {N o， ，S ， 

A ， } 中的相关信息进行篡改得{N o， ， ，A ， 

丁A) ，并对其进行加密 E{N o，声 ， o，A ，TA} 。 

(4)预警 信息 重放 阶段 ，挑战 者 尺将 篡改 后 的信息 

E{N1D，如 ，S ，A ，TA) 重放给节点A。 

(5)若节点A判别E{N o， D，S ，A ，丁̂ ) 为有效信 

息，则称节点 C在游戏中获胜。 

在该游戏中，由于节点 C无法赢得游戏 1，因此节点 3也 

无法赢得该游戏，其原因在于检测过程中，节点 A与节点 B 

间信息的传输主要依赖于安全信道，在安全信道中通过信息 

的完整性保障及验证机制，可检测并抵御恶意用户发起的信 

息篡改攻击。 



4．1．4 检测方案抵御恶意用户发布虚假消息能力的分析 

在恶意节点 C的攻击下，检测过程抵御恶意用户发布虚 

假消息的能力通过游戏 4予以定义。 

(1)虚假预警信息构建阶段，挑战者 R以节点 C的身份 

构建节点C与节点D 间的信道存在窃听攻击威胁的预警信 

息E{N1D，砧D，stD，／ D，Tc}。 

(2)预警信息发送阶段，挑战者 R将构建的虚假预警信 

息E{N 。，砧o，St。，Abo，Tc}发送给节点A。 

(3)若节点A判别E{N 。，砖。， 。，Ato， 一}为有效信 

息，则称节点 C在游戏中获胜。 

在该游戏中，挑战者故意发布网络 中存在窃听攻击的虚 

假消息 E{N 。， ， o，Ab ，R )。由于检测方案在对挑战 

者发送的消息进行验证的过程中采用如式(2)所； 的验证方 

法，挑战者无法赢得前面的游戏，在节点 D未受到控制条件 

下，其无法 以节点 D的身份构造有效 的信息 E{N C， c， 

Sbc，Abc，TD}。因此，挑战者发送的虚假预警信息 E{N o， 

砧o， D，At。，Tc}将被节点A判定为无效消息 ，节点 C无法 

赢得该游戏。此外，需进一步说明式(2)并不能有效检测节点 

C与节点 D共同发起的同谋攻击。针对节点 C与节点 D间 

采用同谋攻击方式发布虚假消息的问题 ，可进一步采用基于 

信誉的卫星网络节点行为监控机制对卫星网络节点的行为进 

行监测。 

4．2 有效性分析 

4．2．1 检测窃听用户的有效性分析 

由于检测方案主要通过提取卫星网络节点间量子通信过 

程的有效率作为判断对应的链路中是否存在窃听攻击的主要 

依据。以BB84协议为例，正常用户 A与 B采用 BB84协议 

进行量子通信时，用户 A每次发送的量子能够选择 4种偏振 

态 ，针对 A发送的每一个量子，窃听用户 C随机选择与A 发 

射量子偏振态完全相同的概率为 1／4。在 C进行窃听时，针 

对单一量子，用户 A与B无法检测出量子状态未发生改变的 

概率为 1／4。当A与B间发送的比特序列的长度为 n时，窃 

听用户不被发现的概率可表示为(1／4) 。因此，随着用户 A 

与用户B间传输信息量的增加，窃听用户 C无法做到在不改 

变A与B间通信内容的情况下实现对A与B间通信内容的 

窃听，其窃听行为也一定能够被检测到。 

4．2．2 检测过程信息传输的有效性分析 

如图 1所示，提出的检测方案主要根据卫星网络节点在 

空间上具有分层分布的特点，检测过程采用层簇式的信息传 

输机制。当Layer 中的节点需进行信息传输时，其信息将被 

首先传输到 Laye~ 中其对应的簇首节点。Layer2中其对应 

的簇首节点则将通过验证的信息进一步传输到 Layera中其 

对应的节点。Layera中其对应的节点则将收集到的信息通 

过安全信道传送到地面控制中心 TCC。地面控制中心 TCC 

在收到相关信息并建立如图 3所示的卫星网络节点间安全链 

路构建方案后，同样通过层簇式的卫星通信网络将相关信息 

安全地传送到对应的节点。综上所述 ，提出的检测方案充分 

利用卫星网络各节点在空间分布上具有的分层及分簇形态特 

征，采用层簇式的网络结构可提供高效的信息传输效率。 

结束语 针对卫星网络窃听攻击检测问题，开展了基于 

量子密码的卫星网络窃听攻击检测方法研究。定义了基于层 

簇式的卫星网络窃听攻击检测模型，通过簇首节点的协作，在 

进行信息汇聚的基础上 ，可实现将相关节点的检测信息有效 

传递到地面控制中心。地面控制中心在收到相关信息后，综 

合分析当前卫星网络中相邻节点间的链路状况，并根据卫星 

节点的空间运动规律 ，对可能存在窃听攻击威胁的链路进行 

预测 ，并制定相应的节点安全链路构建方案，指导卫星网络中 

的节点构建安全的通信链路。本文主要从理论角度对所提方 

法进行了论述 ，如何在引入量子密码通信技术条件下，进一步 

深入研究地面控制中心对相关信息的处理、卫星网络节点间 

身份的认证、节点间信息的可靠传输，是下一步的研究方向。 
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