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一 种非对等无线传感器网络环境中安全高效的 

混合密钥管理机制 

王 刚 孙 良旭 曾子维 杨 丹 

(辽宁科技大学软件学院 鞍山114051) 

摘 要 密钥管理是实现 WSN安全的首要功能。针对非对等无线传感网络中现有密钥管理存在的安全隐患和开销 

大等问题，提 出一种安全高效的密钥管理机制。该机制包括一个基于椭圆曲线密码的轻量级签密算法，该签密不仅计 

算和通信代价小，还具有较好的前向安全性。基于提出的签密算法设计 了完整的簇密钥管理机制，用于保证簇内通信 

的安全性。该机制基于簇基密钥构建各簇中的对称簇密钥 ，能够有效解决因簇首被俘而导致簇中所有感知节点失效 

的问题。为了更好地适应网络的动态性和扩展性，当网络节点变化和移动时，该机制能够基于簇密钥更新链有效地对 

簇密钥进行更新和维护。同时，还设计 了簇密钥安全管理模型，模型能够根据网络环境安全威胁的不同，自适应进行 

簇密钥的更新，从而进一步提高了簇密钥更新的效率和算法性能。安全分析和性能对比表明，提 出的机制在安全性和 

开销方面均胜于已有的其他密钥管理机制。 
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Abstract Key management is crucially important for all security goals in WSNs．For solving the security vulnerabilities 

and heavy overhead problems of the existing key managements in heterogeneous WSN，a key management mechanism 

was put forward．The mechanism includes an ECC-based lightweight sigcryption algorithm which can not only cost less 

computation and communication，but also have better forward security．An entire cluster key management protocol is de— 

signed based on the above sigcryption that can ensure the communication security in the cluster and use cluster base key 

to generate the cluster key in each cluster．The employment of cluster base key can effectively avoid all SNs being inva- 

lid when CH is captured．To adapt the dynamic and scalability characteristic of WSN，the cluster key can be effectively 

refreshed and maintained by utilizing the cluster key refresh chain．In addition，a cluster key security management model 

was proposed which can self-adaptively refresh the cluster key according to the change of network environment thread 

and further improve the cluster key refreshment performance．The contrast results show that the presented mechanism 

is better than other existing mechanisms in terlTlS of security and protocol performance． 
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1 引言 

WSN能够在特殊的环境中使用传感器监视、响应和控制 

各种信息和事件。然而，传感器节点在能量、计算：和网络带宽 

等资源方面显著受限。另外，WSN也具有较多其他特性 ，如 

节点具有移动性、需支持可扩展性、特殊的网络流量特征以及 

对多种类型的攻击具有不确定性反应。这些特征使得 WSN 

中安全机制的设计非常重要且具有较大的挑战性D-43。密钥管 

理是实现网络安全性 目标的首要功能，因为网络节点必须基于 

有效的密钥才能实现各种加解密和鉴别等安全算法。 

传统观点认为，非对称密码机制会增加 WSN网络负担。 

然而，最近 ECC和 IBC的发展使得公钥密码应用于 WSN成 

为可能。这是由于 160位密钥的 ECC安全性 与 1024位 的 

RSA相同，而且椭圆曲线密码已在 MICA2或 MICAz节点上 

实现，最近 IBC也被嵌入在 WSN中[5 ]。 

目前，已有一些非对等无线传感器网络环境下的密钥管 

理机制。Riaz提出 HHWSN安全密钥管理框架 (SACK)_7]。 

SACK中每个 SN与 BS或 CH之间都有对称密钥以建立点 

到点的安全通信，每个簇中所有 SN共享一个特定的密钥用 

于簇内安全通信。然而，SACK中敌手能够使用主密钥以新 
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节点身份渗入网络，且敌手很容易窃听以明文方式传输的密 

钥生成初始化种子，从而计算出簇密钥。事实上，当一个 SN 

被俘后，整个 WSN网络安全都会受到影响。SACK 中的密 

钥更新算法所需的通信和计算开销也较大。 

Du提 出 基 于 路 由 驱 动 和 ECC 的 密 钥 管 理 机 制 

(RDEC)_8J。RDEC中每个 SN发送密钥请求消息到距离最 

近的 CH，然后由 CH计算路径上相邻节点之间的共享密钥 

并基于原有路径发送给 SN。RDEC基于 ECC公钥密码机制 

实现，存在如下缺陷：1)由于 SN是在网络初始化配置后再划 

分到各簇 ，因此每个 CH都需保存 网络中所有 SN的公钥以 

用于后续的共享密钥 的生成，而其所需 的存储空间量对 于 

WSN节点很难承受；2)SN以明文形式发送密钥请求消息，所 

以敌手很容易篡改消息内容并欺骗 CH；3)每个 CH在 网络 

初始化配置过程中建立与 SN相关联的密钥 。因此 ，除了在 

此过程中配置好的 SN外，新的SN无法再注册公钥并加入网 

络。 

Mizanurlg]提出一个异构无线传感器网络中的密钥管理 

框架(PKAs)。PKAS基于对变换和 IBCs实现，其 目的是使 

用基于身份的密码机制来提高 RDEC性能。网络中每个节 

点(CH或 SN)都在预配置阶段得到一个唯一的 ID和两个不 

同的随机数。每个 CH保存所有 SN的 ID和随机数，并以此 

来对簇内的 SN进行认证 。PKAS机制中SN随机数由BS周 

期性更新并通过 CH分发给 SN，这会给网络带来较大的通信 

负荷。而与之相比，本文提出的 SEKM机制明显更为有效， 

这是因为 WSN中网络传输的代价通常远大于计算所需的代 

价。另外 ，PKAS中每个 SN都需存储所有 CH的 ID，而且只 

有建立簇以后才能进行认证，这样不仅增加了 SN的存储负 

担，同时也降低了网络的扩展性和灵活性。 

PIBK也是一种非对等无线传感器网络中的基于身份的 

密钥管理协议。PIBK针对静态网络设计，网络中所有 SN均 

为静止且位置已知。SN使用 IBC建立对偶密钥。在预配置 

阶段，为每个 SN分配网络密钥、簇密钥和SN密钥。之后，每 

个 SN将在规定的引导时间内发送 ID给它的邻节点。引导 

结束后，所有 SN将保存邻居节点的 Ⅱ)以使得簇内任意两个 

节点之间都能够建立共享密钥。与其他机制相比，PIBK机制 

中引导时间的设置十分关键。 

Raazi等提出 MUQAMI机制_l 。虽然 MUQAMI有密 

钥更新和节点撤销功能，但是它仅适用于位置已知的非对等 

无线传感器网络，即 Bs必须事先知道所有 SN的地理位置。 

因此，MUQAMI不支持节点移动，且 由于 MUQAMI中 SN 

数量在预定义参数中被限制 ，这在一定程度上降低了协议的 

扩展性。 

本文提出一个非对等网络环境下的混合密钥管理机制 

(Secure and Efficient Hybrid Key Management，SEKM)。非 

对等网络环境包含 3类节点：Sink节点、簇首节点和感知节 

点。3类节点都有各 自的作用，与感知节点相比，簇首节点性 

能更强，它通常承担更多的职责，如数据融合 、簇组管理和任 

务调度等。设计了基于 ECC的轻量级签密算法，该算法具有 

前向安全性和较小的存储和计算开销，被用于确保基站与簇 

首或各簇首之间的私密性和鉴别性。设计完整的簇密钥管理 

机制 ，用于保证簇内通信 的安全性；该机制支持节点移动性， 

能够更好地适应 WSN动态和扩展等特性。基于簇基密钥防 
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止簇首被俘引起簇内所有感知节点失效，设计了簇密钥更新 

链和簇密钥安全管理模型，进一步减小了簇密钥更新所需代 

价，提高了协议的灵活性、扩展性及安全性。 

2 SEKM 机制 

2．1 预备知识 

SEKM采用混合密钥管理机制确保网络的安全性。网 

络中共包括 3类节点：Sink节点、簇首节点 (Cluster Head， 

CH)和感知节点(Sensor Node，SN) 网络部署前由 Sink在 

CH和SN中预置相关密钥。其中，Sink和 CH之间采用基于 

椭圆曲线密码的签密机制实现安全通信。网络部署后，CH 

和SIN之间采用基于簇密钥的轻量级对称密码机制确保簇内 

信息传输的安全性。各类节点中存储的密钥情况如表 1所 

J。 

表 1 各类节点中存储的密钥情况 

SEKM 密钥管理框架所基于的网络模型假设包括 ： 

(1)由于硬件限制，SN不具备安全防护功能。 

(2)与 SN相 比，CH性能更好。CH是 Sink和 SN之间 

的桥梁，具备非对称密码计算能力。 

(3)每个 SN和 CH都有唯一的 ID。 

(4)Sink在计算、存储 和电源供给等方面的能力不受任 

何限制，它具有更好的可靠性和安全性。 

(5)CH和 SN节点可自由移动。 

(6)网络中 CH 和 SN节点通常配置在无人监管区域。 

SN感知环境并发送原始数据给 CH，经数据融合等处理后， 

CH将最终监测数据经多跳方式发送给 Sink节点[1 。 

2．2 轻量级签密算法 

签密方法由加密和数据签名组成，可用于确保消息的私 

密性和可鉴别性。签密方法能够有效降低 WSN中的计算、 

通信和存储开销。本文提出一个安全高效的轻量级签密算 

法，与其他签密比较 ]，本算法的计算和存储开销更低，并且 

具有前向安全性，即使CH的密钥泄露，也不影响之前传输消 

息的私密性 。 

在初始化网络配置时 ，Sink基于 ECDLP生成公私密钥 

对 ，然后将所需的对称和非对称密钥分别分配给 CH和 SN。 

由于CH和Sink节点之间的通信链路的安全性更为重要，因 

此 SEKM中CH和Sink之间基于提出的轻量级签密算法实 

现安全通信。表 1中 ．是 UcH 以G为基的离散对数，网络 

中每个 CH都有相 邻 CH 的公钥 Ucn 。Sink使用 和 

UcH 计算消息的签密，CH 接收到签密后基于 和 UsK解 

密消息并验证其真实性。具体签密过程如下。 

(1)签密 

1)Sink生成随机数 ； 

2)计算 R—t×G一(n，r2)； 

3)计算 K—riXUcH 一(奄，Z)； 

4)计算 C一&( )； 



 

5)计算 s— K—t"i mod q； 

6)发送的消息为：R，C，s。 

(2)解密和验证 

1)CH 节点接收到消息后，计算K=R)<VcH．一(矗，z)； 

2)计算 —Dk(C)； 

3)如果 sXG--R=Us~，则 CH 接收明文Trl，且 k为会话 

密钥 。在下一个周期内，CH 与 Sink采用 k为对称密钥进行 

通信 。 

2．3 簇密钥生成 

为了避免簇首 C 被俘泄露簇 中感知节点 SN 的预置 

对称密钥 Ksv．，仅有安全性较高的 Sink节点存储 Kss，。为 

实现安全高效的簇组通信 ，在全网拓扑形成后 ，Sink为 CH 

分配簇基密钥 ，簇首以此来构建安全簇通信所需的簇密钥。 

具体步骤如下 ： 

1)Sink节点 为 C 簇 中的节点 SNj生成 簇基 密钥 

Ks, ，并向簇首 CH 发送消息：M=EK~ (Ksv ，CHI，t．5．)ll 

Sgn(Ksn ，Ⅱ 
．

，t．s．)，其中，Sgn为 2．2节中的签密算法。 

2)收到消息M 后，CH 验证 M 的正确性。如果失败 ，丢 

弃 M；否则，生成簇密钥 KcH：并使用解密出的K 为 SNJ生 

成消息： 一EK (Kc, ，CH ，t．s．)ll(Ksv ，CHi，t． 
一’J 

s．)K ，然后将 M 发送给 SN，。 

3)收到消息 后，SN 使用密钥 Kss．解密并认证簇基 

密钥 K ：，之后基于 Ksv 计算得到簇密钥KcH，。 

2．4 簇密钥更新 

为了提高网络的可扩展性，在 网络运行时应随时允许新 

节点的加人 ，同时也允许原节点退出网络或切换到其他簇。 

为保证簇密钥的前向安全性和后向安全性，在新节点加入和 

原节点失效时，应根据网络安全需求级别 自适应地动态更新 

簇密钥。另外 ，SN在簇间移动和切换时，应在新簇 中注册并 

在原簇中注销 ，同时这也涉及了原簇和新簇簇密钥的更新。 

(1)新 SN加入 

新节点 S 根据簇生成算法选择加入簇 CH 时，需要 

向CH 注册并由CH 分配簇密钥。为保证后向安全性，即 

新加入节点不能知道原有的簇密钥，否则它就能利用其恢复 

簇内传输过的消息。为此，CH 簇中所有节点均需更新簇密 

钥。为减小簇密钥更新代价，在网络部署前由Sink节点为每 

个 SN节点预置簇密钥更新链 ，用于辅助更新簇密钥。Ff 

与传统的密钥池不同，它占用的节点存储空间小，且长度可以 

根据网络扩展容量自适应调节。 

· 簇密钥更新链管理 

簇密钥更新链 用于实现轻量级簇密钥更新。一方面， 

可以提高簇密钥更新效率，降低簇密钥更新所需要的计算 

和通信开销；另一方面，Fc仅会占用 SN节点较少的存储空 

间。为此 ，设计了具有可伸缩性的合理的 管理方式。 

设网络中节点数为 n，簇数为 ，则每个簇 中感知节点的 

平均数为k=n／m。如果网络扩展系数为 ，则每个簇中加入 

节点或退出节点的平均数应为 一n／m* (O≤ <1)。因 

此，确定 的长度L为：L—n／m× +a。a为密钥冗余长 

度。考虑到节点的移动也会引起节点加入或退出，设节点跨 

簇移动比例为 c，修正 的长度为：L—n／m×( +c)+a，其 

中参数 c和 z的具体数值可 以根据不同应用场景灵活设 

置。为避免 长度限制簇密钥更新 ，从而影响网络安全性或 

可扩展性，当安全等级和潜在网络危险较低时， 中的簇密 

钥更新因子可重复使用；反之 ，可以由 Sink节点在线部署新 

的簇密钥更新链 Fr 。 的长度L 一r×L，r为扩展延长系 

数。在线部署 Fr 时，使用基于簇密钥的对称密码体制建立 

安全通道，确保 部署的安全性。 

· 节点加入 

新节点 S 加入簇 CH 时需要先注册，以实现簇首和 

新节点之间的双向认证并生成簇基密钥 K 一。同时，为保证 

前向安全性，簇中所有节点均需更新簇密钥。具体步骤如下： 

1)CH 簇中任意节点 SN 依次选用 F 中簇密钥更新因 

子 计算新簇密钥K 一 (KCH，)。其中，H为单向哈 

希函数。 

2)S 向簇首 CH 发送注册 申请 消息 ：M：{HKĉ 
一 ’n 

(SN ，t．s．)，SN．，t．s．}。 

3)CH 收到M 后，计算消息 jⅥ，=EH( )(M，SN ，t．s．)并 

发送给 Sink节点，其中，k为执行签密算法过程中 Sink发送 

给 CH 的会话密钥。 

4)收到消息 后，Sink首先解密 并验证 和 M 的 

正确性，如验证失败 ，则丢弃消息 ，表明 S 为非合法节 

点；否则，按照 2．3节中的方式 ，计算并发送 SNn的簇基密钥 

Kss 给CH 。 

5)CH 发送  ̂给节点SN ，M 一EK (K lI meta)ll 

， (K ，CHI，t．s．)，其中meta为固定值。 

6)S 验证消息的正确性后，成功计算并得到簇基密钥 

Ksv 和新簇密钥K，cH 。 

(2)原 SN退出 

为保证前向安全性，确保节点退出之后不能再解密获得 

簇中传输的消息，簇密钥必须及时更新。为了提高更新效率 ， 

采用扰动因子策略进行簇密钥 的更新。其思想是：簇首 CH 

随机生成扰动因子并使用簇成员的簇基密钥进行加密，然后 

发送给每个簇成员。具体过程为： 

1)簇首 CH 随机生成扰动因子d，并使用簇成员的簇基 

密钥 Ksv 加密，生成消息M=EK (CH ，d)；然后，将 M 发 

送给节点SNj。 

2)SNs收到消息M 后，解密并验证消息 M，验证正确后 

接受扰动因子d，并基于d选取簇密钥更新因子 。 

3)计算得到 后，sNJ重新计算新簇密钥：K 一 

(Kcc )。 

(3)SN移动 

由于网络中节点具有移动性 ，因此 SN可能会移动到其 

他簇。为了提高路由能效，应重新选择与新簇首 C 关联的 

路径作为移动节点 SN 到 Sink的最短路径。同时，SN 需 

向新簇首CH 注册并从原簇注销。具体步骤如下： 

1)移动节点 SN 注册新簇，即向新簇首 C 发送消息 

M—M ll M2。其中，Mx— (Sgm，CHk，t．s．)，M2一 

(SN_卅，CHi，t．s．)。 

2)收到消息M后，CHk计算 一Sgn(SN ，CH,，t．s． )ll 

M ，并将M 发送给 SN 的原簇首CH 。 

3)CH 验证消息M 的正确性后，向 C 发送消息  ̂一 

Sgn(KsNg，SN埘CHI，t．5． )；否则 ，发送错误报警消息 ；同时， 
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将节点 SN 从簇中删除。 

4)~I1收到错误报警消息，则 CHk将 列入黑名单；否则， 

解密并验证消息M ，然后发送 Eat(瞄  ，SNm，CHk，t ) 

给 S 。 

5)SN．首先验证消息的正确性，然后解密得到新簇的簇 

密钥K，cH ，且簇CLk中所有节点按照2．4节中的方式更新簇 

密钥 K ； 

2．5 簇密钥安全管理模型 

WSN中很多应用和工作场景都存在不同程度的安全隐 

患，采用一定的安全机制可以有效地抵御网络威胁和攻击，保 

证数据传输的安全性。然而，安全机制的引入必然会增加网 

络系统负荷 ，消耗一定的网络和系统资源。为了最大程度地 

确保网络的安全性，尽可能减少安全机制所消耗的计算和通 

信资源，设计了簇密钥安全管理模型(KSMM)。K M综合 

考虑网络信息敏感度、网络安全强度和节点信任度等安全因 

素，有效地对资源消耗较多的簇密钥更新过程进行优化，目的 

是保证网络基本安全需求的同时最大化网络生存寿命。 

定义 1(网络信息敏感度 NIS) 任意网络任务信息按照 

内容敏感度可分为3类：1)N SA：敏感信息；2)NISB：信息中 

含一定敏感因素；3)NJ ：不敏感。 

定义 2(网络安全强度 NSS) 根据 网络应用范围和场 

景，NSS共分为 5个级别(NSSo—NSSo)。其中，数值越小， 

要求的安全强度越高。 

定义3(节点信任度) 每个节点采用文献[13]的方式建 

立节点信任度，节点信任度值范围为[O，1]，数值越大，说明节 

点越可信。 

簇密钥的更新会消耗一定的节点计算和网络带宽资源， 

特别地，当节点移动较为频繁时，簇密钥更新代价会显著增 

加。然而，当某些网络安全强度需求较低，传输数据敏感度较 

低，或是变化节点信任度较高时，频繁地更新簇密钥只会带来 

不必 要 的资源 损耗，并 不会 改 变 网络 的安全性。为此， 

KSMM综合多种网络安全因素 ，仅在必要 (即网络安全性受 

到一定威胁)时进行簇密钥更新。设簇 CH 有节点变化 ，此 

时，CH 正在执行的任务(如监控、定位等)中涉及到的信息 

的敏感度量化值为 dTNIS，其工作场景对应的网络安全强度级 

别量化值为 JFNSS，发生变化的节点信任度为JCTR，则簇首 CHf 

根据dKF．~ZCNIs* +XNSS*p+ 了R*)，计算簇密钥更新度， 

其中，a， ， 为权值系数 ， + + 一1。此时，如果 dKF．≥dne 

(dKF为簇密钥更新阈值)，则说明虽然簇 内节点发生变化，但 

节点变化并不会危及簇内通信安全，因此不需要更新簇密钥； 

否则，按照上述方式对簇密钥进行更新。 

3 安全分析与性能比较 

3．1 安全性分析 

定理 1 如果 ECDLP是计算上不可行的，则 SEKM 签 

密机制是安全的。 

证明：由 2．2节已知，密钥 k是点 K 坐标系上的 值。 

敌手需要正确计算下式才能得到k值并破坏 SEKM的安全 

性：K一 XUcH 一(忌，Z)或 K=R~Vcn =(是，Z)。 

敌手虽然知道L ．，G和R，但是必须先解决 E(、DLP难 

题才能得到 k。证毕。 

定理 2 SEKM 签密机制中CH是难以追踪的，即使 CH 
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私钥被破解，敌手也不能解密 CH发送过的签密消息。 

证明：前向私密性意味着敌手即使得到CH唯一的私钥， 

也不能破解传输的明文。即便敌手得到 ，它也不能重新 

计算出密钥 k并解密密文 C。这是 因为，虽然敌手知道 C， 

R=(rt，r2)，s 和 ，但是由于 是每次会话使用的不同的 

未知随机数，而它不可能基于公式 s= — mod q生成 r ， 

因此敌手不能解密 CH发送过的签密消息。证毕。 

定理 3 SEKM 中 SN不会因为 CH被俘而失效。 

证明：在预置密钥阶段 ，Sink为每个 SN初始化唯一的对 

称密钥。在 SACK等机制中，CH存储所有簇内SN节点的 

对称密钥，一旦CH被俘，则簇内所有SN节点会因为对称密 

钥的泄露而无法再建立安全信道，在信息较为敏感的网络环 

境中这会导致 SN直接失效。然而，在 SEKM中CH使用簇 

基密钥构建安全群组通信环境，能够唯一鉴别 SN安全身份 

的对称密钥仅存储在安全级别高的Sink节点中，由于CH无 

法直接推导 KsN —KSN ，因此 SN不会 因为 CH被俘而泄露 

KSN：和失效。证毕。 

定理 4 SEKM机制能够有效抵御重放、篡改和伪造等 

攻击。 · 

证明：由于Sink和CH分别基于对称密钥和簇基密钥对 

SN身份进行验证和加解密 ，因此敌手无法证明自己是一个可 

信的 SN，且 SEKM 中利用时间戳可以验证 t．s． 一t．s．≤△T 

是否成立来防止重放和拒绝服务攻击。Sink-CH之间的签密 

机制、CH—SN之间基于簇基密钥的安全通信，以及基于Ken． 

的安全簇内通信，可以确保所有节点都能彼此认证，因此 

SEKM机制能够有效地抵御篡改和伪造攻击。证毕。 

3．2 性能分析与比较 

从预置密钥数和计算量等方面，将 SEKM 与诸多经典机 

制进行比较。假设网络中SN和CH的数量分别为 N和M， 

SN随机地分布在各簇中，且基于 SEKM初始化过程对 SN、 

CH和 Sink预置对应密钥。 

表 2显示了网络中包含 N十M 个节点时，SEKM在存储 

空间需求方面与其他机制的对比情况。假设 CH的数量为 

20，SN的数量在 1～250之间变化，基于表 2，图 1给出了几 

种机制对存储空间的需求比较结果。如图 1所示，与其他机 

制相比，SEKM机制需要的存储空间最少。 

表 2 存储空间需求 

—瓦 — 磊石 面_一 
SEKM 

SACK 

RDEC 

PKAS 

PIBK 

6M+ 3N 

5M+5N 

M(N+3)+2N 

4M +6N 

4M +4N 

图1 存储空间对比 
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除存储空 间外，SEKM 机制还具有其他显著 的性能优 

势，如计算和通信负载少、支持SN移动、抵御CH被俘、基于 

签密确保 Sink_CH 之间的安全通信等。将 SEKM 机制与 

SACK、RDEC、PKAS和 PIBK机制进行了比较，如表 3所列。 

PKAS与 SEKM 机制 具有 最少 的缺 点，RDEC、PKAS和 

PIBK机制中，SN-CH之 间的链路使用 PKC机制，这种方式 

增加了 SN的计算量，且 SEKM 机制和 RDEC机制不需要事 

先分簇。 

表 3 5种机制性能的对比 

结束语 密钥管理是 WSN安全的基础。近年来，针对 

非对等无线传感器网络已设计了一些密钥管理机制。本文提 

出一种新 颖、高 效 和安全 的混 合 密钥 管理 机 制 SEKM。 

SEKM机制在安全性和性能方面具有显著优势和特征，包括 

在CH和Sink之间使用基于椭圆曲线密码的签密机制确保 

数据传输的安全性，提出的签密机制具有前向安全性和公开 

验证特点，并且协议开销小。针对 SN的加入、退出和移动， 

提出轻量级的簇密钥生成和更新算法，不仅资源：和能量消耗 

少，而且基于簇基密钥方式可以有效避免因簇首：陂俘而导致 

簇中所有 SN节点甚至整个网络失效。实际上，SEKM不仅 

具备较好的安全属性 ，而且计算、通信和存储开销较小 。 
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