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基于 TrustZone的指纹识别安全技术研究与实现 
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摘 要 随着指纹识别技术在智能终端设备 中的大量应用，指纹技术本身的安全问题也 日益突出。为增强智能终端 

指纹识别的安全性 ，借助于ARM TrustZone安全扩展机制，提 出了一种基于TrustZone的指纹识别安全保障技术和 

方法，其为指纹识别程序提供 了可信执行环境，以保证其执行过程的安全性并防止恶意程序的攻击。同时，对指纹数 

据和指纹特征模板进行加密，并将密钥存储在受 TrustZone保护的安全区域 中以防止被窃取。此外，还实现 了指纹数 

据的安全传输通道 ，以进一步确保敏感数据传输过程的安全性。最后，设计并实现 了一个原型系统来验证所提技术和 

方法的有效性，实验结果证明所提 出的技术和方法是可行的。 
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Abstract The security of fingerprint technology itself is becoming increasingly prominent with its wide use in intelli— 

gent terminal device．With the security extension mechanism of ARM TrustZone，the technique and method of finger— 

print identification security are put forward based on TrustZone to enhance the security of fingerprint identification for 

intelligent terminals．They provide trusted execution environment for the fingerprint identification program to ensure its 

safety in executing and prevent malicious code attacks．Meanwhile，the fingerprint data and fingerprint feature template 

are encrypted，the key is put into the secure area protected by TrustZone in order to prevent it from stealing．In addi— 

tion，a secure channel for fingerprint data transmission iS realized to further ensure the security of sensitive data trans— 

mission．At last，a prototype system is designed and implemented to verify the validity of the mentioned technique and 

method．The experimental results verify that the technique and method proposed in this paper are feasible． 
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当今社会，移动终端日益普及并朝着智能化的方向发展， 

在追求功能、便捷、时尚的同时，安全问题 日渐突出。传统的 

密码方式不方便使用并且容易被恶意程序窃取，而随着指纹 

识别技术的成熟，其在智能终端设备中日益受到青睐。但是， 

目前对于指纹识别程序和用户指纹信息的保护缺乏有效的手 

段和方法。 

为了保护指纹识别全过程的安全性，防止指纹信息被窃 

取。本文借助于 TrustZone[u空间隔离技术打造了一个可信 

的指纹处理执行环境和安全的存储空间。TrustZone技术是 

从 CPU 内核设计的角度集成了安全控制机制，将安全保护措 

施集成到处理器内部，隔离所有 SoC硬件和软件资源，使它 

们分别处于两个区域：处理关键资源的安全隔离区域和运行 

普通操作 系统 (如 Android、Linux等)的普通 区域。Trust— 

Zone的硬件架构旨在提供安全框架，从而使设备能够抵御将 

遇到的众多潜在威胁。支持 TrustZone的 AMBA3 AXI总线 

构造中的硬件逻辑可确保普通区域组件无法访问安全区域的 

资源。将敏感资源放到安全隔离区域的设计以及在拥有安全 

扩展的处理器内核上运行安全可信的操作系统，可以有效地 

抵御众多潜在的攻击。 

本文根据生理特性的指纹识别思想 ，结合嵌入式系统的 

安全扩展技术，设计并实现了一种基于 TrustZone的指纹识 

别安全保障技术，提出了一种软硬件结合的指纹识别安全解 

决方案。本文通过借助 AR M处理器的安全扩展技术，将系 

统划分为运行关键系统资源的安全环境和运行其他系统资源 

的非安全环境，将安全性要求较高的指纹识别程序运行于隔 

离区域所提供的可信执行环境中，保证了指纹识别的过程安 
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全；并对指纹数据、指纹特征模板等敏感数据进行加密，然后 

将密钥存储在受Trustzone保护的安全存储空间中，保护了 

敏感信息的安全性。 

1 相关研究 

目前嵌入式平台上应用的指纹识别技术主要是运行在一 

个功能单一且封闭的系统之上，如 门禁系统、指纹考勤系统。 

而对于智能终端的指纹识别而言，则主要是通过在智能终端 

的指纹图像传感器内置指纹识别芯片，来完成对指纹图像的 

采集、预处理、特征提取及匹配等全部操作。这些指纹操作全 

部运行在智能终端的 Android普通环境下 ，而对于指纹这种 

敏感且唯一的生物特征信息而言，其若没有得到强有力的安 

全保护，随时都有可能被其他恶意的应用程序所截获。 

文献[2，3]通过采用移植 Linux到嵌入式设备并外接指 

纹识别模块来构建一个嵌入式指纹识别系统，但是对敏感的 

指纹数据没有任何保护，仅仅是具有 了指纹识别功能 ；文献 

[4]在指纹处理的过程中考虑到指纹数据的安全性，将指纹生 

物特征与加密技术相结合，在一定程度上保护了用户的指纹 

数据，但由于指纹识别程序与其他应用程序运行在同一个系 

统环境下，因此在实际的指纹采集、预处理和匹配的过程中， 

随时都存在被潜在的恶意程序所截获的风险。 

删 于 2004年推出了一种安全解决方案即 删 Trust— 

Zone安全扩展。该安全架构通过以下方式来确保系统的安全 

性 ： 

(1)安全区域和普通区域的隔离，可确保安全区域能够抵 

御来自普通区域的众多潜在攻击 

(2)虚拟化处理器核心，从而提供了两个虚拟核 ：一个用 

于运行安全环境，另一个用于运行普通环境，并增加了两个虚 

拟核上下文切换的监视器模式，普通处理器核心只能访问普 

通的系统资源，而安全处理器核心可以访问系统中所有的资 

源 。 

(3)严格控制普通或安全执行环境与监视器模式的切换， 

通过配置协处理器的安全配置寄存器 (Secure Configuration 

Register，SCR)的 NS位 ，来标识 当前执行环境是否安全。而 

进入监视器模式的具体方法是可以通过执行一条专用指令 

Secure Monitor CalI(SMC)，或者通过一些硬件异常机制 ，另 

外也可通过配置将发生 Q、FIQ以及数据 中止异常的情况 

跳转到监视器模式 。 

从 目前的智能终端市场来看，基于 ARM TrustZone技术 

的智能手机占据了主流的手机市场。例如 ：三星的 Galaxy系 

列、iphone的 Secure Enclave以及高通的大部分处理器都已 

采用该项技术 ，足以证明其安全性已获得普遍认可。 

针对文献[2，3]中存在的问题，为了在实现指纹识别功能 

的前提下同时保证用户指纹信息 的安全性 ，提出一种基于 

TrustZone的指 纹识别安全解决方 案。通过 借助于 ARM 

TrustZone的安全扩展机制实现了安全区域和普通区域的隔 

离，其中将安全区域作为可信执行环境(Trusted Execution 

Environment，TEE)，运行特定的安全操作系统(T一0S)l_5]，对 

敏感的指纹数据资源执行加密、安全存取以及特征匹配等操 

作，有效地解决了用户在使用智能终端操作敏感数据资源时， 

尤其像作为个人唯一生物特征的指纹信息被恶意应用程序所 

劫获的问题。 
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2 安全的指纹识别框架 

本文在前期工作中借助于TrustZone的空间隔离机制和 

国际安全芯片组织 GlobalPlatform所发布的可信执行环境 

(TEE)标准L6]，提出了一个可信操作系统框架 Trust-E，并研 

究、实现了一个运行于 TEE中的安全操作系统(T-OS)E 。 

T-OS包括安全内核、安全文件系统、安全通信机制、安全 

GUI，以及 TUI等模块。本文基于 Trust-E安全框架和 T_0S 

提出了一个安全的指纹识别框架 ，实现了指纹识别关键代码 

与普通代码的隔离运行，同时将敏感指纹数据与普通数据的 

存储空间隔离，有效地阻止了恶意程序对指纹信息的窃取，并 

保护了指纹处理过程的安全性。 

2．1 指纹识别安全框架设计 

基于 TrustZone的智能终端指纹识别安全系统框架 (见 

图1)具体包含 6大部分：运行于普通区域的指纹识别程序、 

运行于隔离区域的指纹识别安全服务、隔离区域上的加密模 

块、隔离区域上的安全存储模块、指纹图像数据的加密传输通 

道、负责两空间区域切换的监视器程序。 

!一一一一一 一一一一一]一一一一一一一 一一一一一一! 
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图 1 指纹识别安全系统框架 

下面详细阐述每部分的功能和处理过程。 

(1)指纹识别程序 

指纹识别程序运行于普通环境 ，此普通环境是指智能终 

端的操作系统(如Android操作系统等)。由于该非安全环境 

可以安装来自安卓应用市场以及其他不受信任的应用程序， 

因此该系统的安全性并不能得到保证。运行在此环境上的指 

纹识别程序通过指纹图像采集器获得用户的指纹图像信息， 

并向安全操作系统发出请求以获取其内部存储的共享密钥， 

之后利用 AES-256对称加密算法对其去头后的指纹图像数 

据进行加密处理，通过 Android与 T-OS之间的安全通信机 

制将密文传输到安全操作系统内部，再使用安全文件系统对 

其进行存储。 

(2)指纹识别安全服务 

指纹识别安全服务运行于隔离区域，此处的隔离区域是 

指运行在受 Trustzone保护的安全操作系统(T_0S)之上 ，该 

系统主要完成安全设备管理、任务管理、安全隔离的内存管 

理，还提供了安全的文件存储机制和通信机制；并根据非安全 

环境的服务请求标识判断请求的安全性，创建相应的安全服 

务进程。运行在此环境上的指纹识别安全服务程序用于完成 

指纹数据的预处理、特征提取、特征模板的加密存取、特征匹 

配等指纹识别的关键操作 ，从而确保指纹识别过程安全。 

(3)加密模块 

设隔离区域上的加密模块，在指纹注册阶段主要为隔离区 

域提供对指纹特征模板的加密处理，最终将特征模板密文存储 

安 豳 



在安全文件系统中，生成一个安全的指纹特征模板库；在指纹 监视器是负责两空间区域切换的监视器程序，该程序运行 

匹配阶段为已加密的指纹特征模板提供模板解密功能，将其与 在监视器环境下，负责安全操作系统与非安全操作系统的运行 

采集到的指纹图像特征样板比较，获得指纹匹配的结果。 环境的切换，存储和恢复切换时系统环境的运行状态信息。 

系统，主要提供 3个功能：1)为普通区域存储加密指纹数据的 于 TrustZone的指纹识别安全访问控制协议(见图 2)，具体包 

I Android FP
_

App TrustZone驱动 Monitor 安全操作系t~(T-OS) ： 
! dcst uuid client uuid mom~r smc handle FP service I 

； FP_ENCRYPT，FP_MATCH 上下文(context) session_id，Pkcw，ku,kr ! 
!Start Auth(待授权)： i 

① Open
_

session(dest uuid,⋯、 genera~random uuld(clien~umd) 

@ 

@ 

④ 

@ 

⑦ 

desc_1儿虹d判断?通过，则授怒会话创建 

服务结束 TaskDelByID(session jd) ‘ 

End Al曲(授权结束) ： 

图 2 指纹识别安全访问控制协议 

Android的应用程序如何获得 T_0s的指纹识别服务程 

序的服务授权，是该安全访问控制协议 的关键所在。其中授 

权总共涉及以下 3个环节。 

(1)Android与 T-OS间的安全服务会话的授权创建 

首先，Android环境下的 FP—App应用程序通过声 明与 

T_0S的指纹识别服务相 同的目的 ID(dest_uuid)，来指 明自 

己想要获取的服务类型；其次，调用打开会话函数(Open_ses— 

sion)尝试与 T-OS建立安全服务会话 ，在整个会话的创建过 

程中，TrustZone驱动会产生用于标识该 FP—APP的唯一客 

户 m(client—uuid)，而 Monitor模块的 monitor⋯smc handle 

函数会判断当前的安全配置寄存器(SCR)中的 NS标识位的 

值(0代表安全环境，1代表非安全环境)以及保存和恢复上下 

文(context)。最终，T_0S会根据用户程序指定的 dest—uuid 

与系统内部预定的 ID比较，若相同，则授权 F App应用程 

序创建该会话并返回成功创建的安全会话 ID(session_id)。 

(2)指纹密钥会话的授权执行 

FI)_App应用程序根据获得的 session_id和 client—uuid 

以及指纹密钥的命令标识 FP—ENCRYPT等参数信息，调用 

执行会话函数(Invoke_session)尝试获得与 T_0S的安全服务 

程序(FP_service)执行安全会话的授权。其执行过程会通过 

执行 TrustZone驱动模块的 CallTrustZone函数陷入到监视 

器环境并由Monitor模块切换到安全环境 ，T-OS通过对传人 

参数的判断，最终授权该安全会话执行并根据命令标识 FP_ 

ENCRYPT调用指纹识别安全服务(F王)_service)的获取指纹 

密钥函数(TaskKeyReturn)，将最终预存储在安全隔离区域 

上的对称密钥(Pkey)返回给FP App应用程序。 

(3)指纹匹配会话的授权执行 

FP_-App应用程序用获得的密钥对称加密采集到的指纹 

数据(M)得到密文 (C)，并 使用之前生成的 session—id、clie 

nt
_ uuid和执行指纹匹配的命令标识 FP—MATCH等参数尝 
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(1)指纹采集阶段的安全性分析 

对指纹数据的攻击，是指用户指纹数据被采集并传输到 

安全操作系统内部之前 ，被潜在的恶意程序截获。为了避免 

此种攻击，本文采用通用的加密算法对指纹数据进行加密，以 

确保本阶段指纹数据的安全，而用于指纹数据加密的密钥则 

保存在受 TrustZone保护的硬件隔离区域，该密钥的获取则 

是通过指纹安全通道进行传输。 

(2)指纹信息传输过程的安全性分析 

针对指纹信息传输过程的攻击，主要发生在把指纹数据 

从 Android环境传输到 T-OS系统阶段。由于 TrustZone驱 

动模块会在内核层申请 内存空间，拷贝用户层内存空间的指 

纹数据 ，并且整个阶段指纹以密文形式存在，从而保证了本过 

程的安全性。 

(3)指纹模板库的安全安全性分析 

指纹模板库作为指纹匹配操作的模板资源，是整个指纹 

识别过程的基准和依据。指纹模板库由于存储在安全隔离区 

域中，因此可以阻隔来 自非安全环境的安全威胁。此外，为防 

止 T_0S内的其他安全服务获取该指纹模板库，通过使用非 

对称加密算法并结合存储在隔离 区域内的密钥，完成对指纹 

模板库的加密保护。 

(4)指纹识别处理程序的安全性分析 

针对指纹识别过程的攻击，主要发生在指纹预处理、特征 

值提取和匹配等阶段 ，保证该流程的安全可靠是指纹识别服 

务的关键。本文通过借助于 ARM TrustZone技术所搭建的 

指纹识别安全框架，确保了整个识别过程运行在安全环境内 

部 ，从而有效地避免了恶意程序对该过程的攻击。 

结束语 目前，将指纹识别技术大量地应用于便携设备 

上 ，不管是手机厂商，还是互联网企业、移动运营商、银联等 ， 

都将会极大地推进移动支付业的发展，而作为安全支付关键 

技术的指纹识别技术的重要性是毋庸置疑的。保障用户指纹 

的机密性和指纹处理的安全性是本文研究的 目标，本文借助 

于 TrustZone的硬件隔离保护机制以及安全加密和安全存储 

等安全技术实现了对敏感资源操作的安全性保护。其中包括 

以下3个方面的安全：用户指纹数据的安全加密避免了An— 

droid恶意程序截获用户指纹信息的风险；Android与 T_0S 

间的安全通道确保了指纹密文数据的安全传输；T-0S内部的 
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指纹预处理、特征值提取与安全存储 、指纹匹配操作确保了指 

纹识别服务过程的安全。通过保障每个环节的安全，保证了 

整个指纹识别过程的安全。而随着指纹识别技术发展的不断 

深入，智能终端支付的便捷性和安全性有着一定的研究意义 

和应用价值。 
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