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基于排列熵与决策级多传感器数据融合的 P2P 

僵尸 网络检测方法 

宋元章 

(中国科学院长春光学精密机械与物理研究所 长春 130033) 

摘 要 提出了一种基于排列熵和决策级多传感器数据融合的 P2P僵尸网络检测算法。首先分别构建流量异常检 

测传感器和异常原因区分传感器：前者利用排列熵刻画网络流量的复杂度特征(该特征并不依赖于特定类型的 P2P 

僵尸网络)，通过利用 Kalman滤波器检测该特征是否存在异常；后者利用 TCP流量特征在一定程度上减弱 P2P应用 

等网络应用程序对P2P僵尸网络检测的误差影响。最后利用 【)-S证据理论对上述传感器的检测结果进行决策级数 

据融合以获得最终的检测结果。实验表明，提出的方法可有效检测新型 P2P僵尸网络。 
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P2P Botnet Detection Based on Permutation Entropy and M ulti-sensor Data Fusion on Decision Level 
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Abstract Aiming at the problems of the existing P2P botnet detection methods，a novel P2P botnet detection algorithm 

based on the permutation entropy and the multi-sensor data fusion on the decision level was proposed．Firstly，it builds 

the abnorm alities detection sensor and the reasons of abnorm alities distinguishing sensor．The form er sensor uses the 

perm utation entropy to describe accurately the complexity characteristics of network traffic，which does not vary with 

the structure of P2P network，the P2P protoco1 and the attack．And the Kalman filter iS used tO detect the abnormalities 

of the complexity characteristics of network traffic．Considering that the traffic flow of Web applications is likely to af— 

fect the detection result．the latter sensor utilizes the features of TCP flow to solve the problem．Finally，the final result 

was obtained by fusing the results of two above sensors with the D-S evidence theory．The experiments show that the 

algorithm proposed in the paper is able to detect P2P botnet with high accuracy． 
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1 引言 

僵尸网络(botnet)是一种恶意主机群，攻击者可以利用 

二次注入对 bot节点的负载进行改变，从而非常便捷、迅速地 

改变最终要发送攻击的种类，例如分布式拒绝服务攻击(Dis— 

tributed Denial of Service，DDoS)、网络钓鱼(Phishing)、垃圾 

邮件攻击(Spamming)等。当前新型 P2P僵尸网络采用 P2P 

网络的分散式结构来构建其命令与控制机制(Command and 

Control，C&C)，该结构因为没有控制中心，所以有效避免了 

单点失效 ，健壮性和可靠性更强。 目前 ，关于 P2P僵尸网络 

分析和检测方面的研究如下 ：S．Sarat等人l_】]和 M．Steggink 

等人_2]研究分析了 Storm的生命周期过程 、流量特征和躲避 

检测的机制等，提出了基于网络流量特征的检测方法，例如大 

量不可达 IP地址 、特定长度的 IP包等；P．Porras等人_3]针对 

P2P僵尸网络的会话和交互方式进行 了详细分析，在此基础 

上进行特征提取 ，并通过模式匹配进行僵尸网络的检测 ；王志 

等人[4]提出了一种僵尸网络控制命令发掘方法，通过分析 

bot程序执行轨迹对二进制代码块的覆盖率特征实现对僵尸 

网络控制命令空间的发掘，对 Zeus、SdBot、AgoBot的执行轨 

迹进行了代码块覆盖率分析实验，结果表明该方法能够快速、 

准确发掘僵尸网络的控制命令集合。在僵尸网络协同检测方 

面，王海龙等人ll5]在分析现有僵尸网络检测体系的基础上提 

出了一种可在信息、特性和决策3个级别进行协同的僵尸网 

络检测层次协同模型；臧天宁等人__6]基于通用图灵机思想，提 

出了处理大规模网络安全事件的协同联动模型，其可分析发 

生在不同时间段、地理位置的安全事件可能存在的潜在隐藏 

关系。文献[7—9]总结和分析了国内外僵尸网络的工作机制 

的发展过程 ，并对僵尸网络的检测、防御等方面进行了详尽细 

致的分类和分析，最后对当前研究存在的问题进行了讨论和 

建议。 

分析可知，P2P僵尸网络在检测方面有以下问题 ： 

(1)大多数检测方法从 P2P僵尸 网络 的某几个特有的、 

细致的特征人手进行检测，未对网络流量的宏观特征进行足 

够深入的分析。当出现某种新型 P2P僵尸网络，并且该僵尸 
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网络的网络结构、协议和攻击类型等与现有 P2P僵尸网络不 

同时，将会导致 P2P僵尸网络检测出现较大的漏报率。 

(2)大多数检测方法未考虑 P2P应用程序对 P2P僵尸网 

络检测的影响。因为从 网络架构和流量角度来分析 P2P僵 

尸网络是一种用于发动恶意攻击的特殊类型的 P2P网络，或 

者说它可看作是一种恶意 P2P应用程序，所以两者的流量特 

征相似程度较高。如果未考虑 P2P应用程序对 P2P僵尸网络 

检测的影响，将会导致 P2P僵尸网络检测出现较大的误报率。 

(3)大多数检测方法通过数据挖掘、机器学习等方法进行 

P2P僵尸网络检测 ，这需要大量的历史数据、先验知识 ，并需 

要事先对分类器进行训练，检测效率不理想。 

基于以上分析，本文提出一种基于排列熵和决策级多传 

感器数据融合的P2P僵尸网络检测方法： 

(1)该方法主要关注网络流量的复杂度特征，对网络流量 

的宏观特性进行一定描述，当出现与现用 P2P僵尸 网络不同 

的新型僵尸网络时仍能保证一定的检测准确度。 

(2)该方法所关注的网络流量的复杂度特征属于网络行 

为特征，无须对数据包内容进行检测，在 P2P僵尸网络对其 

数据包采用加密处理时仍可以对其进行检测。 

(3)该方法充分考虑了 P2P应用对检测 P2P僵尸网络产 

生的影响，利用 TCP流量特征对上述影响进行削弱。 

2 P2P僵尸网络检测方法 

2．1 方法概述 

对P2P僵尸网络的典型代表 Storm的生命周期过程和 

流量特征进行分析。经分析可知 ，在其生命周期过程中有如 

下流量特征： 

(1)UDP流主要用来构建和维持命令与控制机制，特别 

是当 bot节点寻找发现其他 bot节点、保持在线(keep alive) 

时会导致 UDP流大量增加。 

(2)感染 hot程序的主机通过随机连接某些 bot节点尝 

试加入僵尸网络，此时会出现较多的连接失败，从而导致 IC— 

MP流异常。 

(3)当攻击者利用僵尸网络进行 Spamming时，hot节点 

会发送大量垃圾邮件，进而导致 SMTP流异常。 

本文针对 Storm生命周期过程及其流量特征进行了详细 

分析，提出了一种基于排列熵和决策级多传感器数据融合的 

P2P僵尸网络检测算法，如图 1所示。 
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图 1 本文检测方法处理流程示意图 

(1)构建流量异常检测传感器和异常原因区分传感器。 
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1)流量异常检测传感器 ：该传感器首先利用排列熵对 

UDP流、ICMP流和 SMTP流的时间序列复杂度进行刻画， 

该特征并不依赖于某种 P2P僵尸网络特有的网络结构、协议 

和攻击类型等。在 UDP流、ICMP流和 SMTP流的排列熵计 

算完成后，利用 Kalman滤波器检测该特征是否存在异常。 

2)异常原因区分传感器 ：该传感器利用 TCP长包的比例 

特征对导致流量异常发生的原 因进行 区分处理 ，从 而减弱 

P2P应用程序产生的网络流量对检测的影响。 

(2)利用 D-S证据理论对上述传感器的结果进行决策级 

数据融合以得到最终检测结果。 

(3)对最终检测结果进行判断。 

2．2 流量异常检测传感器 

2．2．1 排 列熵 

排列熵(Perm utation Entropy，PE)是一种信号复杂度的 

度量，已被广泛用于时间序列复杂度及动力学分析 ，它能够更 

好地对非线性、非平稳信号进行相关分析[10,11]，放大时间序 

列的内在微小变化。在反映一维时间序列复杂度的性能方 

面，与 Lyapunov指数、分形维数等复杂度参数相 比，排列熵具 

有计算简单快捷 、抗噪声能力强等特点Ll引，因为计算排列熵 

时无需使用时间序列的实际数据值，只需要识别时间序列中 

元素的相对大小关系即可 

已知某单一时间序列{ ( )，i一1，2，⋯， }，设其排列熵 

为 H ，具体计算方法如下 ： 

(1)为得到该时间序列信号的潜在复杂性信息，需要首先 

将其重构成更高维的相空间。利用延时嵌入定理[133对该时 

间序列进行相空间重构，将其重构为 N一 一( 一1)r个子序 

列 X( )： 

X( )一I (i) (i+r)⋯ ( +(m一1) ．】 (1) 

其中， 为嵌入维数，r为延迟时间。 

通过选择合适的延迟时间 r和嵌人维数m，就可使用单 

一 的时间序列还原系统的动力特性_l 。 

1)使用互信息法l_1 确定延迟时间r：选择使得互信息出 

现局部极小值时所对应的 r作为延迟时间； 

2)使用虚假邻点法_I6 确定嵌入维数 W／．：选择使得伪近邻 

点百分比骤降至 0或接近 0且不随维数增大而变化时对应的 

m作为嵌入维数。 

(2)将N个子序列x( )中的元素按照元素值非降的顺 

序进行排列，如果元素值相等，那么按照元素在原时间序列 

{ ( )， 一1，2，⋯， }中的顺序进行排列。最终可以得到： 

X ( )一[．r( +(jl一1)r)x(i+(j2一1)r)⋯ x(i+ 

(j 一1)r) (2) 

其中，j ，Jz，⋯，J 为 X( )中元素的位置，1≤ ≤m。对于每 

个子序列 X( )，可以得到如下有序序列 P(z)： 

P(Z)一( l，J2，⋯， ) (3) 

其中，Z一1，2，⋯，k，且 忌≤ !。 

(3)计算{z( )， =1，2，⋯，n)的排列熵 H 。 

针对 N个子序列，设 P(z)一( ，Jz，⋯， )出现的概率 

为 ，则 

P 一 =全= f4) 
⋯ 愚 、～ 

根据 Shannon熵的定义，时间序列{ ( )，i一1，2，⋯， ) 

的 k种有序序列的排列熵 H 为： 



Hp一 一裁--~(PhlnPh ) 

一 ∑ (P̂ lnPh) 
= — 生 — _ 一  (5) l

n(m!) 、 

经分析可知，O≤Hi,≤1。当 Hp一0时表示 时间序列是 

增序列或减序列，当 Hp一1时表示系统是完全随机的，即 

越小时间序列越规则，Hp越大时间序列的复杂性越高。 

由第 2．1节可知，Storm爆发时会导致网络流量中 UDP 

包 、ICMP包和 SMTP包数 目增加，使得它们对应的时间序列 

表现出一定程度的递增趋势，进而导致对应的排列熵 H 减 

小 。因为其变化程度可能不明显 ，为了进一步提高检测精度， 

利用 Kalman滤波器对排列熵的变化进行检测。 

此外，为便于利用 D-S证据理论进行检测结果的数据融 

合 ，进行如下假设 ：设当前时刻为 k，此时时间序列 { ( )，i一 

1，2，⋯， )的排列熵为 H 。定义排列熵检测变量为： 

R 一1一H (6) 

2．2．2 Kalman滤波器 

Kalman滤波器是一种时间序列预测方法，作为最优估计 

理论已被广泛用于信号处理等领域。在无法获得模型的确切 

性质时，Kalman滤波器仍能够估计信号将来的状态，并且使 

估计均方差最小，另外它采用递归的形式计算 ，需要的存储空 

间小 ，实时性较好[17-19]。Kalman滤波器由时间更新方程和测 

量更新方程组成。本文采用两点差分法对 Kalman滤波器进 

行初始化。 

(1)时间更新方程 

1)向前推算状态变量： 

Xk【 一l=AXk一1I女一1+BUk—l (7) 

其中， 一 为 志一1时刻系统的控制量，A和 B为系统参数， 

一  IH 为 惫一1时刻的后验状态估计， 为 k时刻的先验 

状态估计 

2)向前推算误差协方差： 

Pkl̂一l—APk—lIk-1A +Q (8) 

其中，Pk_ll 一 为对应 ¨ 的后验估计误差协方差，Q是系 

统过程噪声的协方差，Pk -为对应 的先验估计误差协 

方差。 

(2)测量更新方程 

1)结合 和测量值 ，计算得到 

X I e=X 一l+K ( 一H l 一1) (9) 

其中，Kgk为卡尔曼增益(Kalman Gain)： 

K =PkIk一1 ／(HPk【 一1 +R) (1O) 

其中，H是测量系统的参数， 为 H 的转置矩阵，R为测量 

噪声协方差。 

2)更新后验估计误差协方差 PkI ： 

l =(J—K H)PkIk一1 (11) 

其中，J为单位矩阵。 

分别将第 2．2．1节中 UDP流、ICMP流和 SMTP流对应 

的排列熵检测变量 Fwv 、F1cMv 、Fsurp 作为系统测量值输 

入到 Kalman滤波器中，从而得到对应的后验状态估计，分别 

表示为 RⅡ)P̂、RrMp 、Rsurv女。 

2．3 异常原因区分传感器 

P2P僵尸网络可看作是一种由恶意 P2P应用程序构建 

的 P2P网络，所以P2P僵尸网络和 P2P网络的流量特征相似 

程度较高。第 2．1节中提到的流量异常可能是由P2P僵尸 

网络爆发引起的，也可能是由网络环境中某正常 P2P应用引 

起的，因此应该对引起上述异常的原因进行相应区分处理。 

经分析可知，P2P僵尸网络主要通过 TCP包进行二次注 

入来改变 hot节点的负载，而 P2P应用程序主要通过 TCP进 

行数据传输，并且长度通常超过 1300字节，因此可使用 TCP 

长包的比例 Pr来区分引起上述异常的原因。 

设 TCP包数为 N，TCP长包数为 NL，处理流程如图 2 

所示，其中DPI(Deep Packet Inspection)详见文献[20]。 

定义函数： 

一  ； 
当 Pr<Twv时，第 2．1节中提到的流量异常是由 P2P僵 

尸网络导致的可能性较大，该阈值可通过 Kaufman算法[21]视 

不同网络场景进行动态修改。 

Y 

[ ]  

图2 TCP流处理流程示意图 

2．4 决策级多传感器数据融合 

由于僵尸网络具有复杂多变的特点，因此采用决策级多 

传感器数据融合的方法综合考虑流量异常检测传感器和异常 

原因区分传感器的结果 ，从而降低僵尸网络检测的漏报率和 

误报率。多传感器数据融合又称为多源数据融合，它将各种 

传感器的观测数据的互补信息和冗余信息利用某种准则进行 

优化和组合，以获得对被观测环境的一致性描述。根据数据 

抽象层次不同，融合可以划分为数据级融合、特征级融合和决 

策级融合。D-S证据理论是决策级融合的经典方法，该方法 

通过积累证据缩小假设集，不需要事先得到判决的条件概率 

和先验概率_2 ．23_。本文采用 D-S证据理论对上述传感器结 

果进行决策级融合：首先各传感器基于自身数据做出局部决 

策，然后对各局部决策进行融合的产生最终结果。 

设随机变量 x可能取值的论域为 U，称 U为随机变量 X 

的识别框架，如果 U内所有元素互不相容。在本文 中 U一 

{normal，abnormal}，normal为当前 网络环境中监控的网络 
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流量无异常，abnormal为当前网络环境中监控的网络流量存 

在异常。 

设识别框架为 U，2 为 U的幂集，称 re(A)为 A 的基本 

概率赋值，如果对于函数 ：2u一[O，1]满足如下条件： 

(1) (D)=0 (13) 

(2)∑ (A)一1 (14) 
AE2U 

设函数m：2v一[O，1]为识别框架u上的基本概率赋值， 

称函数BEL为U上的信任函数，如果函数 BEL：2u一[O，1] 

满足如下条件 ： 

BEL(A)一 ∑ (B)，VA U (15) 

称 A为信任函数BEL的焦元，如果 BEL(A)~0。 

设识别框架己，上有信任函数 BEL 和 BELz，与之相应 

的基本概率赋值为 和Tft2，与之相应的焦元为A ”，A 

和 B 一，B ，设 

Jf(一 ∑ l(A )77z2(Bj) (16) 
A
t
f} = 

则称式(16)为 Dempster组合规则。 

f E m1(A )m2(Bj) 

m(c)一J F广 ，C~O ) m(c)一 ———]j —～ ， (17) 
lo， c—D 

当K一 1时，如果对高度冲突的证据直接使用 Dempster 

组合规则进行融合，那么会导致出现有悖常理的结果。为了 

解决该问题，本文采用文献[-243中的方法对冲突证据进行相 

应处理后再使用 Dempster组合规则进行融合 。 

为将上述检测结果 RUDe 、R脚 、̂Rsere 、RTcv々进行决策 

级数据融合 ，可采用 Dempster组合规则对多个证据进行两两 

组合以得到最终检测结果，因为 Dempster组合规则满足交换 

律和结合律 。 

2．5 具体处理过程 

设当前时刻为志，基于排列熵与决策级多传感器数据融 

合进行 P2P僵尸网络检测的具体过程如下。 

(1)构建流量异常检测传感器。 

1)获得 UDP流的比例值 GJDP、ICMP流的比例值 CICMP 

和 SMTP流的比例值 Cswre； 

2)分别计算 UDP流、ICMP流 和 SMTP流 的排列 熵 

HUDp 、H 和 Hsgrp ，以获得相关时间序列信号的潜在复 

杂性信息，在此基础上获得对应的排列熵检测变量 FVDP 、 

Fic~4P 和 Fsurp ； 

3)分别将上述排列熵检测变量作为系统测量值输入到 

Kalman滤波器中，建立 Kalman滤波器模型 以检测 UDP流、 

ICMP流和 SMTP流的异 常，分别得 到检测 结果 、 

RrMp 、Rswrp 。 

(2)构建异常原因区分传感器。 

计算得到 TCP流的 Rrce 值 (即为该传感器 的输 出结 

果)，以在一定程度上消除网络应用对 P2P僵尸网络检测的 

误差影响。 

(3)利用 D-S证据理论进行决策级多传感器数据融合，得 

到最终检测结果 R 。 

(4)最终检测结果判断。 

设判断 P2P僵尸网络是否爆发的阈值为 T，当 ≥T时 

表示 P2P僵尸网络爆发，该阈值可通过 Kaufman算法_2 视 

不同网络场景进行动态修改。 
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3 实验数据与分析 

3．1 实验环境 

实验数据分为正常网络数据和 P2P僵尸网络流量数据。 

前者来 自某研究所网络服务器，后者来 自采用虚拟机技术参 

照文献[253搭建的实验环境。 

为了构建大规模网络环境，利用虚拟机工具在物理主机 

上安装多个虚拟机 ，选取某些虚拟机安装网络封包分析工具 

并配置为路由设备，这种虚拟机主要用来进行流量采集和分 

析。目前已知的 P2P僵尸网络检测相关研究大多以Storm 

作为实验对象，因此在本文实验中亦采用 Storm 对本文方法 

进行测试。 

3．2 网络流量实验 

本实验主要观测网络流量的变化情况，如图 3所示 。当 

bot主机开始通信时，僵尸网络的C&C机制的活跃表现使得 

UDP包数目大幅度增加。同时，bot节点的下述行为导致数 

据包数目出现了一定的波动：为获取攻击者发送的命令，bot 

节点周期性地查询相关 key；为保持在线 ，bot节点周期性地 

与其他 bot节点联系，因此导致数据包数 目出现一定的波动。 

ICMP包数 目从 70增加到 800，主要 因为 bot主机在 boot— 

strap过程中需要随机连接其他节点，此时会发生较高概率的 

连接失败。由于垃圾邮件攻击的延迟，该实验仅观测到较少 

的 SMTP流，下面的实验暂不考虑 SMTP流。 

图 3 网络流量数据的变化情况 

3．3 排列熵实验 

本实验主要观测体现网络流量时间序列复杂度特征的排 

列熵的变化，如图 4所示。计算排列熵时选择延迟时间 r一 

2，嵌入维数 一5。正常网络场景中的排列熵比较大，存在小 

幅度的波动。注入 Storm  bot后，UDP流和 ICMP流持续增 

加，对应的时间序列表现出递增特征，导致表征复杂度的排列 

熵减小。出现一定波动的原因与 3．2节中的原因相同。 
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图 4 排列熵的变化情况 

3．4 漏报率和误报率实验 

本实验主要测试本文方法在不同情况下的检测精度，并 

将其与已有方法进行比较。本实验涉及到的方法如表 1所 

列。在 目前已知的僵尸网络检测相关文献中，实验环境不尽 

相同，不失一般性，本实验选择了如下 4种数据，实验结果如 

表 2所列。表 2中第 1组和第 2组实验数据来自某研究所网 



络服务器，第 3组和第 4组数据分别是由第 1组和第 2组实 

验数据与采集的bot流量数据经过文献[26]所述方法合并后 

得到的。 

表 l 实验涉及检测方法概述 

表 2 漏报率和误报率比较 

注：“1023(862)”表示本文方法在第 4组数据 中检测到了 1023次 

攻击，其中 862次是真正的攻击。 

第 1组数据中本文方法检测结果与真实情况比较接近。 

通过比较第 1组和第 2组数据，可分析得到对异常原因进行 

相应区分处理的必要性。第 2组数据是在正常网络环境 (其 

他条件与第 1组数据相 同)中加入了大量 P2P应用程序流 

量，因为本文方法构建异常原因区分传感器，使用 TCP长包 

的比例特征对导致流量异常发生的原因进行区分处理，从而 

减弱了 P2P应用程序产生的网络流量对检测的影响，所以检 

测的误报率较低。第 3组数据是在没有 P2P应用的正常网 

络环境中注入 bot，背景数据与第 1组数据相同，本文方法的 

漏报率较低。第 4组数据是在含有 P2P应用 的正常网络环 

境中注入 bot程序，背景数据与第 2组数据相同，本文方法的 

检测结果比较理想。利用排列熵度量网络流量的复杂度可以 

较好地表征其内在动力学微小的变化，通过利用 Kalman滤 

波器检测排列熵的变化进一步提高检测精度。同时本文方法 

考虑到了正常 P2P应用程序对 P2P僵尸网络检测的影响。 

综上所述，本文提出的P2P僵尸网络检测方法的检测效 

率和检测精度较高。 

结束语 本文提出了一种基于排列熵和决策级多传感器 

数据融合的 P2P僵尸网络检测算法：流量异常检测传感器利 

用排列熵刻画网络流量的复杂度特征，通过利用 Kalman滤 

波器检测该特征是否存在异常 ；异常原 因区分传感器利用 

TCP流量特征在一定程度上减弱 P2P应用等网络应用程序 

对 P2P僵尸网络检测的误差影响，利用 D-S证据理论对上述 

两种传感器的检测结果进行决策级数据融合以获得最终检测 

结果。实验表明，本文提出的方法可有效检测新型 P2P僵尸 

网络。下一步工作重点：如何更精确地描述不依赖于特定某 

种 P2P僵尸网络的网络流量特征。 
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效提高网页信息隐藏的安全性。针对即将到来的 HTML 

5．O时代，在仅识别小写字母的情况下，如何更好地定义起始 

有效标签和终止有效标签是未来算法必须进一步考虑的重 

点。同时，信息隐藏量与添加干扰不可见字符、改变标签属性 

顺序对数量之间的关系，即安全性 、隐藏容量与干扰量三者之 

间的关系，也是本文算法实用化关注的方向。 
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