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基于不可见字符的主副式网页信息隐藏算法 

翁 超 周 良 丁秋林 

(南京航空航天大学计算机科学与技术学院 南京 210016) 

摘 要 目前国内外网页信息隐藏算法大多侧重于研究如何提高隐藏效率和扩充隐藏容量，而忽视了信息隐藏算法 

的安全性。为此，提 出了一种基于不可见字符的主副式网页信息隐藏(PSWIH)算法，即以 ASCII编码下的不可见字 

符为主方式实现信息隐藏，并以改变标签大小写、嵌入与待隐藏信息不相关的不可见字符、改变标签属性对顺序 为副 

方式实现信息检测干扰。实验结果表明，相对于基于标签大小写、基于属性对顺序、基于不可见字符方法，PsWIH算 

法具有更好的不可感知性、抗提取性及鲁棒性。 
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Primary and Secondary W ebpage Information Hiding Algorithm Based Oil Invisible Characters 
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Abstract Current domestic and overseas webpage information hiding algorithms mainly focus on how to improve the 

hiding efficiency and expand the hidden capacity，but they neglect the security of information hiding algorithm．For this 

reason，the paper put forward a primary and secondary webpage information hiding algorithm based on invisible charac— 

ters，in which information hiding is realized by the invisible characters based on ASCII coding as the primary method， 

and interference of information detection is realized by changing the letters of tag，embedding invisible characters unre- 

lated to hidden inform ation，changing the sequence of tag attributes as the secondary method．The experimental result 

shows that PSW1H algorithm is better than the method based on changing the letters of tag，changing the sequence of 

tag attributes，embedding invisible characters in non-perceptibility，extractability and robustness． 

Keywords Information hiding，Invisible characters，Primary and seconddry，W ebpage 

1 引言 

随着网络传输信息量的增长与黑客技术的 日新月异 ，网 

络安全问题显得越来越重要 ，信息隐藏技术成为了许多学者 

研究的热点。同时，相对于文本、图像等其它传输载体，网页 

的使得更加广泛普遍。网页信息隐藏技术作为多媒体信息隐 

藏技术的一个重要分支，其研究得到越来越多学者的关注。 

目前基于 HTML标签的网页信息隐藏方法主要包括基于标 

签大小写、属性对顺序及不可见字符 3类。 

Singh P等人 1̈]依据HTML标签中字母不区分大小写的 

特点，在不改变显示效果的前提下，对 HTML标签字母进行 

大小写变换。通常情况下 ，大写字母代表比特 1，小写字母代 

表比特 0。Zhao等[2 在使用主成分分析法(Principal Compo— 

nent Analysis，PCA)进行水 印嵌入时，也采用 了此种方法。 

这种方式的优点是操作简便并且隐藏容量相对较大，但其缺 

点也是显而易见的，因为大小写字母分别仅能表示一种比特， 

所以在查看 HTML源码后 ，稍作分析便可破解 。另外 ，倘若 

最终需要提取的比特流中一位字母出现大小写篡改，极有可 

能导致所提取的信息与原信息不一致。 

Garg Mf 依据任意调节 HTML标签中属性对顺序而不 

影响显示效果的特点，将标签属性分为第一属性和第二属性， 

隐藏过后 ，如果第一属性在第二属性之前 ，则隐藏 比特 1，否 

则隐藏比特0。此种方法抗检测性较高，但 HTML标签属性 

个数有限，一旦获得源网页，对比隐藏后的网页并进行分析， 

破解隐藏信息就相对容易。 

Katzenbeisser S等人_4]最先提 出了一种空格标签编码 

(Space-Tab Coding，STC)，即在标签中添加空格 Space或 Tab 

进行信息隐藏 。后来，许多学者及专家提出了基于 ASCII和 

Unicode编码下的不可见字符，这些字符主要包括控制字符 

及转义字符。Lee I S等[ ]采用了space、&#x20；、&#32；等 

8种不可见字符，并规定每种不可见字符所对应的3位比特， 

将其嵌入到网页中，但此种方法未能充分利用网页标签的独 

特之处。为此，Zhang等_6]进行了改进，选取 ASCII编码中值 

为 0至 32的不可见字符嵌入到 HTML标签中，以<／table>标 

签为例，存在<／table>、(／table>、<／table>3种嵌入形式， 

不仅发挥出了HTML标签的优势 ，同时隐藏量也从 3位比特 
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编码扩充到 5位比特编码 ，隐蔽性较强 ，方法较为或熟。 

对于网页信息隐藏，应尽最大可能从不可感知性、完整 

性、高容量性 、鲁棒性等多方面实现隐藏 ’8]。不 同因素下 3 

类方法的性能参数如表 1所列。 

表 1 不同因素下 3类方法的性能参数 

不可见字符 字母大小写 属性对顺序 

不可感知性 强 弱 强 

完整性 中 中 强 

高容量性 强 中 弱 

鲁棒性 中 强 中 

此外，Yang[9]根据 HTML标签属性多种等价写法的特 

点，提出了多种等价属性对替换的网页信息隐藏方法，采用对 

标签中属性使用单引号、双引号以及两者均不使用的方法进 

行信息隐藏。与 Yang算法类似，其他学者同期还提出了基 

于省略某些 HTML结束标签、标签属性值等价拼写方式等 

方法。Huang等[】0]进一步从公式上对等价替换这种隐藏方 

法进行了定量分析和深度研究。此种方式简便易行 ，但等价 

数量有限，查看 HTML源码后 ，很容易破解，其安全性较低。 

目前网页信息隐藏方法均存在对 比 HTML源码和 HT— 

ML隐藏代码后易破解、安全性不高的缺点。基于此 ，本文设 

计了一种基于不可见字符的主副式网页信息隐藏 (Primary 

and Secondary W ebpage Information Hiding Based on Invisi— 

ble Characters，PSWIH)算法，借鉴不可见字符强隐蔽性、标 

签字母大小写简便易行以及属性对顺序抗检测性的特点，并 

结合 HTML 4．0若干特性进行设计，以提高网页信息隐藏的 

不可感知性、抗检测性和鲁棒性。 

2 PSWIH算法设计 

2．1 算法思想 

本文提出的 PSWIH算法在综合考虑了目前主要的 3类 

方法各 自优点的基础上 ，采取主／副方式实现网页信息的嵌入 

和提取，其中主方式是基于 ASCII编码下的不可见字符进行 

信息隐藏，副方式是基于改变 HTML标签字母大小写、嵌入 

与待隐藏信息不相关的不可见字符以及改变 H'I、ML标签属 

性对顺序进行信息检测干扰。网页信息隐藏主要包括信息嵌 

入和信息提取两大过程，将 PSWlH算法应用于网页信息隐藏 

的嵌入和提取过程中，层次清晰、分工明确，实现网页信息隐藏 

的同时提高了信息隐藏的不可感知性、抗检测性和鲁棒性。 

主方式采用不可见字符进行信息隐藏 ，目前有空格标签 

编码下的不可见字符、ASCII编码下 的不可见字符、Unicode 

编码下的不可见字符等，通过对比其相关稳定性、可存储容量 

以及未来编码发展趋势等若干因素，本文采用 ASCII编码下 

的不可见字符作为主方式。ASCII编码下序号为 0至 32以 

及 127的控制字 符和功能字符均属 于不可见 字符，根据 

PSWIH算法设计需要，本文仅使用前 32个序号的字符。 

副方式采用改变标签字母大小写、嵌入与待隐藏信息不 

相关的不可见字符以及改变标签属性对顺序三者相结合的方 

式，使得入侵者 即使获得源网页也很难通过对比 HTML代 

码进行信息提取，从而提高了网页信息隐藏的安全性。 

本文设计的 PSWIH算法的总体流程如图 1所示。 

第一个字节用 
ASCIIO至l5隐藏 

二二工== 
第二个字节用 
ASCII16至31隐藏 

=二工二  
密铜K加密 

后一个单位信 
、 、

、 、 —  
／  

是 

第一个字用 
ASCIIO至15 

隐藏 

二工二 
第=个字用 
ASCⅡl6至3l 

隐藏 

悃 

一 一 一 一  一 一 一 一 一 一 一 一 一  

图 1 PSWIH算法总体流程 



2．2 PSWIH嵌入算法 

在设计 PSwIH嵌入算法之前，深入研究了 ASCII编码 

方式及 HTML标签特点，并设计了单位信息，即待隐藏信息 

中的每一个英文字母、汉字或 El文等。例如：待隐藏信息为 

“String表示字符串”，字母 S、t以及汉字“表”、“示”等均称为 

单位信息。同时还设计了起始有效标签、终止有效标签及隐 

藏有效段落。 

起始有效标签：HTML标签中至少有两个字母 ，且第一 

个字母大写 ，最后一个字母小写 ，其余字母可大写可小写，称 

为有效起始标签 ，其正则表达式如式(1)所示 ： 

( (／)?[A—z][a—zA—z]{0，)[a—z]$> (1) 

终止有效标签：HTML标签中至少有两个字母，且第一 

个字母小写 ，最后一个字母大写 ，其余字母可大写可小写，称 

为有效终止标签 ，其正则表达式如式(2)所示： 

( (／)?[a—z][a—zA—z]{0，}[A—z]$) (2) 

隐藏有效段落：处于起始有效标签和终止有效标签之问 

的段落称为隐藏有效段落。 

PSWIH嵌入算法将待隐藏信息以 ASCII编码方式下的 

不可见字符形式嵌入到网页中，并以改变标签大小写、嵌入与 

待隐藏信息不相关的不可见字符及改变便签属性对顺序进行 

检测干扰。针对 PSWIH嵌入算法中主方式信息隐藏和副方 

式属性对干扰 ，分别设计了隐藏约束和属性对约束两条规则。 

规则 1 隐藏约束 

字母式主隐藏方式约束：英文字母一般以 ASCII码表 

示 ，占一个字节。若待隐藏信息为英文字母 ，可将英文字母表 

示成一个字节的机内码十六进制串，并对第一个字采用 O至 

15的 ASCII不可见字符对应的十六进制串隐藏；第二个字采 

用 l6至 31的ASCII不可见字符对应的十六进制串隐藏。为 

了方便表示，用 Hidden()函数表示隐藏后的机内码十六进制 

串，用 Convert()函数表示隐藏所对应的不可见字符。例如字 

母 a，转成机内码十六进制串为 61，则 Hidden(a)=0611，Co n— 

vert(a)一ACK、DC1，即在 HTML标签 中隐藏 ACK和 DC1 

不可见字符便可隐藏字母 a。 

汉字式主隐藏方式约束：汉字、日文等一般以 ASC II码 

表示 ，占两个字节。若待隐藏信息为汉字、日文等，可将其表 

示成两个字节的机内码十六进制串，并对第一个字节采用 0 

至 15的 ASC II不可见字符对应的十六进制串隐藏；第二个字 

节采用 16至 3l的 ASC II不可见字符对应的十六进制串隐 

藏。例如汉字“信”，转成机内码十六进制串为 DOC5，则 Hid— 

den(信)一0D001C15，Convert(信)=CR、NUL、FS、NAK，即 

在 HTML标签中隐藏 CR、NUL、FS、NAK不可见字符便可 

隐藏汉字“信”。 

规则 2 属性对约束 

基于改变 HTML标签属性对顺序而不改变网页显示的 

特性 ，隐藏信息时可将标签属性对任意排列。由于改变标签 

属性对顺序作为副方式仅起到干扰作用，不隐藏信息，因此这 

里不需要规定传统改变标签属性对顺序方法中的主属性和从 

属性 ，也不需要利用数据库记录原始标签属性对顺序。对于 
一 个 HTML标签 Tag(al，n2，⋯， )，其具有 个属性，总共 

有 !种排列方式，其中任意两种排列方式均等价 ，可用式(3) 

表示 ： 

Tag(al，Ⅱ2，⋯ ，a )乍 丁ag(口1，n2，⋯ ，院 ) (3) 

其中，Tag(a ，＆2，⋯，Cl )是 !种排列方式中一种不同于 Tag 
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(口l，口2，⋯，口 )的 E歹0。 

基于以上所描述的规则，提出了 PSWIH嵌入算法。算 

法主要从信息隐藏和检测干扰两方面进行设计，具体如算法 

1所述。 

算法 1 PSWIH嵌入算法 

输入： 

①容量充足的网页载体 H，H由起始有效标签 S、多段隐藏有效段落 

Ci、终止有效标签 E以及其他部分 0组成。 

②待隐藏信息 I，I由多个单位信息 Ij(1≤j≤n，j∈Z)组成。 

③加密密钥 k。 

输出：隐藏信息后的网页 H 。 

说明：为了方便描述，规定 Hex()为转成字节数的函数。 

步骤： 

①获得 I中每个单位信息 Ij机内码的十六进制串：N—Hex(Ij)(1≤ 

j≤n，J∈Z)。 

②判断单位信息类型并选择隐藏方式：根据规则 1，如果 N=1，采用 

字母式主隐藏方式约束并用加密密钥 k加密；如果 N=2，采用汉字 

式主隐藏方式约束并用加密密钥 k加密；否则，待隐藏信息不适用 

于PSWIH算法 ，提示并退出。 

③将所有隐藏后的十六进制串连接：I =Convert(I1)十 Convert(Iz)+ 

⋯ +Convert(I )，I 为所有隐藏信息的十六进制串。 

④依据隐藏有效段落个数，对 I 进行分割：I =T1+T2+T3+⋯+ 

T ，其中 n为隐藏有效段落个数。 

⑤将分割后的十六进制串依顺序嵌入到对应的隐藏有效段落 中： 

C1 Tl，C2 T2，⋯，Ci T ”， T 。此时，完成了 PSWIH算 

法主方式部分 ，实现了信息隐藏。 

⑥修改对除起始有效标签、终止有效标签外的其他标签字母大小写。 

⑦在O中嵌入适量与隐藏信息不相关的不可见字符。 

⑧根据规则 2最后调节整个网页载体 H的 HTML标签属性顺序，完 

成后得到 H 。此时，完成了 PSwIH算法副方式部分，实现了检测 

干扰。 

2．3 PSWIIt提取算法 

PSWIH提取算法是嵌入算法的逆过程，首先需要忽略副 

方式中的 3种检测干扰；其次利用起始有效标签、终止有效标 

签迅速查找出隐藏在有效隐藏段落中的不可见字符；最后连 

接所有查找出的不可见字符并进行转换 ，获得隐藏在网页中 

的信息。为此，设计了转化约束规则进行信息转换，采用起始 

有效标签和终止有效标签约束及范围约束规则进行信息查 

找。 

规则 3 转换约束 

基于规则 1隐藏约束，可推知隐藏后有效的十六进制串 

仅有两种形式，如式(4)所示。 

f字母：0X1X ⋯ 

I汉字、日文等：OXOX1X1X ⋯ 

其中，X为十六进制，O≤X≤F 

规则 4 起始有效标签和终止有效标签约束 

起始有效标签和终止有效标签必须成对出现 ，不可嵌套 、 

缺失、颠倒。以下采用 S表示起始有效标签，E表示终止有效 

标签，G( 一1，2，⋯， )表示隐藏有效段落。 

正确形式：SC ESC2ESC3E⋯ 

错误嵌套：SC1SC2E E、SSC1SEEE、SESC1SEE⋯ 

错误丢失：SC SC2E、SC1EC2E⋯ 

错误颠倒：EC S、SC-C2ES⋯ 

规则 5 范围约束 

隐藏的信息仅以 ASC II编码下的不可见字符形式嵌人 
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效提高网页信息隐藏的安全性。针对即将到来的 HTML 

5．O时代，在仅识别小写字母的情况下，如何更好地定义起始 

有效标签和终止有效标签是未来算法必须进一步考虑的重 

点。同时，信息隐藏量与添加干扰不可见字符、改变标签属性 

顺序对数量之间的关系，即安全性 、隐藏容量与干扰量三者之 

间的关系，也是本文算法实用化关注的方向。 

参 考 文 献 

Singh P，Chaudhary R，Agarwal八 A Novel Approach of Text 

Steganography based on null spaces[J]．IOSR Journal of Com— 

puter Engineering，2012，3(4)：11—17 

Zhao Q，Lu H．PCA-based web page watermarking[J]．Pattern 

Recognition，2007，40(4)：1334—1341 

Garg M  A novel text steganography technique based on Html 

documents[J]．International Journal of Advanced Science and 

Technology，2011，35：129—138 

Katzenbeisser S，et a1．Information hiding techniques for steg— 

anography and digital waterm arking[M]．Artech House，2000 

Lee I S，Tsai W  H．Se cret communication through web pages u— 

sing special space codes in HTML files[J]．International Journal 

of Applied Science and Engineering，2008，6(2)：141—149 

Zhang X，Zhao G，Niu P．A novel approach of secret hiding in 

webpage by bit grouping technology[J]．Journal of Software， 

2012，7(11)：2614—2621 

Sun P，Lu H．An efficient web page watermarking scheme[C]f 

2nd IEEE International Conference on Computer Science and In— 

formation Technology。2009(IOCSIT 2009)．IEEE，2009：163—167 

Chou Y C，Liao H C．A Webpage Data Hiding M ethod by Using 

Tag and CSS Attribute Setting[C]}}2014 Tenth International 

Co nference on Intelligent Information Hiding and Multimedia 

Signal Processing(IIH—M SP)．IEEE，2014：122—125 

IIIII Yang Y，Yang Y．An efficient webpage information hiding 

method based on tag attributes[C] }2010 Seventh International 

Co nference on Fuzzy Systems and Knowledge Discovery 

· 146 · 

(FlsKD)．IEEE，2010，3：1181—1184 

[1O]Huang H，Zhong S，Sun X．An algorithm of webpage informa— 

tion hiding based on attributes permutation[C]{ IIHMSP08 In— 

ternational Conference on Intelligent Information Hiding and 

Multimedia Signa1 Processing，2008．IEEE，2008：257—260 

r113 Huang H，Sun X，Sun G，et a1．Detection of hidden information 

in tags of webpage based on tag-mismatch[el f Third Interna— 

tional Conference on Intelligent Information Hiding and Multi— 

media Signal Processing，2007(IIHMSP 2007)．IlIEE，2007，1： 

257—260 

[123 Huang H，Sun X，Li Z，et a1．Detection of hidden information in 

webpage[C] }Fourth International Conference on Fuzzy Sys— 

terns and Knowledge Discovery(FSKD 2007)．2007，4：317—321 

[13]WangJian-feng，Huang Liu—sheng，Tian Miao-miao，et a1．web 

pages hidden information detection based on statistics and the 

SVM classification[J]．Chinese Computer Systems，2014，35 

(6)：1221—1225(in Chinese) 

王剑锋，黄刘生，田苗苗，等．基于统计和 SVM分类的网页隐秘 

信息检~dEJ]．小型微型计算机系统，2014，35(6)：1221—1225 

[14]Channalli S，Jadhav A．Steganography an art of hiding data[J]． 

International Journal on Co mputer Science and Engineering， 

2009，1(3)：137—141 

r15]Rafat K F，Sher ML Innocuous Communication via HTML Hi— 

ding Data in Plain Sight[J]]．Arabian Journal for Science and En— 

gineering，2014，39(2)：783—798 

[16]Tang Guang-ming，Wang Ya—di．Information hiding safety study 

[J]．Computer Engineering，2008，34(16)：183—185(in Chinese) 

汤光明，王亚弟．信息隐藏安全性研究[J]．计算机工程，2008，34 

(16)：183—185 

[17]Huang Hua-jun，Wang Bao-wei，Sun Xing-ming，et a1．An Algo～ 

rithm of Webpage Inform ation Hiding Based on Repeated Im— 

porting of the CSS Class Selectors[J]．Computer Research and 

Development，2009，46(z1)：138—142(in Chinese) 

黄华军，王保卫，孙星明，等．基于 CSS类选择符重复引入的网 

页信息隐藏算法口]．计算机研究与发展，2009，46(z1)：138—142 

]  ]  ]  ]  ]  ]  ]  ]  ]  


