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无人值守区域智能监测系统的架构设计与实现 
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摘 要 针对无人值守区域、环境恶劣区域的目标检测问题，提出一种基于智能检测的检测系统。创新点体现为现有 

方法的一个创新应用。对系统架构、系统设计(包括帧结构，软件硬件设计)进行 了详细的阐述，并进行 了测试。研究 

结果表明，该 系统能满足大部分网络场景的应用要求。 
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Abstract In this paper，a new detection system based on intelligence detection was proposed due to target monitoring 

acquirements in unattended operation regions and abominable environment．It is an innovation application of existing 

methods．The system architecture and design(including frame structure，software and hardware design)were described 

in detail and related tests were carried out．Experimental results show that the system meets the application of most of 

the network scenarios． 
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1 引言 

ZigBee是近年来广泛应用于商业和科技的：)己线通信技 

术。它基于 IEEE802．15．4协议[ 。独有 的特性I2]使得它比 

蓝牙和Wi-Fi等其他无线通信更适用于低数据传输率和低能 

耗的应用_3]，如建筑和家庭的自动控制系统、可穿戴的医疗传 

感监控系统、森林火灾监控系统、图书馆温度智能控制系 

统 ]等。 

ZigBee的特性可概括如下：低成本，较低的报文吞吐率； 

支持大型网络节点的数量级(不多于 65k个节点)；提供可选 

择的安 全等 级 (采 用 AES一128)；数据 传输率 为 250kbps 

(2．4GHz)和 20／40kbps(868／915MHz)；在 2．4GHz工业 、科 

学、医学频带(ISM 频带)为 16个信道 ，在 915MGz ISM 频道 

为 1O个信道，在欧洲使用的868MHz频道为 1个信道；采用 

CSMA-CA(载波监听多信道介入／避免冲突)协议的信道共享 

多点接人技术 ；提供无信标操作 ；支持点对点、星型、树型和网 

状的网络拓扑。 

区域监控指部署一定数 目的传感节点到感：兴趣 的区域 

(如战场、博物馆之类的重要公共设施等)，利用无线传感网络 

(Wireless Sensor Network，WSN)强大的监控能力 ，监控穿越 

该重要区域的目标(如敌人或恐怖分子等)，若发现目标则立 

即汇报。目前监控系统多应用于农业、车联网_8]中，鲜有针对 

无人值守的偏远地区，而作为无线个人网中的低数据传输率 

协议 ，ZigBee以低功耗、高可靠性、低复杂度见长，更能满足传 

感网中采集节点的需求 。 

本文即是针对无人 区域 实时监 控的需 求设计 了 自带 

GPS定位模块及多类型传感器 的节点，同时通过 ZigBee与 

GPRS方式将指定监控区域出现的报警实时传输给监控人员 

的系统。 

本文第 2节阐述系统架构；第 3节详细介绍系统的软件 

设计和硬件设计 ；第 4节展示测试结果并对其作分析；最后总 

结全文。 

2 系统架构 

2．1 Zigeee通信协议 

ZigBee无线通信协议配备 IEEE802．15。4标准和射频发 

射器以实现网络所需任务。IEEE802．15．4标准为无线通信提 

供了物理层(Physical layer，PHY)和媒体接入控制层(Medium 

Access Control layer，MAC)协议。ZigBee工作在 IEEES02．15．4 

标准之上，提供 了网络层 (Network layer，NWK)和应用层 
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(Application layer，APL)~Jk务 ，如图 1所示 

zigBee应用层 

Zig,BeeI~络层 

IEEE 802．15．4 MAC 一 

吾 IEl强8o2．15．4 lEEE 8o2
．15．4 罄 868，915 MHz 

2．4GHz PHY 

一  

PHY 

图 1 ZigBee协议 

上电后，被任命为协调器的设备主动进行能量扫描 ，选取 

信号最强、质量最好的信道进行无线通信。其他加入网络的 

设备则发送信标帧请求给协调器。在所提出的系统中，带有 

红外热释电、震动传感器和 GPS定位模块的节点为网络中的 

端设备，即检测节点；带有GPS模块和GPRS通信模块的节 

点被定义为协调器。 

2．2 应用架构设计 

系统由数个中继器及大量检测器构成，由协调器收集其 

通信范围内的端设备的检测结果信息并将其传人系统终端。 

设备触发开关开始初始化后进入系统工作状态。通过 自 

组网方式，协调器与周边的检测器通过成簇算法组成星形网 

络，协调器之间构成对等的网状网络。主机端开始工作后，可 

以实时显示所在系统监测区域的地图信息，标示各个传感器 

节点位置以及状态参数。 

协调器工作流程如图 2所示。协调器上电后进行能量扫 

描，选择无线信道并确定网络 ID，接着进入无线监听模式。 

如若收到信号，则判断信息类型：若为新节点 申请入网的消 

息，则通过请求并告知网络 I【)，分配节点地址等；若收到的为 

节点报警信息，则通过 GPRS方式转发信息至移动终端；若收 

到的信息来 自移动终端 ，则根据信息内容为重定位或回收蜂 

鸣报警，广播相应命令至下级所有检测节点。 

初始化 

建立新网络 

二二二[=  
设置网络ID及频道 

二二二[二  
进入无线监听状态 

无信号——_<
．> I 

塑 ． 

移动 点 竺 移动终螭 检测节点 ＼——— —一 

熏定位或回收 节点申请入网 

广播至检测节点 1 f短信通知穆动终端 

图 2 协 调器工作 流程 

系统的时序如图 3所示。若有人员 目标进入监测区域， 

则检测节点所携带的传感器(如红外传感器会触发)，对 目标 

进行定位 ，判决是否有人员闯人监测区域，并将数据通过 Zig— 

Bee通信协议传输到中继器节点，中继器通过通信模块将数 

据传输到主机进行分析与展示；若未被激发，则保持监测状 

态。若使用一段时间后需要回收节点或更换电池，则主机发 

布回收命令，协调器接收命令后广播给所有检测节点，检测节 
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点收到消息后进行蜂鸣报警，以便于附近的工作人员根据蜂 

鸣声快速辨认位置从而找到节点。 

一 节点入网——叶 ⋯ 同意申{脊一一 

1．——_触发警报—一 

警日觚警] 

}一 节点回收— 蜂鸣报警一 ．： ． 

： ： 蜂噶直 电薄 闭 
： ： 

图3 系统时序 

3 系统设计 

3．1 通信帧设计 

无人值守监测系统的运行过程涉及检测节点与协调器之 

间的通信、协调器与移动终端之间的通信。 

协调器上电后组建新网络，新加入的检测节点进行 GPS 

自定位，递交入网申请并获得同意后，为了节省电池电量，停 

止 GPS模块供电(直到收到协调器重定位命令才会重新打 

开)，接着将定位坐标及当前周围监控状态编辑成帧并发送至 

协调器，帧格式设计如图 4所示。 

! ：!l兰 【!旦l兰 J I翌 I! 

图 4 端设备发送帧格式 

协调器收到帧后将其转发至系统终端。终端以相同的协 

议解析帧内容。不同的帧域代表不同的内容，具体的帧信息 

解释见表 1。 

表 1 帧域内容 

帧域 具体内容 

Start 帧头，以“ ”代表帧开始，占1字节 

s1 分隔符，以“!”紧接帧头后，占1字节 

ID 端设备 ID。人工设置，用于区分不同的检测节点，占3字节 

s2 分隔符，以“#”紧接端设备ID后，占1字节 

GPS GPS定位信息，占30字节 

S3 分隔符，以“$”紧接 GPS定位信息后，占1字节 

一  报警类型，占1字节，N代表无警报(第一次组网及重定位时使 

用)；I代表红外报警；V代表振动报警 

帧中不同的分隔符用于终端读取信息时截断内容。不同 

的检测节点以ID作为区分，ID后 3O字节为该节点GPS信 

息。本文使用 ATK-NEO-6M模块，原 GPS定位信息的基本 

格式如下：$GPGGA，(1)，(2)，(3)，(4)，(5)，(6)，(7)，(8)， 

(9)，(10)，M，(11)，(12)*hh(CR)(LF)。hh指校验和，CR 

和 LF代表 回车及换 行。其 中(1)为 U rC时间，格式 为 

hhmmss．SS；(2)为纬度，格式为 ddmrrL mmmmm(度分格式)； 
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能测试和系统测试等内容。结合本文的监测系统架构，将针 

对用户的测试需求总结为以下内容。 

(1)标准的符合性测试 ：实现由不同的设备厂商提供的网 

络传感器设备之间的互联互通而进行的相关符合性测试； 

(2)远程测试 ：在环境条件比较恶劣、无人区域、军事监控 

区域以及森林等条件下部署的传感器网络具有当前任务的不 

确定性和可能面临各种情况威胁的特点 ，远程测试即是为了 

确定传感器网络能否完成所需的应用而进行的测试 ； 

(3)用户特殊需求测试：测试传感器网络在具体行业应用 

中是否满足用户提出的特定功能需求。 

采用 4个节点(1个协调器和 3个端设备)，围绕 ZigBee 

通信功能进行测试；结合系统应用环境，重点设计并进行基本 

功能测试、信道选择测试、室内外通信测试 、室内障碍物测试。 

(1)基本功能测试 

基本功能测试主要用来验证被测的网络设备是否能够正 

常执行其预期的各项功能 ，主要包括数据采集、传输、存储 、控 

制管理及面向上层用户等功能。本文中的应用需要实现供电 

后 自组网、自定位以及实时检测指定区域警报状况并转发报 

警等功能，支持重定位与节点回收。 

实验选择在户外空旷场地上对 ZigBee的 11信道进行测 

试。数据包大小为 4O字节，单节点触发频率不超过 1O次／ 

min，系统整体触发报警次数不超过 2O次／min。 

实验结果表明，每个检测节点配备的红外热释电传感器 

可测出 13m范围内人的行动并报警 ，系统 的报警延时来 自 

GPRS传输时延 ，平均时延低于 10s(当协调器与移动终端配 

备相同运营商的 sim卡时延迟最小)，系统能够很好地应用于 

无人区监控场景。 

(2)信道选择测试 

由于ZigBee和Wi-Fi等设备使用的都是ISM频道，选择 

信道时可能有重合或覆盖[1 ，且由于 ZigBee为低能耗、低 

功率设备，易受周边信号干扰，为了避免信道干扰 ，进行信道 

选择测试。Wi—Fi与 ZigBee的 RF频谱如图 8所示。 

802 l5．4Chatmels at2．4GH 
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802．1lgChannels at2．4GHz 

2412MHz 2437眦  

／亡 ．，。．／．r、＼／̂＼ ＼ ＼ 
Chl Ch6 Ch11 

图 8 ZigBee和 wi—Fi频谱图 

选择存在较多信号干扰的实验室作为实验环境，对 Zig— 

Bee的 11信道至 26信道分别进行测试。测试环境如图 9所 

示 。 
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图 9 Wi—Fi环境测试 

观察 在大 约 1000个包 情况 下 的 PER(Packet Error 

Rate)，数据包大小为 l2字节。实验结果如表 3所列。 

表 3 ZigBee信道的PER测试结果 

由表中数据可见，实验室 Wi-Fi(或者其他科研设备)多 

半使用中心频率为 2412MHz、带宽为 22MHz的信道。由于 

wi—Fi发射功率更大，ZigBee设备通信质量易受影响[1 。由 

表中ZigBee的11—15信道的数据也可知道，当ZigBee信道 

与wi—Fi使用的信道接近时，PER急剧上升，通信质量下降。 

同时传输数据包的大小也影响 PER，为减小碰撞率，实际应 

用中的通信包也应尽量使用简洁的数据表达，避免长冗余包。 

若网络需要较好的通信效果 ，可转换至较为空闲、少干扰的信 

道。 

为减小信道干扰，以下的室内外通信测试和障碍物测试 

均选择ZigBee的11信道。 

(3)室内外通信测试 

由于 ZigBee通信质量与周边环境有关，为了描述环境对 

通信的影响，设置 了室内外通信测试。测试场景如图 1O所 

示 。 
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图 1O 室内外测试场景 

每个端设备以400ms为间隔不断给协调器发送数据，数 

据包大小为 12kB。协调器和端设备间距最近 lm，最远 3m。 

室内测试场景选择实验室，室外测试场景选择广场 室 

内外通信分组错误率如图 11所示。 

实验结果显示，室外通信质量较室内通信质量更优 良。 



图 11中上方带菱形连线代表室内通信 PER，下方带方块连 

线代表室外通信 PER，可见在无大型障碍物阻挡且无信道干 

扰的情况下，ZigBee的通信可靠性非常可观。其中室内平均 

PER仅为 0．38 ，而室外 PER更是低至 0．07 。 

图11 室内外 PER分析 

(4)室内障碍物测试 

考虑到本文设计的应用场景为偏远无人的地区，在森林 

等地区有大树、岩石等阻挡物，设计室内障碍物测试。分别测 

试 ZigBee设备在室内相隔 1堵墙和 3堵墙(墙与墙之间相隔 

5m)的通信情况，协调器与墙、墙与终端节点之间距离均在 

lm以内。测试场景为实验室，实验布置图如图 12所示。 

④ ) 

图 l3 室内障碍物 PER分析 

由图13中数据可知，ZigBee网络通信的PER非常低，即 

使在协调器和端设备相隔数道墙的情况下，平均 PER依然低 

于 3 (其中相隔 1道墙时平均 PER约为 0．67 ，相隔 3道 

墙时PER上升为 2．2 )，由此可得基于 CC2530的 ZigBee网 

络具有 良好的通信质量和可靠性。 

实验结果表明，所搭建的无人值守区域监测系统，在无大 

型障碍物的情况下室外通信质量优良，在有障碍物阻挡的情 

况下其通信可靠性也满足大多情景的通信需求(PER低于 

3 )；室外的通信效果优于室内，且应根据周围其他使用 ISM 

频道的设备的使用情况来选择信道，提高通信质量；通过对测 

试过程的研究和分析发现 ，测试环境的构建与选择较为复杂， 

测试结果与周围无线环境使用状况和测试的时间等诸多因素 

均有关 。 

结束语 本文通过对 ZigBee协议的研究，提出了应用于 

无人值守区域的新的体系架构，并进行了详细设计、硬件实现 

和实际测试，为智能监控技术向实时性、高可靠性方向发展提 

供了一定的参考。 
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