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基于矢量空间重构的网络流量预测算法 

张 涛 张颖江 

(湖北工业大学信息技术中心 武汉430068) 

摘 要 客户机与服务器之间存在数据存储隐通道，对该通道的网络流量进行准确预测可避免网络拥堵，提高网络流 

量的调度和管理能力。传统方法采用线性时间序列分析方法进行 网络流量预测，没有准确反映流量序列的非线性特 

征信息，预测精度不高。提 出一种基于非线性时间序列分析和矢量空间重构的网络流量预测算法。进行相位随机化 

处理，使得网络流量数据离散解析化 ，把网络流量时间序列解析模型分解为含有多个非线性成分的统计量。采用 自相 

关函数法求得矢量空间重构的时间延迟，采用互信息最小嵌入维算法求得 网络流量序列的矢量空间嵌入维，实现流量 

序列的矢量空间重构。在高维矢量空间中，提取网络流量的高阶谱特征，实现网络流量的准确预测。仿真结果表明， 

采用该算法能有效拟合流量序列的非线性状态特征，对流量状态变化的动态跟踪性能较好，其预测误差比传统方法的 

低 。 
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Network Traffic Prediction Algorithm Based on Vector Space Reconstruction 

ZHANG Tao ZHANG Ying-jiang 

(Information Technology Ce nter，Hubei University of Technology，Wuhan 430068，China) 

Abstract There is a data storage covert channel between the client and the server．and the network traffic on the chan— 

nel needs to be accurately predicted，which can avoid network congestion and improve network traffic scheduling and 

management ability．In the traditional method，the linear time series analysis method is used to predict the network traf— 

fic，which can not accurately reflect the nonlinear characteristic information，and the prediction accuracy is not high．A 

network traffic prediction algorithm was proposed based on nonlinear time series analysis and vector space reconstruc— 

tioru The phase randomization process makes the network traffic data discrete analysis，and the network traffic time se— 

ties analysis model is decomposed into the statistics of multiple nonlinear components．The self correlation function is 

used to obtain the vector space reconstruction time delay，and the mutual information minimum embedding dimension al— 

gorithm is used to obtain vector space embedding dimension of network flow sequence，which realizes the vector space 

reconstruction of flow sequence．In the high dimensional vector space，the high order spectral characteristics of the net— 

work traffic are extracted，the accurate prediction of the network traffic is realized．Simulation results show that the pro— 

posed algorithm can effectively simulate the nonlinear state characteristics of the traffic sequence，the dynamic tracking 

performance of the traffic state is better，ancI the prediction error is 1ower than the conventional method． 

Keywords Network traffic，Prediction，Vector space reconstruction，Nonlinear 

1 引言 

在当今计算机网络流量高速增长和海量数据膨胀的信息 

化网络时代 ，网络流量数据出现爆炸式增长。在网络终端 ，用 

户通过数据通信和传输，终端用户在下载和上传数据信息资 

源的过程中，大量的信息数据在网络空间中传输从而产生流 

量数据 ，这些流量数据就是所谓的网络流量，网络流量就是网 

络上传输的数据量。大型网络系统中，客户机与服务器之间 

产生的数据流量限制在同一网段中，形成一个较大的数据存 

储隐通道，在这个隐通道中通常会出现网络拥堵和数据丢包， 

需要对该数据存储隐通道的网络流量进行准确预测 ，缓解和 

控制网络拥堵和信息泄露，研究客户机与服务器之间数据存 

储隐通道的网络流量预测算法具有重要意义。 

网络流量是一组非线性时间序列，可以采用非线性时间 

序列分析方法进行网络流量的特征分析和预测，特别是对于 

客户机与服务器之间数据存储隐通道的网络流量，由于该数 

据存储和交换区域的流量存在于连续和离散交换的信息系统 

之中，具有较强的非线性特征，因此传统方法采用线性时间序 

列分析进行网络流量预测；但 由于数据存储隐通道的流量序 

列自相关特性较弱，传统的线性时间序列分析方法难以实现 
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对网络流量特征的准确提取，预测准确度不高。 

对此 ，相关的学者进行了算法的改进设计研究，关于网络 

流量预测的算法主要有 Wolf一步预测法、时频分析算法、AR 

模型估计算法、小波分析流量预测算法等E1,a]。随着现代信 

号处理技术的发展，采用现代信号处理方法进行网络流量分 

析成为一种趋势，文献[3]基于高斯过程回归的网络流量预测 

模型提出一种功率谱分析的方法进行网络流量的短时预测和 

特征提取，通过建立 Marlov模型，提取流量序列的功率谱密 

度函数，实现流量预测 ，但该算法只对短时流量的预测效果较 

好，对缓存区的流量预测准确度不高。文献[4]提出一种基于 

定量递归分析的校园网流量预测算法，采用递归图分析进行 

流量序列的相空间重建，提高了预测精度，但该算法构建的相 

空间维数较高，增加了计算的复杂度。文献[53提出一种基于 

广域子空间降维的web网络数据流量特征提取和预测算法， 

通过子空间分解的方法来提取流量数据的深层次特征，但该 

算法采用的线性分析方法无法有效利用流量序列的非线性特 

征，影响了预测运算的精度。对此，BenvenisteL ]提出了定量 

递归分析的方法来分析基站缓冲区流量序列的非线性特性。 

在此基础上，文献[7]提出一种基于互信息法和延迟时间窗口 

C-C估计算法的流量预测算法，对网络流量的观测时间序列 

进行平稳性检验，提高了流量预测的准确性 ；但该方法对流量 

时间序列中非线性成分的可靠性的提取不全面，难以保证对 

持续性网络流量预测的准确度。 

针对传统方法出现的问题 ，本文提出一种基于非线性时 

间序列分析和矢量空间重构的网络流量预测算法。首先构建 

了客户机与服务器之间数据存储隐通道的网络流量时间序列 

分析模型 ；为了实现对网络流量时间序列的矢量空间重构；基 

于非线性时间序列分析方法采用 自相关函数法求得矢量空间 

重构的时间延迟 ，采用互信息最小嵌入维算法求得网络流量 

序列的矢量空间嵌入维，以此为基础实现流量序列的矢量空 

间重构，在高维矢量空间中，提取网络流量的高阶谱特征，实 

现网络流量的准确预测。仿真实验对性能进行了验证，展示 

了本文算法在实现网络流量预测中的优越性能，得 出了有效 

性结论。 

2 问题描述及流量时间序列模型构建 

2．1 客户机与服务器间的数据存储隐通道流量传输模型 

为了实现对客户机与服务器间的数据存储隐通道的网络 

流量预测，首先构建客户机与服务器间的数据存储隐通道数 

据传输模型，客户机与服务器问的数据存储隐通道中承载着 

不同的协议和网络信道，通过云储存实现资源调度和数据通 

信传输。 

客户机与服务器间的数据存储隐通道的流量传输协议主 

要包括 FDMA，CDMA，TDMA等。数据存储隐通道的流量 

转发路由器主要有 3个组件：流量信息表 FIB、内容存储 CS 

和流量付费 PIT表。网络上客户机与服务器之间产生的数 

据流量限制在同一网段中，形成一个较大的数据存储通道，产 

生大量的具有非线性特征的流量，以此进行数据通信和调度， 

客户机与服务器间的数据存储隐通道的网络数据传输和存储 

的结构模型如图 1所示。 
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图1 客户机与服务器间的数据存储隐通道的网络数据流量 

传输和存储的结构模型 

分析图1可知，客户机中的网络流量数据信息存在非线 

性特性，需要对网络流量进行准确预测。假设给定数据存储 

隐通道的网络数据流量的单变量时间序列为{ }，由于通常 

观测到的网络流量时间序列都是标量时间序列 ，必须使用某 

种方法来展开这个多维结构。假设数据存储隐通道的网络数 

据流量是由线性相关的高斯过程所产生，用 以下的 ARMA 

模型表示 ： 
MAR MMA 

一n。+圣n 一+ 一』 (1)1 f J一0 

其中，a。为初始网络流量的幅度值， 为具有相同的均值、 

方差的标量时间序列，6，为自相关函数的替代数据。网络通 

信过程中，客户机的局部性交叉项信息链表示为： 

cUB㈤ 一 ×CB (2) 

其中，CB表示网络数据传输的总比特数， 表示采样时间点， 

对流量数据进行Fourier变换，得到z(是)，定义网络流量传输 

的路径损耗为： 

A(￡)=rot+ ． B (￡) (3) 

其中，n为流量的域间方差系数，m为平均到达速率，B“(f)表 

示的是网络流量预测相关函数 。根据上述方法 ，构建了客户 

机与服务器间的数据存储隐通道流量传输模型，在此模型中 

进行数据传输和调度，分析网络流量预测方法。 

2．2 流量时间序列模型的构建及相位随机化处理 

在上述构建客户机与服务器间的数据存储隐通道流量传 

输模型的基础上进行流量预测分析。由于该数据存储和交换 

区域的流量存在于连续和离散交换的信息系统之中，具有较 

强的非线性特征，本文采用非线性时间序列分析的方法进行 

流量序列预测和分析 ，需要构建流量时间序列信号模型。在 

多个已知干扰中，为了使得网络流量离散数据离散解析化 ，采 

用相位随机化处理的方法，给出客户机与服务器间的数据存 

储隐通道的网络流量预测信号解析模型： 

z(f)一 ( )+ (￡)=a(t)ee + ( ) (4) 

式中，z( )为流量时间序列的实部， (f)为流量时间序列的虚 

部，a(￡)为信号幅值， ( )为干扰向量。采用传统的线性时间 

序列分析方法拟合上式系数的过程中产生的误差会导致最终 

迭代结果发散，进导致流量的预测精度不高。本文采用矢量 

空间重构方法进行相位随机化处理[8]，处理步骤描述如下 ： 

(1)对网络流量时间序列进行 Fourier变换，得到 Iz(是)； 

(2)测量网络流量的高斯过程随机相位特征，进行相位随 

机化处理，得到．TE (志)； 



 

(3)采用非线性检验方法检验网络流量的非线性成分，对 

流量序列 的非线性 成分 z (k)进行 Fourier逆变换 ，得 到 

( )。 

通过上述处理，实现对网络流量时间序列的离散化分析 

和相位随机化处理，生成的网络流量替代数据保留了原始网 

络流量数据的线性 自相关函数[9]。把网络流量信号的解析模 

型分解为含有多个非线性成分的统计量，计算网络流量时间 

序列的三阶自相关特征 ： 

。一 (5) J ，， 一、'、 ⋯  
L n—  ， 

其中， 表示网络流量的非线性时间序列 ，d表示传输延迟， 

D=2d，j表示均值，< ( )>代表对 ( )取均值： 

(Iz( )>一 ∑ ( ) (6) 

进一步计算客户机与服务器间的数据存储隐通道中的干 

扰特征的幅度和相位信息： 

a(￡)一～ 而 ， ( )一arctan (7) 

通过流量时间序列模型的构建及相位随机化处理，可以 

定量表征网络流量时间序列某个特性的特征量，为进行流量 

预测提供了信号模型基础。 

3 矢量空间重构及网络流量预测算法改进 

3．1 网络流量时间序列的矢量空间重构 

分析上述信号模型的构建过程可知，客户机与服务器间 

的数据存储隐通道中的网络流量时间序列具有非线性特征。 

本文采用非线性时间序列分析方法进行流量预测算法设计， 

提出基于矢量空间重构和非线性特征提取的网络流量预测算 

法 。 

在非线性时间序列分析理论 中，网络流量作为一种标量 

时间序列，本身不能呈现出动力系统的多维相空间，需要构建 
一 个多维的矢量空间。矢量空间重构作为网络流量非线性分 

析的基础，基于 F．Takens和 R Mane的延迟嵌入定理[1 ，假 

设采用上述方法进行相位随机化处理后的流量序列为{ }， 

重构的矢量空间为： 

】 =(．z ，,iE 一 ，⋯，．z ( 1) ) (8) 

从而形成 维状态空间。在重构的 rn维状态空间中，网络流 

量的矢量状态映射为： 

xn+1一F( ) (9) 

状态空间重构的关键是选择适当的嵌入维数 m和时间 

延迟r。矢量状态空间中 一 +-的演化反映了网络流量的 

非线性差分维数。对时间序列进行平稳化处理后 ，通过统计 

学方法来实现对网络流量的预测。对于客户机与服务器间的 

数据存储隐通道网络流量 ，网络流量的矢量特征时间序列在 

高维相空间中的轨迹为{x(t。+i )}，ix0，1，⋯，N一1，其矢 

量状态空间重构后的 d维的紧流形矢量场为： 

x—Es1，S2，⋯，sK] 一( ， 一 ，⋯， 一( 一1) ) (10) 

基于非线性时间序列分析方法，用 自相关函数法求取网 

络流量矢量空间重构的时间延迟 r。其基本思想是要考察观 

流量的时间序列随机化分类 和 + 与平均观测量的差之 

间的线性相关性，对于随机化网络流量 (￡)，其 自相关函数 

C(r)定义为： 

c(r)=规{ ⋯) 

其中，r是 网络流量的矢量空间的时间延迟窗 口，表征 t和 

t+r时刻网络流量变化这个随机过程的相互关联或相似程 

度。在此 ，固定流量的采样时间间隔 J，绘制自相关 函数关于 

时间 r(取 r一1，2，⋯)的函数图像，得到的时间 t就是重构矢 

量空间的最佳时间延迟 r。 

在求得矢量空间重构的最佳时延 r的基础上，求最小嵌 

入维数 ，采用互信息最小嵌入维算法求得网络流量序列的 

矢量空间嵌入维。网络流量时间序列的延迟时间互信息为： 

J(r)一一 2p (r)In (12) 
。 pipi 

重构矢量空间中的任意一点表示为 ，其在网络流量高 

维矢量空间中的最近邻点表示为 c 建立 维矢量空问中 

形成的高维吸引子： 

X( )一{ (7z)，x(n+r)，⋯ ，x(n+(m一1)r)} (13) 

其中， 一1，2，⋯，N，结合式(12)，选取平均互信息曲线 J(r) 

的第一个最小值点来确定矢量空间重构的最小嵌入维数，按 

式(14)确定每个矢量轨迹 的最近邻点： 

一  二 >A (14) 

／．j■ ——『_ ■ 喜 一 直m 

其中，文献EloJ建议阈值A 一2，计算出虚假最近邻点的比 

例，让 从 1开始增加，使流量时间序列的矢量状态空间重 

构的吸引子的几何结构完全打开，由此实现网络流量序列的 

矢量空间重构。 

3．2 网络流量预测的实现 

在上述进行矢量空间重构的基础上 ，在高维矢量空间中 

提取网络流量的高阶谱特征，实现 网络流量的准确预测。在 

重构的网络流量非线性时间序列的矢量空间中选择低维轨线 

上形成的高阶谱特征点 Bc 与高维特征点对应，那么网络流 

量的初始状态特征 B0的邻近点映射到重构的矢量空间中， 

对应的点也是 B0 的近邻点。根据嵌人定理，当嵌入维数低 

于最小嵌入维数时，Bo点的近邻点不再投影到 B0 的邻域 ，利 

用这种思想，构建网络流量时间序列定量递归分析坐标系，提 

取流量的高阶谱特征 R R，特征值之间存在大小关系，根据 

这组大小关系进行流量预测 ，对高阶谱特征 R R进行酉矩阵 

分解： 

r n ] 

R R一[ ]I l[ ] (15) L U 厶 _J 

在重构的矢量空间中，网络流量高阶谱分布 N(0，1)中产 

生一个初始值 。，选择一定的基函数与网络流量预测值信号 

进行匹配，网络流量的预测频率 厂和基底特征 d 之间的匹 

配程度为 ： 
r— ∞  

”( yn)一 I 厂( ) (￡)d￡ (16) 
J—o。 

为了提高预测精度，对于 t时刻到达隐通道的实际流量 

t + ，计算重构后的矢量空间中第 i点 和第 点 的高阶 

谱特征函数，最后得到网络流量的预测值为： 

( +1) 一X l( ) (17) 

改进的方法由于是通过矢量空间轨迹一步预测了下个时 

间点的流量状态 ，因此通过对高阶谱这一非线性特征的提取， 

能实现对网络流量的一步预测。 

4 仿真实验与结果分析 

为了测试本文算法对客户机与服务器间的数据存储隐通 
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道的网络流量进行预测的性能，进行仿真实验。实验仿真环 

境为 ：IntelCore3—530 1GB内存，操作系统为 Windows 7，仿真 

软件为 Matlab 7。仿真中网络流量在同一网段中传输，其中 

2O 的网络流量通过网络主干进入三层交换机，设置客户机 

与服务器之间隐通道的链路容量为 10 Mbps，数据传输延时 

为 20ms。流量序列的原始样本数据的采集来源于服务器的 

中央交换机，网络流量的测试样本集来源于 2015年 6月 30 

日至 7月 5日采集的流量数据，在网络流量数据采集中，采样 

时间间隔为30s，每小时为一段数据形成一组时间序列信号 

波形，网络流量数据来源于客户机与服务器之间进行数据通 

信和文件传输的实际信息流。 

根据上述仿真环境，进行网络流量的预测仿真，参数设计 

中，预测时间步长为0．5s，经过100次仿真后求得网络流量的 

高阶谱信息特征。根据实际采样的网络流量序列，采用本文 

方法进行矢量空间重构，采用自相关函数法求得矢量空间重 

构的时间延迟，采用互信息最小嵌入维算法求得网络流量序 

列的矢量空间嵌入维，实验结果如图2所示。 
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图 2 网络流量序列矢量空间重构的参数确定 

通过上述仿真结果和分析，找出其第一个极小值点所对 

应的时间点作为最佳时间延迟，取时间延迟 r=17，嵌入维数 

m一4，以此为基础对网络流量时间序列进行矢量空间重构， 

得到重构的相轨迹图，如图3所示。 

图 3 网络流量时间序列的矢量空间重构相轨迹图 

由图 3可见，采用本文方法对网络流量时间序列进行矢 

量空间重构 ，吸引子展开效果比较理想 ，能准确反映流量序列 

的非线性特征信息 。在重构的矢量空间中提取高阶谱特征， 

对t时刻到达隐通道的实际流量t + 计算重构后的矢量空间 

中相轨迹的高阶谱特征函数，采用一步预测方法实现流量预 

测，得到流量预测的时域波形 ，如图 4所示。 
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图 4 流量 预测 的时域波形 

由图 4可见 ，采用本文算法能有效拟合流量序列的非线 

性状态特征，对流量状态变化的动态跟踪性能较好，表现了较 

好的预测能力。为了对比算法性能，采用本文算法和传统算 

法进行 10000次蒙特卡洛实验，在不同的预测时间展宽下测 

试不同算法对网络流量的预测误差，得到的结果如图 5所示。 

流量预 对弼置度OI) 

图5 流量预测误差对比 

分析图5可见，采用小波预测算法，随着预测时长的增 

大，预测误差越来越大，从 5 线性上升到 2O％，难以实现有 

效预测；采用时频分析预测算法，预测误差有一定的稳定性 ， 

在 8 ～2O％之间波动，对预测时长宽度的敏感性不大，但总 

体来说预测误差较大；采用 Wolf一步预测算法，预测误差相 

对较小，随着预测时间的增大，波动性较小，稳定性也较好。 

将Wolf预测算法同本文算法对比，从求得的预测误差均值可 

见，采用本文算法的预测误差均值为2．26 ，而Wolf预测算 

法的误差均值为4．38 ，因此，从预测精度来讲，本文方法具 

有优越性，但从对预测时长的敏感性来看，传统的Wolf预测 

算法的波动性较小。总体来说，本文算法的预测误差较传统 

方法小，具有相对优越的性能。 

结束语 本文提出了一种基于非线性时间序列分析和矢 

量空间重构的网络流量预测算法。构建了客户机与服务器之 

间数据存储隐通道的网络流量时间序列分析模型，实现了流 

量序列的矢量空间重构，提取了网络流量的高阶谱特征，通过 

矢量空间轨迹一步预测了下个时间点的流量状态，实现了网 

络流量的准确预测。研究结果表明，采用该算法能降低流量 

预测误差，性能优越 。 
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本文提出的模型提供了分析电子证据可信性的思路，即 

通过构建电子证据链的方式获取相关证据 ，判断其一致性 ，并 

分析 目标证据的可信度 ，这将成为将来具体产品实现的理论 

基础。 

结束语 本文提出了基于证据链分析主机系统电子证据 

可信性的模型，依据证据链的理论和现实应用方法以及电子 

证据的关联性和一致性，通过案例证明该方法是有效的。 

目前 ，判断电子证据可信性主要依赖调查者的人工分析， 

缺乏有效的技术手段解决 自动化问题。本文提出的方法提供 

了解决这一问题的思路，但模型仍处于初级阶段，还有一些细 

节问题需要完善，如处理证据链中的缺失证据、给证据链中不 

同阶段的电子证据赋权值等。 

未来的工作将关注模型的具体实现 ，通过对相关案例的 

总结和梳理，结合领域专家经验，构建和完善不同类型的涉网 

案件的证据链，同时，需要确认其他可能的证据关联关系以提 

高模型的准确度。 
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