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基于体系架构的云计算安全研究进展 

程宏兵 赵紫星 叶长河 

(浙江工业大学计算机科学与技术学院 杭州310023) 

摘 要 云计算凭借其高效、可靠、廉价等优势，正引导着信息技术的又一次重大变革。考虑到云计算技术独有的特 

性和架构，安全问题一直是其发展和普及的瓶颈。针对云计算安全 问题的研究也一直是该领域的重点和热点问题。 

将云计算体系划分为物理资源层 、资源抽 象层和服务提供层 ，并分层定义了体系中数据安全、虚拟机安全、多租 户隔 

离、应用部署安全、数据处理技术、身份控制技术以及审计技术，介绍了相关标准，阐述了近年来的研究进展，指出了云 

计算体系架构安全领域的挑战与发展契机。 

关键词 云安全，体系架构，研究进展 

中图法分类号 TP393 文献标识码 A DOI 10．11896／j．issn．1002—137X．2016．7．003 

Survey of Cloud Computing Security Based on Infrastructure 
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Abstract Cloud computing is leading an information technology revolution with its advantages such as efficient，relia— 

ble，and low-cost．However，the security issue：is always the obstruction which limits the development and popularization 

of cloud computing．Therefore，it is undisputed that the security research is a hot issue in the field of cloud computing． 

In this paper，we divided the cloud computing into resource layer，resource abstraction layer and service layer，and de— 

fined data security。virtual machine security，multi-tenant isolation，application deployment，data processing，identity con— 

trol and audition．The paper reviewed the recent progresses in this area based on architecture division of cloud compu— 

ting and provided references for further research in cloud computing． 
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1 引言 

云计算是一种基于互联网的新型分布式计算模式，凭借 

其高效、可靠、廉价的特性，正成为大数据存储与处理 、跨平台 

应用开发与部署等重大应用问题的优质解决方案。Gartner 

公司发布的 2014新兴技术 Hype cycle(发展规律周期)图(见 

图 1)显示，云计算处于一个理论基本成熟但是产业应用尚未 

成熟的阶段。目前 ，制约云技术应用的因素有很多，如可用 

性、易用性、完整性 、迁移复杂度、隐私、安全等。其 中云数据 

隐私和安全的受关 注程度最高l1]。因此 ，要使云计算技术获 

得社会各界的认可并将其普及 ，需要建立起人们对云计算的 

信任。而现阶段制约云计算发展和普及的瓶颈，正是云安全。 

云计算作为新兴的技术，因大规模和开放性 ．其安全体系 

较传统网络信息系统面临更大的挑战，存在许多安全方面的 

挑战。如 2009，2010，2012，2014和 2015年 Goog]e、MicmsMt、 

Amazon、阿里巴巴等公司的云计算服务均出现过重大故障， 

导致用户数据泄露 、用户信息服务失败甚至出现拒绝服务等。 

因此，针对云计算安全的研究有着重要和深远的：卷义。 

受关注程度 

望峰值 望低谷 

图 1 2014 Gartner云计算发展规律周期图 

技术成熟度 

2 云安全的定义及层次划分 

2．1 云安全的定义 

在云计算环境下，云安全包括了整个云计算体系的安全。 

传统意义上的信息安全主要保护存储在本地主机上数据的安 

全以及数据在传输过程中的安全 ，而在云环境下，云计算将各 

种计算资源抽象成资源池，用透明的方式提供给用户，用户按 

需索取使用，此过程中将会出现多租户共享资源、数据存储位 

置不确定等各种传统信息安全无法解决的问题。因此，云安 
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全不仅包含了云环境下云平台自身的安全、存储在云基础设 

施中数据的安全，还包括部署在虚拟机上云应用的安全以及 

数据在用户端、云端以及云内部转移时的传输安全等。 

2．2 云安全的层次划分 

云计算安全体系架构十分复杂，覆盖面积广泛。云端和 

用户均被纳入其安全体系。由于云端的价值更大，因此云端 

常常是被攻击的重点。但这并不意味着客户端在云中就是安 

全的，传统的网站挂马等攻击手段依然影响着客户端的安全， 

同时新型的攻击手段层出不穷，例如文献E2J中针对缓存驱动 

的攻击就是一般安全手段无法解决的。本文讨论的云安全是 

在云提供服务时发生的，可以从云服务商的角度对云计算体 

系架构E~lO3进行层次划分并对不同层次的云安全研究进行分 

类 。具体架构层次及 目前的相应安全解决方案如图2所示。 

图 2 云安全层次划分及应对措施 

架构中的最底层为物理资源层。云的硬件基础是大量的 

存储介质、计算芯片和传输介质等，这一层次的安全主要表现 

为容灾保护 、静态数据保护和物理安全。 

中间层为资源抽象层。为了使底层的硬件资源能够对租 

户透明，资源抽象层的主要 目的是对物理资源进行抽象。这 

一 层次的云安全主要表现为虚拟机的安全 ，包括多租户环境 

下的数据隔离、数据访问权限控制和虚拟机 自身以及虚拟机 

之间的安全 。 

最上层为服务提供层。云计算的服务方式可分为 3种 ： 

IaaS(基础设施即服务)，通过网络向用户提供存储空间、计算 

机等计算资源，用户可以在这些资源上部署和运行各种软件 ； 

PaaS(平台即服务)，为用户提供多环境支持的开发平台，用户 

可以在该平台上进行开发活动；SaaS(软件即服务)，用户向云 

服务商租用基于 web的软件 ，用以管理 自身的一些活动。在 

这层中，云安全主要表现为基础设施安全、数据隐私保护、数 

据传输安全、身份认证管理、网络攻击防范和审计 日志等。 

3 云体系架构安全的研究进展 

3．1 物理资源层 

云计算的物理资源层是云提供服务的基础，数据最终都 

存储在物理设备中，对这些设备的维护及存储数据的备份、恢 

复技术就显得十分重要。为了提高系统整体的性能并便于维 

护，物理存储架构通常由控制节点和存储节点构成 ，其中存储 

节点负责存放数据，而控制节点负责文件索引、监控存储节点 

容量以及负载均衡等。典型地，Yahoo云计算平台采用的分 

布式文档系统(Hadoop Distribute File System，HDFS)由控制 

节点 NameNode和数据节点 DataNode构成。 
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为了保证云端物理设备上数据的安全，必须从两方面对 

数据进行保护，即验证数据的正确性，避免被篡改、删除以及 

提供数据恢复能力[1 。一般地 ，数据恢复的方式可以分为 3 

种：冗余恢复、副本恢复和备份恢复。冗余恢复是指数据传输 

中发生宕机时采用的纠错码恢复技术；副本恢复和备份恢复 

是根据需要处理的数据粒度来划分的。备份恢复是目前比较 

成熟的技术，它利用备份的数据达到“数据还原”的效果。在 

检测到数据发生损坏时，将依次采用冗余恢复、副本恢复和备 

份恢复。 

冗余恢复需要增加数据的冗余度，可以直接通过复制数 

据到多个服务器或用纠删码实现，然而这会存在一定的局限 

性，例如多服务器数据备份机制虽然简单可靠，但其提高了存 

储成本，并且大量并发操作可能导致系统整体吞吐量下降；基 

于纠删码(如RS码)的冗余恢复解决方案能够较好地适应并 

发访问分布式存储系统的情形，但是针对系统故障修复的通 

信成本太高E ]。文献[13]提出的网络编码纠删码以及功能 

性数据修复方法通过将数据修复为正常状态而非精确的原始 

状态，在理论模型层面降低了数据修复的通信成本，然而对系 

统的全局性能如检索效率会产生不利的影响。文献E14]~U主 

要研究了一种分散式的云存储安全架构，采用信息扩散法、分 

散存储管理等技术实现分层数据的安全存储和传输，该方法 

主要是通过定期检查数据片的受损情况来对受损数据进行修 

复。 

副本恢复是在分布式存储环境中存储数据块的副本，通 

过数据块副本的复制来修复损坏的数据。图 3示出一个副本 

恢复应用的流程[15,16]。 

图3 云存储中数据存储及副本恢复的流程 

在该流程中，数据副本的生成和获取与数据的正常存储 

读取过程是同时进行的。用户数据在提交到云端后会被分割 

成小数据块 ，然后被存人不同的物理存储节点并同时进行备 

份。当用户需要读取数据时，文件系统将根据分块时建立的 

信息表组合各数据块。当故障发生时，文件系统将使用数据 

块副本快速进行数据的恢复。这一系列过程对云租户来说都 

是透明的。 

在多租户的云计算数据恢复中，被租户正常删除的数据 

必须是不可恢复的，否则将会出现恶意恢复数据导致数据泄 

露的问题。因此针对不同文件系统的数据恢复方式，应 当采 

取对应措施确保被删数据无法恢复_1 。 

3．2 资源抽象层 

3．2．1 虚拟机 安全 

资源抽象层对底层硬件进行了抽象，通过在一台物理设 

备上运行多台虚拟机的方式可以实现资源的共享使用，这是 

云计算的核心技术之一 。多虚拟机同时运行的结构如图 4所 

示 。 



 

图 4 虚拟机结构 

物理资源的有限性要求虚拟机得到合理分配，这是云提 

供服务的前提条件 ，优秀的分配算法可以使负载均衡并提高 

资源利用率，增强云系统的稳定性和高效性。文献E18]根据 

多目标演化算法提出了一种分配算法：从虚拟机结构图中可 

以发现抽象后的资源和物理资源之间存在着映射关系，虚拟 

机使用多资源对象 ，在优化 目标上有多重影响因子，因此可以 

将虚拟机分配问题看成是多维装箱问题 ，可采用多 目标演化 

算法来求解。该算法在性能上优于同类的优先匹 配启发式算 

法和基于物理节点数量的单目标简单遗传算法 。文献[19]分 

析了多层应用在不 同虚拟机中运行时虚拟机分配遇到的问 

题，为多层应用设计一个应用资源控制器 ，该控制器采用反馈 

控制理论来动态计算虚拟机资源请求，并通过动态的系统识 

别 自动改进资源分配与应用性能的计算模型，大大提高了资 

源分配效率和性能。文献[2O]构造了针对应用服务层目标约 

束的虚拟机分配优化遗传算法 ，该算法通过分析应用的负载 

变化数据和系统 日志建立性能模型，并设计虚拟机分配自适 

应管理框架。该框架相比传统启发式和单 目标优化算法降低 

了应用的虚拟机资源请求违背率，减少了虚拟机的迁移次数。 

传统虚拟机由于资源独占性而将安全关注点集中在虚拟 

机内部。然而在云环境下，即便虚拟软件本身可以提供隔离 

性保障，也无法保证共享物理资源的虚拟机间的安全 ，虚拟机 

一 旦开始运行 ，就会产生诸如虚拟机间的隔离、漏洞、监视等 

安全问题。例如文献EB1]中通过虚拟机之间存在的旁通道发 

动攻击，并得出预防的最佳措施是使物理资源独享，但这显然 

是不经济的。对虚拟机的入侵程度进行分析对整个云的安全 

都有很重要的意义，文献E22]分析了虚拟机的不同层次，提出 

并验证了一种根据不同的要求对入侵程度进行定义的方法。 

在虚拟机的所有攻击中，最致命的是针对其内核的攻击。 

可采用在虚拟机内部安插写保护安全 hooks、内核内存区域 

监控等手段来保护虚拟机内核安全。文献[23]提出的安全框 

架将安全核心组件转移到具有特权的Dora0虚拟机上，提取 

被保护的虚拟机的系统调用、内存使用等情况进行分析决策， 

在保护用户虚拟机的同时避免恶意攻击安全框架本身而造成 

威胁。该框架良好的扩展性和性能使其具备了后续的研究价 

值。 

虽然软件是保护虚拟机的常用手段 ，但是用软件来实现 

虚拟机的安全效果十分有限。因为安全软件 自身大多运行在 

虚拟机中，对直接威胁虚拟机的攻击不能起到很好的防护，同 

时也不能保障自身运行的安全。为克服软件安全存在的弊 

端，引入硬件安全手段是一个行之有效的方法。更进一步，利 

用可信硬件虽然可以弥补安全软件的不足，但是由于云环境 

服务长时运行的特点，硬件安全手段必须能有效应对动态运 

行变化。刘川意等[ ]构建了以安全芯片 TPM ：勾硬件基础的 

可信计算环境 ，提出了一种动态的用户运行环境可信性验证 

机制，该机制采集虚拟机在启动时、运行时的各类信息，并将 

其交由第三方进行审计 ，以确认用户的运行环境是否安全。 

其核心思想如图 5所示。 

堡墼垫 
远程验证服务模块 

信息收集模块 

回  
内核 

安全硬件 (TPM等) l硬件 

图 5 动态环境可信验证机制 

机制启动时，由 TPM 作为可信根保证虚拟机环境安全 

启动，并将启动信息搜集上报 ；运行时则会周期性地采集运行 

信息并上报。远程验证服务模块将信息通过安全的手段发给 

第三方进行审计。审计方法通常是对载入的内核模块、执行 

过的程序等信息进行模式匹配以发现异常。 

文献[25]设计了一种基于UEFI的虚拟机动态安全框架 

VirtinSpector，由于 UEFI程 序 是 以 固件 形 式刷 人 UEFI 

ROM 中并跟随系统启动后被硬件锁定 的，因此可 以保证 

UEFI的安全。在这个硬件安全前提下，由底层硬件逐级保 

证上层安全，同时 UEFI固件安全硬件、安全模块、调度模块、 

管理模块等与虚拟机之间定时相互验证并度量系统安全性。 

在运行时，对于虚拟机的特殊动作 ，需要通过管理模块和其他 

模块之间的验证才能执行，以动态地保证安全。VirtinSpec— 

tor安全框架如图6所示。 

虚拟机 圈 ⋯ 虚拟机J 酮 l皇望 干 l 
卜肆 一sor 

( uEFI固件安全模块 ) ” 
▲ 

安全硬件(TPM~) I 硬件 

图 6 VirtinSpector框架 

该框架在实践中对虚拟机内、外部攻击做出了良好的反 

应 ，并且对系统的资源占用处在一个可接受的范围。不过该 

框架在解析识别特定操作、监控时效上有缺陷，度量对象的安 

全状态结果只有安全可信与不可信两种 ，不能得出精确的定 

量结论。 

综上，云计算中虚拟机的软、硬件安全手段各有优点，表 

1对两种手段进行 了对 比。实际应用 中，通常结合两种安全 

手段综合实现云虚拟机的安全 。 

表 1 虚拟机安全手段对比 

3．2．2 多租户问题 

在资源抽象层还有一个重要的安全点 ，即租户的隔离问 

题。云计算的一个重要应用领域是通过互联网提供软件服 
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务。不同的租户通过租赁的方式即可搭建各 自的软件平 台。 

这里涉及到多租户的问题。多租户使用的是部署在同一运行 

环境下的多台虚拟机 ，他们共享相同的系统或程序组件。多 

租户之间的逻辑隔离、访问控制依赖于虚拟机安全，如果不能 

保证多租户之间的有效隔离，将会导致严重的安全问题。 

云计算环境的虚拟和多租户使传统安全手段存在缺乏设 

备之间统一管理、设备价格高昂、配置工作量 巨大、安全需求 

多样化等问题 ，而现有数据中心本身存在灵活性不足、抗攻击 

能力弱等问题[2 。产生这些问题的根本原因是庞大的数据 

量造成计算节点数量众多、复杂度高，难以管理。因此可以从 

数据中心的拓扑结构、管理手段等方面提高数据中心的容错 

性和安全性[ 。 

云计算环境中，合理选择云服务提供商是实现多租户技 

术的前提。一般地 ，用户更倾向于将数据计算外包给可靠的、 

知名的云服务商，为了实现云服务商的能力排序，通常需要一 

个度量框架。文献E283设计了信任管理系统来度量云服务商 

的服务能力并 帮助用户进行选择，为不同的租户分配资源。 

另外，可以使用类似的可信第三方 1vrP(Trusted Third Par— 

ty)概念来管理租户和云供应商之间的数据安全。文献[293 

提出的基于 TTP的多租户资源分配算法通过 TTP提供的数 

字证书服务，保证云与端之问的原子性、不可否认性、可靠性 

和正确性，同时也由 TTP根据一定的算法来为端 匹配云资 

源 。 

云环境中资源分配后的最突出的问题是访问控制。云计 

算面临的访问控制问题主要是细粒度的访问控制和密文的访 

问控制，与常见访问控制手段使密文只对正确用户可见不同， 

密文访问控制的目的是使得只有正确的对象才可以解密阅读 

数据。文献[30]从访问控制模型、基于属性的密文访问控制 

和外包数据的访问控制 3方面介绍了访问控制的相关技术。 

此外，防火墙作为必不可少的安全组件 ，无论是在访问控 

制还是安全审计中都起到十分重要的作用。不过云服务商提 

供资源的最终 目的是盈利，而用户希望得到高性价比的服务。 

如何设计云防火墙使得对用户资源获取效率的影响最小以及 

调整费用的计算 3̈ ，是迫切需要解决的问题。 

云计算中多租户带来的问题是从技术到体制多方面的， 

包括基础设施安全、数据存储传输安全、应用安全、云服务商 

管理层面的安全等[32,33]，要切实解决多租户下的安全问题， 

需要系统、综合地进行研究。 

3．3 服务提供层 

要确保云计算服务提供层安全 ，需要建立一条完整的安 

全保护链。首先要在云端之间建立信任，确保它们之间是可 

以安全通信的；其次要对传输的数据进行安全保护；最后需要 

对据存储、用户操作等进行审计。 

3．3．1 应用部署 

云计算的部署方式通常有公有云、私有云、社区云、混合 

云 4种，这 4种部署方式根据开放的程度，所面临的安全问题 

各不相同。公有云具有快速、弹性、易扩展的优点，而私有云 

具有安全性高的特点，混合云结合了两者的优点，因而是当下 

较为普遍的部署方式。 

混合云的安全问题主要包括秘钥管理问题、加密算法选 

择问题和跨云认证的信任策略 3个方面。对于秘钥管理问 

题，可以在私有云内设置秘钥管理系统，或通过在公有云购买 
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虚拟机部署秘钥管理系统，由私有云使用者管理密钥、加解密 

算法及其过程。在加密算法的选择上，考虑到对称加密算法 

(如 DES、AES)快、普及的优点 ，以及非对称算法(如 RSA)安 

全，但运算量大 ，无法应用于大数据量的特点，使用混合加密 

算法是最佳的选择。混合加密算法的思想是数据使用对称加 

密算法，密钥使用非对称加密算法，同时密钥由密钥管理系统 

管理，密文由其他设施分开存储，经测试 ，这样的组合方式可 

以提高云系统安全性。 

在主动防御方面 ，目前已经大量使用的“云杀毒”技术是 

通过构建云应用和云服务，将端作为“探针”，搜集上报危险内 

容，由云负责将应对方法下发到客户端，这种技术可以有效保 

护云内用户的安全。实际上该技术也存在一定的问题，例如 

端在上传问题文件 hash值时很容易受到路径欺骗、通信欺骗 

和断网攻击。采用类似思想设计的针对恶意代码的系统在传 

统防范恶意代码的特征码匹配技术捉襟见肘时，可以使客户 

端对恶意代码起到良好的免疫效果。恶意代码为了实现其目 

的大都会使用系统调用 ，这就为监控其攻击行为留下了痕迹。 

文献[34]提出并实现了一种云主动防御系统，该系统主要通 

过对程序的系统调用情况进行监控，对恶意代码行为建模，通 

过分析程序行为实现对异常操作的拦截。该系统结合了云安 

全的概念，通过在云端建立的恶意代码行为分析系统收集客 

户端上报的恶意代码行为，证实为恶意代码后建立行为算法 

代码库并分发给客户端，使得客户端可以参照该算法代码库 

迅速对恶意代码取得免疫效果。该系统设计如图 7所示。 

图 7 恶 意代码 云主动 防御系统 

使用该系统思想设计的软件具有较强的可实施性，但是 

由于该防御系统的针对性较强，因此缺点也十分明显。因为 

是通过监控系统调用来识别恶意代码的，如果恶意代码并未 

进行系统调用，该防御系统便无法对代码进行静态的查杀；另 

外，如果恶意代码剥夺了防御系统监控的能力 ，那么该防御系 

统将会失去保护能力 。 

3．3．2 数据处理 

传统的数据安全保障一般可以通过加密实现 ，而单纯的 

加密对云数据安全则难以奏效。因为在 PaaS服务和 SaaS服 

务阶段对数据的加密和处理无法同时进行 ，而不加密的云数 

据的安全就无法得到保障。另外 ，在云中，单纯使用 RSA算 

法会由于计算量过大而造成一些效率上的问题 。一些针对 

RSA算法进行改进的研究[3I_提升了 RSA算法的性能，但这 

是以牺牲一部分安全性为前提的。例如，文献[36]对客户端 

辅助 RSA算法(CA-RSA)进行攻击并成功破解了密钥。 

“同态加密技术”作为一种能减小频繁的加解密对效率的 

影响同时也可提高数据安全性的技术 ，可以在不知道解密函 



数的情况下直接对加密数据进行计算 ，但该算法的设计有一 

定的难度。文献[37]中就用同态加密技术实现了动态的多副 

本数据持有性的证明和对多副本数据的修改等多种操作。文 

献1-383设计的同态加密算法在实现同态加减时效率较高，但 

是在执行密文检索、乘除时效率较低。对于加密数据的数据 

挖掘也是一个重要的研究方向。文献E39]为了同时达到数据 

保密、可查询搜索、隐藏数据访问模式而提 出的 K一近邻密文 

分级协议具有一定的创新性。文献E4o]．~lJ在关注加密搜索时 

对安全进行了进一步强化。相对于同态加密技术，文献[41] 

提出了支持查询的数据加密算法，该算法只需要用户输入查 

询关键字即可对密文进行不解密搜索 ；但其缺点在于查询关 

键字有格式规定，且只支持布尔型查询。文献E4z]对查询关 

键字做了格式放宽，但是也只支持布尔型查询[4 。某些情况 

下，如果因为云服务商的自私，对于用户的操作请求，云没有 

“全力”去实现，这对用户来说是不可接受的。“可验证”便成 

为用户的一个要求。结合上述对加密数据的处理技术，文献 

E443提出的策略可以对加密的数据进行可验证的模糊关键字 

搜索。 

无证书公钥加密技术可以解决秘钥、证书的托管问题，但 

是在效率和抗部分解密攻击上有所不足。文献E453提出的无 

证书加密技术中，由云提供给数据上传者公钥用于加密敏感 

信息，只有经过云端和数据拥有者的共同解密才能完整解密 

数据，而两者均不能独自完全解密数据。数据关系隐藏法的 

出现可以做到尽量对数据少加密。该方法的主要思想就是将 

明文数据分片存储，隐藏它们之间的关系。不过该方法会造 

成一定程度的数据丢失；此外 ，其把数据保护工作交由租户端 

完成，会增加租户端的计算负担。利用数据关系隐藏法，文献 

E463将数据进行分片后存储到不同的云服务商，并仅对其中 

的敏感信息进行加密以提高系统效率。考虑到租户的计算负 

担，实际上可以将数据关系隐藏的任务交由第三方来处理，则 

改进后的模型的工作流程如图 8所示。 

[ 霾 圃  厂 —]．
— ]策略生成—] 

Jr 存储处理模块 

]__+[ 二]_上传到云 
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搜索结果 数据检索模块 

图8 数据处理可信第三方模型 

在该模型中，由安全等级设置模块确定分割策略；第三方 

的数据存储处理模块根据策略对数据进行混淆关系计算 ；数 

据搜索模块搜索数据并完成数据的重组。该模型依照 自定义 

的策略仅对敏感类信息进行加密，这样可以在数：瞎安全的前 

提下提高系统的运行效率 ；同时将分片数据存储在不同的服 

务商，以防止云服务商的高概率猜测攻击而泄漏租户隐私。 

文献[473将数据的切片思想细化到了位的程度 ，在数据 

上传前将字节中的某几位进行移位，然后分别存储在不同的 

文件中。操作过程如下 ： 

1)读数据过程。从文件中读人 2个字节的数据。 

2)拆分、移位过程。分别分离两个数据的高 4位和低 4 

位，并将高 4位与低 4位数据调换顺序。将原来的高 4位变 

为低 4位；原来的低 4位变为高 4位。 

3)重组过程。将第一个数据的高 4位和第二个数据的低 

4位相加 ，重组成一个新的数据；将第一个数据的低 4位和第 

二个数据的高 4位相加，重组成一个新的数据。 

4)写数据过程。把得到的新的数据分别写入文件 1和文 

件 2中。 

5)判断是否到文件尾，如果未到文件尾，重复 1)～5)的 

过程；如果已经到达文件尾，则结束。 

合并数据时的操作是上述过程的逆过程。文献中对该方 

法进行了详细的评估，发现其比传统加密算法的效率要高 

25～35倍。 

3．3．3 身份控制 

云计算提供给用户应用软件、数据、操作系统等可由用户 

自主控制的资源，而这些资源不仅仅属于单一用户，因此要对 

用户的访问进行控制，防止被劫持的用户恶意或者无意地对 

云安全进行有威胁的操作。访问控制模型的研究由来 已久 ， 

比较热 门的访 问控制模 型有 基于任 务 的访 问控制模 型 

(n C)、基 于属性模型的云计算访问控制 (ABAC)、基于 

UCON模型的云计算访问控制、基于 BLP的模型，以及在这 

些基础上进行扩展应用的云计算环境下的 RBAC： 。]和基于 

XML的 RBAC分布式访问控制架构[4 等。 

云计算用户具有不同的、动态变化的安全管理域和安全 

边界，传统的身份认证访问控制技术无法应对如此动态、大量 

的多租户访问控制需求。用户的动态性决定了固定的控制技 

术不可行，因此需要设计动态的访问控制手段。基于此 ，文献 

E5o，533均提出了基于行为的访问控制模型。文献[513中除 

利用 BLP模型保证数据的保密性和利用 Biba模型保证数据 

的完整性外 ，还在权限和行为上进行访问控制。然而该模型 

会大大降低云资源的可用性。文献E523设计的基于用户行为 

信任的控制模型可以在一定程度上缓解这个问题。通过动态 

监测用户的访问行为，评估出行为信任度，并依据信任度为其 

分配服务等级与访问权限。模型的工作过程如图 9所示。 

一 一 一 一 一 一 一 一  _行 些 一一一一一一一一一： 

图9 动态访问控制模型架构 

该模型的核心为 3大模块：用户行为监测中心、用户行为 

信任管理中心和认证与授权中心。其中用户行为监测负责监 

控和获取用户行为，为用户行为信任管理中心动态评估用户 

信任度提供参数，用户行为信任度将是认证与授权中心实时 
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设定用户权限的依据。设计该模型的关键在于建立一套从数 

据采集到分析授权的完整可用的信任评估及授权体系。在综 

合考虑了基于角色、任务、行为和信任等访问控制方法后 ，文 

献[53]提出的AMAC访问控制模型集合了角色、上下文、行 

为等访问控制要素的优点 ，为用户授予资源的动态访问控制 

权限提供了一种理想的方式。此外，静态的访问控制技术凭 

借在可操作性方面的优势，仍将是身份控制技术的重要部分。 

“基于属性”的概念近年来备受关注，基于属性的加密签 

名技术可以通过使加密文件由多个同属性接受对象解密而提 

高系统访问效率、增强访问控制灵活性等l5 。基于属性的 

签名技术的主要思想是，用户加密所用的属性集与用户解密 

所用的属性集相交结果超过门限值就可以解密。文献[56]在 

此基础上引入了净化技术 ，提出了基于属性的可净化签名方 

案。净化就是对数据进行二次处理，隐藏掉其中部分信息。 

如图 1O所示 ，该方案包括 5个参与方：数据提供者(签名者)， 

数据净化者，可信授权中心，云存储服务器和云端用户。 

I 数 开 

爱鬻  一 钥 
端服务器 净 者

，

私钥／ ／可信授权中心 
数拓及其数字签名— 

系统中，可信授权中心负责公钥秘钥的管理，数据提供者 

将数据以及签名上传，并允许净化者对敏感信息进行净化签 

名。云端用户下载数据时通过公钥与属性完成对数据的验 

证。研究方案对具体算法进行了详细的设计 ，以保证用户匿 

名性和敏感数据的隐藏 ，同时减少了与数据提供者的交互 ，从 

而更加适应云环境。密文策略基于属性加密 ，通过属性标明 

用户身份，同时密文与访问结构直接关联。 

基于属性的加密由于属性常常属于多个实体，将会导致 

属性在撤销时牵连到其他拥有该属性的实体。这一问题在密 

文策略的基于属性加密中更为严峻。文献[57，58]提出了类 

似的方案，较好地解决了属性牵连问题，基本思想是 ：为 同属 

性的用户建立属性组，组内分配共享的组秘钥。组 内某个用 

户撤销属性时使用加密广播的方式发布新组秘钥 ，同时更新 

基于旧的秘钥加密的数据，以保证退出组的用户无法访问新 

数据 ，新加入以及留下的组内用户可 以继续访 问所有数据。 

系统中，唯一的可信机构为系统产生公钥和私钥参数 ，并根据 

用户的属性为其授予不同的访问权限。数据拥有者采用密文 

策略将属性加密后的数据传到服务器 ，服务器存储数据文件， 

负责管理用户对密文的访 问，为每一个属性组生成组密钥。 

当一个属性撤销时，云服务器重新生成该属性组的密钥，并用 

该密钥去更新与该属性相关的密文组件。这样在保证“轻客 

户端”的前提下实现 了访问控制。相关研究[59_显示，采用基 

于身份的加密技术设计的数据访问控制服务在安全性方面可 

以获得提高，同时也易于扩展。 

从上述研究成果可以发现，近年来对访问控制的研究热 

点在于对传统访问控制模型的改进，使其更适合云计算的环 

境，针对云计算特征的访问控制技术评价需要从多个方面进 

行。为此参照相关成果并设定了 11个性能指标：授权(模型 

对用户授权)、特权分配(为完成任务而赋予的特权)、职责分 

离度(满足职责分离原则程度)、易描述性(模型形式化描述)、 

控制粒度(对数据的控制粒度划分)、云属性参与度(云环境属 

性的关联程度)、约束能力(对模型各个环节的约束限制能 

力)、适应性(对云环境的适应性)、兼容性(模型兼容性)、扩展 

性(模型扩展性)、维护性(模型易维护性)。相关典型的访 问 

控制技术性能比较如表 2所列。 

表 2 云计算中访问控制模型的性能对比 

3．4 审计技术 

当数据以外包的形式存储在云平台中时，用户一般会重 

点关注两个问题：数据是否确实存储成功并能被安全和有效 

控制，以及是否除了授权用户外任何人不能修改数据。在实 

际云安全操作中，针对租户数据安全问题，最重要的是通过安 

全审计对操作数据的行为进行监控与记录，与其他安全手段 

一 起保障云数据的安全。对云数据的审计显然不能将数据下 

载下来，同时云计算具有的商业特性使得租户并不希望数据 

被外人审计。因此，审计是云安全实施过程中的双刃剑。 

云存储审计过程通过对数据的完整性和可用性进行检 

查 ，验证数据是否安全[6o-643。目前针对云计算审计的方法 主 

要有特征匹配法、状态转移法 、神经网络技术法、基于代理法、 

基于数据挖掘法，但它们普遍存在准确率不高、速度慢 、自更 

新能力差等缺点。这些方法的解决思路是：取回少量的数据， 

以某种证明协议或分析手段判断云数据是否完整、安全。采 

用数据持有性证明算法可以对数据的状态进行验证 ，该算法 

在数据持有者和云服务提供商间制定协议 ，并将数据的状态 

反馈给数据持有者。粗略来讲，目前相关方案主要分 3类。 

1)“哨兵方案”：在文件中随机融人若干无法与文件内容 

区分的“哨兵”，协议执行时要求云服务提供商返回哨兵的位 

置 。 

2)哈希运算方案：对文件分块计算哈希值，协议执行时要 

求云服务提供商返回某组的哈希值。 

3)同态标签方案：对文件分块计算同态标签 ，协议执行时 

要求云服务商提供若干文件块的同态标签。 

依赖可信第三方进行审计是目前较为高效的手段，文献 

[65]利用可信第三方设计了动态的数据完整性审计框架，并 

对其进行了多向扩展。其数据完整性审计的模式归纳为图 

11所示 。 
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图 11 数据完整性审计模型 

模型中，用户可能是数据的唯一持有人，也可能是部分数 

据的持有人。第三方审计器的作用是代替用户进行审计，依 

靠第三方审计的优点是第三方可以具备比用户更强大的审计 

能力 ，可以达到审计的目标。 

云安全审计通过对云环境下各个部分的运行状况进行审 

查 ，来发现系统漏洞、恶意攻击、非法操作等。安全审计一般 

包括审计信息采集、信息传输、信息持久存储、信息处理几个 

部分ll6 。采集的信息可以是系统 日志、网络流量、操作系统 

信息等异构信息 ，因此还需要进行数据清洗。对信息进行持 

久化存储的好处是方便进行实时和事后审计，并为安全处理 

动作提供证据。目前成熟的安全审计系统的设计思想如图 

12所示 。 

图12 安全审计系统模型 

该系统模型中，通过代理等手段获取到各类审计信息，经 

过清洗后存储，由审计中心进行安全审计，并告知系统管理员 

或用户系统出现的问题。然而云服务商通常不愿意将系统 日 

志等重要数据交由外部进行审计 ，而服务商对内部进行审计 

的结果并不一定会做到公正、公开的处理。因此需要设法尽 

量少采集数据或者采集云服务商愿意提供的数据进行审计， 

这一思路是可行的，例如虚拟机旁路攻击时其他用户内存的 

变化 、SQL攻击时造成的 日志文件大小急剧增加、DDoS 

攻击时新增的 IP地址来源异常l6 等特征是云服务商可 以提 

供的。但是由于此类数据的准确性终究不如 日志等信息，即 

便识别出攻击 ，在攻击定位和处理方面仍有提升空间，目前通 

常作为一种辅助审计的手段。 

结束语 云计算安全问题的根本是租户的安全应用环境 

和服务提供商的诚信 、责任和约束等问题，并最终归因于云计 

算体系架构和相关安全模型、技术和方案的有效实现问题。 

建立有效、全面的云计算安全体系架构是云计算走向实际应 

用的关键。本文针对云计算服务体系数据、计算外包和大规 

模分布式架构的特点，将云计算服务划分为物理资源层、资源 

抽象层和服务提供层 ，依据该划分定义了数据安全、虚拟机安 

全、多租户隔离、应用部署安全、数据处理技术、身份控制技术 

以及审计技术 ，分层介绍了所包含的云安全关键问题，综述了 

云安全问题近几年研究的最新技术和进展，指出了云计算体 

系架构安全领域的重大挑战与发展契机。 
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