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一 种格式兼容的 JPEG彩色图像自适应加密算法 

雷正桥 肖 迪 

(重庆工业职业技术学院 重庆 401120) (重庆大学 重庆400044) 

摘 要 为了保障特殊格式图像的安全应用，需要针对其特点，深入研究与其格式兼容的图像加密算法。通过集成 

JPEG压缩标准与 自适应加密思想，提 出了具有格式兼容特性的 JPEG彩色图像 自适应加密算法。该算法分别选取 

JPEG压缩过程 中的直流系数和按曲折排序的前 16个交流系数构造 出对应的系数矩阵。在 自适应加密框架下，利用 

混沌产生随机密钥流，实现对系数矩阵和直流系数符号的加密，保证密文图像不会泄露明文色彩信息。仿真实验和分 

析证明，该算法加密效果良好，对压缩效果影响很小，且具有格式兼容性和足够的安全性。 
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JPEG Color Image Self-adaptive Encryption Algorithm with Format Compatibility 
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Abstract To ensure the security application of images with special format，it is necessary to conduct an in-depth study 

of the corresponding image encryption algorithm compatible with its format．By integrating JPEG compression and the 

idea of self-adaptive encryption，a self-adaptive encryption algorithm for JPEG color image was proposed．IX；coefficients 

and the first 1 6 AC coefficients in Zig-Zag order of JPEG compression are chosen to construct the corresponding matri— 

ces．Based on chaotic random sequence，self-adaptive encryption scheme is utilized tO encrypt the coefficients，and the 

sign of IX；coefficients is also encrypted to avoid color information leaking．Experimental results and analyses verify that 

both the security and perform ance of the proposed algorithm are good，and the impact on the compression is negligible． 

Furtherm ore，it is compatible with JPEG file form at． 
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1 引言 

随着数字图像应用的日益广泛，如何安全地传输和存储 

图像成为一个重要的问题。传统的加密方法并不适合于多媒 

体图像的安全传输和存储_1。]。针对特殊 图像格式的加密逐 

渐成为研究热点 。JPEG作为一种应用非常广泛的图像压缩 

格式，对其加密研究已取得一些成果。如文献[4]首先利用 2 

维耦合映像格子生成混沌序列，进而利用它实现对 JPEG中 

IX；系数和所有AC系数符号的加密。然而文献[5]提出了对 

该方案的攻击方法 ：通过将所有 DC系数置为 128而将所有 

AC系数取为正，可破解出有效的明文信息。文献1-6]也提到 

了该问题。Lianl_7]等提出的加密算法依次对 8 X 8图像块和 

DC系数进行置乱，并进行DCT系数符号的加密，但该算法无 

法获得理想的加密效果，攻击者可以从密文图像 中获取部分 

明文信息，如明文色块、模糊的轮廓等操作。文献[8]先利用 

Chen系统生成混沌序列 ，用于对每个 8X 8图像块中的 DC 

系数和最开始两个 AC系数的异或加密，但由于加密系数太 

少，仍可能泄露明文信息。此外，由于密钥流与明文不相关， 

上述算法[7 ]还存在选择明文攻击的隐患。 

为了满足 JPEG格式图像的安全需求，利用 自适应加密 

的思路 ，在加密过程和明文之间建立了复杂的相关性，提出一 

种 JPEG格式彩色图像的加密算法。该算法选取性能良好的 

混沌映射构造随机数发生器，同时吸收了“结合压缩编码加 

密”和“选择加密”两种思路的特点。该算法加密效果良好，对 

压缩效果影响非常小，具有格式兼容性和足够的安全性。 

2 算法设计 

在本算法中将会用到分段线性混沌映射(PWLCM)，带 

参数 U的映射定义如下： 

z(愚+1)=CEx(k)； ] 

f ， (志)E[o， ) 1 ， 工＼，c， I u' ／ J 。 
一  

， z(k)EI-／~，o．5) (1)
o 5 I．一 ’ 

IcE1--x(k)； ]， ( )E[o．5，1) 

其中，z(志)E[O，1]，uE(o，o．5)。秘密取定分段线性混沌映 

射的初值z(O)E[O，1]和初始参数 uo E(o，0．5)作为算法的 
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3．6 格式兼容性分析 

算法流程如图 1所示，在本算法中，将 自适应加密的方法 

结合到JPEG的压缩过程中。加密所改变的只是 DC系数位 

置及其符号以及 AC系数的位置，对后续的熵编码过程不会 

有影响。在重建图像时，无论有没有正确的密钥，解码器均可 

正确解码出对应的余弦系数值，经过反量化及逆余弦变换，可 

恢复为可视图像 。若密钥是正确的，即可获得最终的解密图 

像。因此，本算法加密过程不会导致编码器／解码器崩溃或其 

它错误 ，具有格式兼容的特性。 

结束语 为了满足应用广泛的JPEG格式图像的安全需 

求，本文结合 JPEG压缩过程，先对 IX；系数和前 16个 AC系 

数进行 自适应加密，再对 DC系数的符号也进行加密，提出了 
一 种格式兼容的JPEG彩色图像加密算法。理论分析和仿真 

实验表明，该算法加密效果好、对压缩影P~J4,，且具有格式兼 

容和足够安全的特点。 

[1] 

[2] 

参 考 文 献 

Cai Jun，Chen Xin，Xiang Xu—dong．Substitution-permutation Net- 

work Structured Image Encryption Algorithm Based on Chaotic 

Map[J]．Computer Science，2014，41(9)：158—165(in Chinese) 

蔡俊，陈昕，向旭东．一种基于混沌的代换 置换结构图像加密算 

法_J]．计算机科学，2014，41(9)：158—164 

Zhang Yong-hong．Algorithm of Digital Image Encrypting Based 

on Multi—chaotic Sequene Generated by Rational B~zive Surface 

LJ]．Computer Science，2015，42(4)：136—140(in Chinese) 

张永红．基于有理 B6zier曲面生成组合混沌序列的图像加密算 

法[J]．计算机科学，2015，42(4)：136—140 

[3] Wang wei，Jin Cong．Image Encryption Scheme for Android Mo— 

bile Platform[J]．Computer Science，2014，41(8)：94—96，108(in 

Chinese) 

王伟，金聪．一种基于 Android平台的图像加密方案[J]．计算机 

科学，2014，41(8)：94—96，108 

[41 Wu C P，Kuo C C Design of integrated multimedia compression 

and encryption systems[J]．IEEE Transactions on Multimedia， 

2005，7(5)：828—839 

[5] Lian S．Efficient image or video encryption based on spatiotem— 

poral chaos system[J]．Chaos，Solitons&Fractals，2009，40(5)： 

2509—2519 

[6] Yuen C H，Wong K W．Chaos-based encryption for fractal image 

coding[J]．Chinese Physics B，2012，21：010502 

[7] IAan S，Sun J，Wang乙A novel image encryption scheme based- 

on JPEG encoding[C]f，IEEE Eighth International Conference 

on Information Visualisation．2004：217-220 

[8] Xu P，Zhao J，Wang n A selective image encryption algorithm 

based on hyper_chaos[C]∥2011 IEEE 3rd International Confe- 

rence on Communication Software and Networks (ICCSN )． 

2011：376-379 

[9] Kohda T，Tsuneda Statistics of chaotic binary sequences[J]． 

IEEE Transactions on Information Theory，1997，43(1)：104— 

112 

[1O]The USC-SIPI image database[OL]．http：／／sipi．USC．edu／database 

(上接 第 121页) 

由图 11可知 ，基于 TFA的 mesh路由算法比 HiLow纯 

树路由和 IEEE 802．15．5 mesh路由需要更少的路 由跳数，从 

而实现更少 的传递时延和能量消耗。而由图 12一图 14可 

知，基于 TFA的mesh路由算法比IEEE 802．15．5 mesh路由 

和 HiLow纯树路由具有更低、更均衡的能量消耗。 

结束语 在无线传感器网络中，由于受到节点资源的严 

格限制，其路由算法必须具有低计算复杂度 、低存储空间、无 

路由发现等特点。另外，为了降低能耗和提高网络可靠性 ，路 

由算法还需要具有良好的mesh路由特性。本文提出的两段 

地址分配策略及其路由能很好地满足上述需求。实验仿真表 

明，基于 TFA的 mesh路由算法比IEEE 802．15．5 mesh路由 

具有更低、更均衡的能量消耗。 
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