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基于可信计算平台的审计 日志安全存储系统 

成茂才 徐开勇 

(解放军信息工程大学密码工程学院 郑州450001) 

摘 要 针对计算机审计系统中存在的日志的安全性问题，结合 TPM(Trusted Platforrn Module)提供的安全存储、密 

钥生成和密码运算功能，提 出一种面向可信计算平台的审计 日志安全存储 系统。该 系统的意义在于保证 日志传输过 

程 中和存储状态下的安全性，并对密钥的存储管理结构进行优化，解决了可信计算平台密钥管理体制中存在的密钥同 

步问题，从整体上增强了平台密钥管理的安全性。最后进行日志完整性认证算法的安全性分析和密钥使用的复杂度 

分析 ，通过实验表明该 日志存储 系统有较好的安全性和实用性。 
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Abstract Aiming at the log security issues existing in computer audit system，this paper proposed an audit log security 

storage system，combined with the secure storage，key generation and cryptographic operation functions provided by 

TPM (Trusted Platfotin Module)．The significance of this system is tO ensure the security of log transfer and storage， 

optimize the key storage management mechanism，and  solve the key synchr0nization problem existing in the trusted 

computing platform key management mechanism，which enhances key management security of platform as a whole．In 

the end，we analyzed the security of log integrity authentication algorithm and the complexity of key usage．Experimen— 

tal result shows that this log storage system is safe and practica1． 
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1 引言 和机密性问题，为审计日志的分析提供了有力保障。 

随着计算机系统变得越来越庞大和复杂，其可靠性和安 

全性的发挥对于复杂科学、工程和商业应用起着关键作用 。 

它们给用户和应用程序提供各种计算服务，因此经常暴露在 

大量的危险之中[】]，如意外的故障、病毒感染和恶意攻击。其 

结果是计算机系统发生故障，产生破坏或性能较差，变得不再 

可靠。因此 ，安全操作系统一直备受人们的关注。 

安全审计[2]是一种事前记录、事后发现威胁的分析技术 。 

CC国际标准和我国信息安全的国家标准都对审计提出了明 

确要求 ，它在检测[3]违反安全规则的事件以及事后的分析方 

面发挥着巨大的作用。安全审计员为系统管理员提供及时的 

警告信息，实现对系统事件的追踪、审查、统计和报告等功能。 

审计系统作为安全操作系统的一个重要组成部分[4]，对 

于获悉用户行为、检测安全隐患、进行事后追查和分析都具有 

十分重要的意义。审计系统的判断L5]都是基于收集到的审计 

日志，因此日志的安全性很大程度上决定了审计系统存在的 

意义。本文提出一种改进的密钥管理机制_6]，同时设计了一 

个实现审计安全存储的算法，其有效地解决了日志的安全性 

2 可信计算平台 

信任在安全领域的基础性角色由来 已久_7]，最值得注意 

的是在 2O世纪 7O年代末和8O年代初发展的可信计算机系 

统评估标准(TCSEC)。9O年代中期 ，信任管理的概念流行起 

来。在 2O世纪 9O年代末和 21世纪初，“可信平台”是安全领 

域中另一个显著发展的概念，这个概念由可信计算平台联盟 

(TCPA)引入 ，即 目前 已知 的 TCG(Trusted Computing 

Group)。可信计算平 台_8]是一个包含基于硬件的在信任和 

安全之间维持平衡的子系统的机器。 

TPM是可信计算平台的核心，可信软件栈(TSS Trusted 

Software Stack)与 TPM相结合为可信平台提供支持，用来保 

证可信计算平台能够为其它应用提供基于硬件保护的安全存 

储和各种密码运算功能。可信计算平台主要有两个特点：1) 

基于可信计算平台上的任何操作必须是经过授权和认证的， 

任何非法用户和恶意用户[9]都无法利用该平 台进行非法操 

作；2)可信计算平台会对系统进行一致性检查[1 ，平台内部 

各元素之间也需经过严密的相互认证。 

到稿 日期：2015—05—19 返修 日期：2015—10—26 本文受国家自然基金项目：密码片上系统安全模型结构与验证方法研究(61072047)资助。 

成茂才(1991一)，男，硕士生，主要研究方向为信息安全，E-mail：765823744@qq．com；徐开勇(1963一)，男，博士，研究员，主要研究方向为信息 

安全、可信计算。 
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TPM 由输入／输 出、密码协处理 器、散列 消息认证码 

HMAC引擎等组件构成。TPM 芯片首先验证 自身固件的完 

整性，如果验证正确，则对系统进行正常的初 始化[1 ，再 由 

TPM 固件依次对 BIOS和操作系统的完整性进行验证，验证 

正确则正常运行操作系统 ，如果验证不正确，平 台[1 将 自动 

停止运行。之后，再利用 TPM 芯片内的加密模块生成系统 

中的各种密钥，对应用模块进行加密和解密，向体系的上一层 

提供安全通信接 口，以保证体系中上一层应用模块的安全。 

3 数据安全存储 

存储技术和办公 自动化的普及，使得越来越多的文件以 

电子文档的形式保存。但存储技术的发展在带来便利的同 

时，数据安全问题也逐渐凸显出来，特别是对于军事、政府、金 

融等涉及大量机密数据的领域。存储介质一旦失控，造成的 

损失将不可估量。而攻击者往往通过窃取授权用户身份信息 

越权访问系统，非法篡改、删除、伪造存储系统的重要信息，给 

整个存储系统数据带来了重大安全隐患。 

安全存储系统大致可以分为 4类 ：安全网络文件系统、加 

密文件系统、可生存存储系统和基于存储的入侵检测。它们 

分别从 4个不同的层次提供存储系统的机密性、完整性和可 

用性。实现技术方面包括 ：从硬件方面实现的 自安全存储系 

统，在存储磁盘内部有一个嵌入式的子系统 ，通过内置的操作 

指令对存储的数据进行管理；采取数据分割算法实现分布式 

存储；由多台互连主机共享实现的存储局域网 SAN、组密钥 

管理以及容侵能力 。 

易飞提出在 Linux文件系统下基于滚动加密的安全存储 

技术_】 ；钱权针对分布式存储的多用户密钥的分发和更新问 

题l_1 ，提出基于文件共享组 的周期性密钥更新方案 ；Bellare 

对时间链概念进行进一步深化[1 ，提出了“前向完整性”的概 

念；文献[16]介绍了一种基于备份的NIGELOG日志保护机 

制；Schneier Kelsey先后提出了一系列 的安全机制来保证 日 

志的安全性，主要思想是将本地不可信系统中的日志文件传 

输到其它可信系统中来保证日志的安全；在文献[17]中通过 

设定不同的访问策略来进行入侵检测，即只有授权者可以访 

问 日志，从而保证了日志记录的机密性。 

因此必须健全审计 日志的保护机制 ，将安全芯片应用到 

审计 日志系统中，利用可信计算技术 ，在安全芯片提供的密码 

功能、安全存储功能、身份认证功能的基础上，建立数据安全 

保护机制、访问控制机制。由于密钥生成、身份认证、加密解 

密等核心安全操作都在安全芯片保护下进行，从物理上保证 

了密钥和数据的安全，这样就从根本上增强了审计 日志的机 

密性和完整性。 

4 审计日志安全存储系统 

4．1 总体架构 

审计 日志的安全存储系统包括 4部分：日志获取模块、日 

志添加模块、安全日志文件、密码模块，如图 1所示。 

二H ：H 三} 
L—__|密码模块frPM)f 

图 1 审计 日志安全存储系统 

日志获取模块：接收日志消息，消息必须来源于受系统信 

任的程序，对 日志消息进行完整性校验，检查是否可以将其添 

加到安全 日志文件中以及证书是否合法。 

日志添加模块：在通过完整性校验之后，将消息发送给 日 

志添加模块，将其转换成为受保护的日志项后添加到安全 日 

志文件中，用到的协议在下文有说明。 

安全 日志文件：记录系统中发生的事件，并且保证其安全 

性，使其不轻易遭到篡改。 

密码模块：TPM负责提供安全密钥，保证密钥使用的安 

全性，存储软件可信表等机密信息，提供必要的加密运算支 

持。 

审计 日志安全存储 初始 化，在密钥 树 中找到对应 结 

点_】 ，输入认证的授权数据 AuthData，从 TPM 中激活安全 

存储系统专用的密钥对 PubAudit和 PriAudit，生成 Go— 

Hash(PriAudit)和 Software Authorization and Key I~okup 

table(SAKL)。SAKL表中包含可信软件的简要描述、序列 

号和各个软件专属的公私钥对[1 ，只有系统可信的软件才可 

以发送消息到审计 日志存储系统；该表需要存储在 TPM 中， 

当系统安装新的软件时，需要对它进行更新。 

日志获取模块接收来 自软件的 日志消息： 

可信软件 一 日志获取模块：{S，，{P}肼s} ；s，表示 

可信软件在日志审计系统中拥有的唯一的序列号；P 表示第 

i个 日志消息的内容；Pubs表示 S的公钥 ，PriS表示 S的私 

钥；K 表示对称密钥；{x} s表示用PriS签名X；{X} 表 

示用PubS加密X。 

日志获取模块接收的消息具有固定的格式，日志内容用 

可信软件的私钥签名 ，与软件的序列号一起用存储系统的公 

钥加密。日志获取模块会对收到的 日志消息 阳进行完整性 

校验，保证消息的发送是来 自可信的软件，并且没有遭到篡 

改。完整性校验首先用 PriAudit解密 ，对照 TPM 存储 的 

SAKL表确认 S 是否为合法可信的软件，之后验证签名是否 

通过，如果可以则表示消息内容通过完整性校验 ]。 

4．2 日志的添加及认证算法 

通过 日志获取模块的完整性校验后 ，日志文件会被传递 

到日志添加模块，该模块对每个 日志项都进行加密，并且每一 

项用的都是唯一的认证密钥 G。消息内容 Pl被 N 加密，而 

引入密钥 可以增加消息的安全性，即使攻击者获得了某 

个 G，它也无法取得里面的内容，因为 S，已经被系统用公钥 

加密。为了对日志消息进行加密，保证密钥的安全性，这里采 

用哈希链的结构。相比于普通的密钥一直保持不变，密钥 G 

是一个不断变化的密钥，所有密钥(G 和G一 ⋯)全都不一 

样。哈希链是一个连续的结构，系统可以通过获取初始项重 

新计算 日志文件每项的内容来验证后面的日志文件是完整的 

或者链式结构的完整性已被破坏。 

E 表示第i个 日志项 。日志项有自己固定的格式 ： 

E一({P )N，{HG)priAudi ) 

假设此时日志添加模块收到了日志获取模块发送的 日志 

内容 P 、认证密钥 G 和软件序列号 S ，执行下面的操作生成 

安全审计 日志文件： 

(1)G+1=Hash(G)生成第 +1个 日志项的认证密钥； 

(2)N —Hash(G，S)生成第 i个 日志项的加密密钥； 
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(3){P )~ 用 N 来对消息内容进行加密； 

(4)HG—Hash({P )M，{HCI一1)PriAudit)为哈希链上的第 

i个链； 

(5){HG)m 为对第 i个项的签名。 

其中，Hash(X)表示对 X进行哈希运算。 

认证算法的 目的是判断该审计 日志文件是否仍具有完整 

性。通过检查哈希链是否完整 ，利用前后关联的哈希链结构 

对日志项的安全性进行检测 ，从而排除部分形式的恶意篡改 

行为。对日志文件进行认证，需要初始认证密钥 G0和当前的 

认证密钥 G ～ 。下面的算法中需要对整个 日志文件进行检 

查和计算，最终返回变量 Inty和Re，Inty是一个布尔变量， 

即日志文件是否完整，Re返 回不同的值表示不同 的含义； 

eof()函数用来判断 日志文件是否结束。具体流程如图 2所 

示 。 

图2 日志完整性认证算法流程 

根据算法返回的结果 Re，得出以下不同的结论。 

0：没有检测到篡改的行为； 

1：初始目录已被篡改； 

2：存储值和计算值不同，哈希链断开； 

3：PriAudit私钥签名无效； 

4：哈希链长度不匹配。 

日志完整性认证步骤如下： 

Stepl：Eo作为哈希链的初始项，先单独进行检测。如果 

日志文件为空或者首项检测没有通过，则说明完整性遭到破 

坏 ，文件被篡改，返回 Inty=False，Re=1；若文件非空，且初 

始检测通过，则进入下面的循环。 

Step2：判断 日志文件是否结束 ，如果已结束，跳到 Step5； 

否则进行下一步。 

Step3：更新认证密钥 G，验证 日志项的签名是否有效，失 

败返回 Inty=False，Re=3；通过则进行下一步。 

Step4：用审计 系统私钥 PriAudit解密，取得 哈希链数 

据，将存储的 HG 和计算得到的哈希值进行比较 ，若匹配返 

回 Step2继续进行循环 ；否则返回 Inty=False，Re=2。 
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Step5：判断最后计算得到的认证密钥 G和当前的认证密 

钥 G ～ 是否相 同，若相同说明 EI志文件完整性 良好，返 回 

Inty=True，Re=O；否则说明日志项的数 目不对，表明日志文 

件被删改，返回 Inty=False，Re=4。 

由于哈希链是一种连续的存储结构 ，而审计 日志文件也 

在不停地添加，并且存储量较大，因此该审计日志安全存储系 

统会规定一个固定大小的存储空间，如10M。当存储的日志 

文件总量超过存储空间之后，系统会把已有审计记录转移到 

别的区域进行安全存储 ；对于清空的 IOM 存储空间，后续接 

收到的 日志消息重新开始计算哈希链，生成安全日志文件并 

存储在该固定区域中。 

4．3 认证算法安全性分析 

日志消息传输过程中的安全性：由于在 TPM 中保存着 
一 张 SAKL表，这张表的安全性是可以得到保证的，只有系 

统管理员才有权限对表进行更新操作 。在这个表中，只有被 

系统认证的软件才可以向审计系统提交 日志文件 ，攻击者即 

使获得了某个传输中的消息，由于不知道日志系统的私钥 

PriAudit和软件唯一拥有的私钥P ，验签失败，也是无法 

获得消息内容的。如果攻击者利用截获的已发送消息对系统 

进行重放攻击，日志获取模块发现消息已存在，会进行拦截， 

不会影响其他审计 日志文件的安全性。 

日志文件存储状态下的安全性：日志完整性认证算法可 

以用来保证各 日志项的完整性，检测出可能存在的攻击行为， 

日志文件以一个序列的形式(Eo， ，⋯，E)进行存储。假设 

攻击者能力 比较强 ，它可能进行的攻击包括对安全审计 日志 

文件的修改、删除、添加操作。下面对 3种攻击情况逐个进行 

分析。 

(1)修改：攻击者使用截获的某个已有的日志项 E 去替 

换 日志文件中的日志项E ，在认证算法中 Step4会发现计算 

得到的哈希值和存储值不匹配，哈希链断开；若攻击者用自己 

生成一个 日志项 EJ 来替换 E，，Step3中PriAudit验签不过。 

(2)删除：攻击者删除首项 E0，则在认证算法 Stepl中， 

E-无法通过初始项的检测；攻击者删除 日志文件的中间某项 

E ，同样在认证算法中 Step4发现计算得到的哈希值和存储 

值不匹配，哈希链断开 ；攻击者删除最后一项 E ，该攻击对前 

面的日志项没有影响，但是在认证算法最后的Step5中会发 

现哈希链长度和预期不同，认证密钥 G不匹配。 

(3)添加：攻击者把截获到的某个已有 日志项 E 添加到 

首项位置上 ，如果 i=0，则首项的初始检查没有问题，第(2)步 

由于E 和 Eo值相同，在 Step4中会发现计算得到的哈希值 

和存储值不匹配，哈希链检查出错；如果 >0，则 Stepl中首 

项的初始检查无法通过；攻击者在 E 和E⋯ 中间添加 E，若 

E 为截获的已有 日志项 ，则哈希链断开，无法通过 Step4检 

查 ；若为攻击者 自己生成的，Step3中的验证签名无法通过 ； 

如果是在末项 E 后添加，判断方法和上一种情况相同。 

5 改进的基于TPM的密钥存储管理机制 

5．1 可信计算平台中的密钥管理架构 

TCG共定义了7种密钥类型，可以将其粗略地分为签名 

密钥和存储密钥 SK(Storage Key)；更进一步的分类有：平台 

密钥、身份认证密钥 AIK(Attestation Identity Key)、绑定密 

钥、普通密钥和继承密钥 ]，对称密钥被单独分类为验证密 





Keyinfo的真实性 ，所以会使得算法的复杂度增加一倍，如表 

1所列。 

表 1 改进前后用户操作复杂度的比较 

6 审计系统性能分析 

在设计 、测试时 ，同国内外 的一些较成熟 的安全存储 

产品进行了比较 ，包括：TrueCrypt、DriveCrypt、文件保险柜 

等 。 

6．1 安全性功能测试 

安全审计 日志安全存储系统有较强的安全机制来保证审 

计数据库的安全和审计数据的完整性，由专门的系统审计管 

理员负责策略订制、数据分析、数据库备份和故障恢复，实现 

系统访问行为的控制。审计 日志信息在被系统初步验证接收 

后，由日志添加模块实现进一步的认证及统一管理，确保了审 

计数据的完整性 、机密性、准确性。 

在测试过程中，随机从审计 日志文件中修改、添加或者删 

除其中的一条记录，验证系统能否及时、准确地发现并提交给 

审计 日志管理员。考虑到实验中不可避免的随机性，测试过 

程采取逐渐增加样本数量的方法来增强其实验结果的可靠 

性，结果如表 2所列。 

表 2 系统安全性测试结果 

由表 2可以发现，随着实验数据的增加，排除个别数据对 

系统的影响，系统识别的成功率在不断提高，最后成功率趋近 

于 96 左右，说明与同类产品相比，该审计 日志存储 系统的 

安全性还是可以接受的。 

6．2 系统性能测试 

为了测试该基于可信计算平台的审计 日志安全存储系统 

对 Linux性能的影响，对该 系统进行基准测试 (Benchmark 

Test，BMT)来考察系统的性能。基准测试就是通过一定 的 

测试方法和手段对特定的对象进行测试 ，从而提供测试对象 

的性能参数 ，以作为分析比较的标准。平台配置情况如表 3 

所列。 

表 3 平台配置情况 

Lmbench基准测试程序对各种 Linux应用程序编程接口 

进行测试。它包含一套宽带和延迟测量方法的微基准测量程 

序，设计了高速缓存文件读取、内存读写和延迟、管道、上下文 

切换、联网、文件系统的创建和删除、进程的创建等测试程序。 

着重测试内核组件：调度程序、进程管理、通信、联网、内存映 

射和文件系统 ，测试结果表 4所列。 

表 4 Lmbench测试结果 

根据表 3中部分实验结果绘制出图 4实验数据对比图。 

从图 4的比较及表 3的计算数据中可以看出，各测试项 的性 

能下降不多，总体上都小于4％，表明该审计日志安全存储系 

统对于系统的低层各项操作影响较小，在现有的硬件条件下 

可以忽略。 

图 4 实验数据对 比图 

结束语 本文在研究了可信计算平台和安全审计系统之 

后 ，提出了基于可信计算平台的审计日志安全存储系统，对其 

中的部分功能进行了设计实现，做了如下贡献： 

(1)在可信计算平台的基础上，对审计 日志的安全传输及 

存储协议进行了设计，利用哈希链特有的数据结构，将安全 日 

志文件的前后各项连接起来，并且各项有自己独特的认证密 

钥，提高了审计 日志的安全存储等级 ，为审计分析提供了坚实 

的数据基础。 

(2)针对现有可信计算平 台上密钥管理体制 中存在的 

TPM 内部和外部密钥不同步的问题，对 TPM 中的密钥存储 

管理结构进行了适当的改进，提高了密钥存储的安全性。由 

于保持了树形结构，运算量没有显著增加 ，对硬件和软件来说 

都比较容易实现。 

安全审计作为安全操作系统标准中的一部分 ，很早就已 

经被提出，但是长期以来处于一个比较尴尬的地位 ，总体来说 

被重视程度都不高，多数情况下，只是作为一个 日志收集的功 

能出现在操作系统中。提出审计日志安全存储系统旨在加强 

审计 日志存储的安全性，下一步将重点对审计 日志中蕴含的 

信息进行挖掘，获得软件的行为模式，寻找到我们需要的信 

息，为计算机的安全提供帮助，也希望更好地做到事后分析这 

个关键环节。 
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