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一 种跨域网络资源的安全互操作模型 

唐成华 张 鑫 王 璐。 王 字 强保华 。 

(桂林电子科技大学广西信息科学实验中心 桂林 541004) 

(迪肯大学信息技术系 墨尔本 VIC3125)。 

(桂林电子科技大学广西可信软件重点实验室 桂林 541004)。 

摘 要 网络资源需要在安全策略控制下共享与互操作。针对多异构安全域域问资源互操作的安全问题，提出了一 

种基于RBAC安全策略的跨域网络资源的安全互操作模型。首先引入域间角色的概念，并定义跨域资源共享访问的 

要求；其次在跨域操作准则的基础上，提 出异构域间资源安全互操作模型和访问算法；最后以实例场境对模型和算法 

进行了应用分析。结果表明，该方法针对性强，权限控制有效，为实现 多域资源共享和互操作的安全保障提供了一种 

可行 的途 径。 
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Abstract Network resources are in need of sharing and interoperability under the control of security policy．Aiming at 

the interoperability security problem of the resources among the heterogeneous security domains，a security interopera— 

tion model of accessing to cross—domain network resources based on RBAC security policy was proposed．Firstly，the 

concept of inter-domain role was introduced，and the requirement of accessing to cross—domain resources sharing was de- 

fined．Secondly，based on the cross-domain operation criteria，the security interoperation model and access algorithm of 

heterogeneous inter domain resources were put forward．Finally，The model and algorithm were analyzed through the 

application environment of a real project case．Results show that this method has the characteristics of high pertinence 

and effective access control，and provides a feasible way for the security implementation of resources sharing and intero— 

peration． 
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网络安全已经成为国家安全和人们 日常生活安全的重要 

组成部分。随着越来越多的小型局域网分布式系统接入到 

Internet中，非法访问或资源被窃取等诸多网络安全 问题由 

此产生。为了方便管理，很多系统管理员将大型的网络环境 

划分为多个安全域。安全域是同一网络环境 内具有相同安全 

保护需求、保护策略、相互信任的网络元素的集合。不同的网 

络环境所划分出来的安全域有着很大的差异性 ，体现为网络 

实体结构、网络设备、安全策略模型、数据模式和约束上的差 

异，称之为网络的异构性[1]。尽管如此，不同的安全域仍遵守 

各 自的安全策略，这些安全策略反映了与系统安全相关的需 

求 ，是指在相应的安全域中对人和资源进行安全控制的规则 

集合，是一种贴近人类思维 的高层指导网络安全行为的方 

法 。 

由于网络并非各 自独立，各个安全域之间需要进行跨域 

的相互操作来实现协同工作。而跨越具有不同安全策略的异 

构的安全域进行操作，往往暴露出匿名访问、权限隐蔽提升等 

问题。大量研究表明，未授权的访问请求，特别是来 自系统内 

部人员的非法访问请求，已成为跨安全域操作的一个主要威 
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胁__3]。因此，如何保证多域异构网络之间互操作的安全，是一 

个亟待解决的问题。 

研究人员提出了多种异构网络系统之间的互操作模型， 

如通过访问的映射来完成多级安全数据库之间的互操作[4]， 

采用自组协同的安全互操作模式来实现协同工作流系统[5]， 

利用通用数据交互模型描述交换信息来解决分布式体系结构 

互联时的互操作问题[6]等。通常，基于信任度或可信等级的 

访问控制方式是实现跨域安全互操作的主要途径，典型地，如 

在基于 P2P协作或可靠多会话中的自动信任协商l_7]。文献 

E8]yI入自治域信任度描述，以及用户行为评价和经验偏差反 

馈的方法实现组织间安全互操作。文献[9]针对域间互操作 

模型中的用户平台问题，引入用户、平台和域的可信等级等概 

念，制定了域间安全互操作方法，其用户与平台存在于 自身所 

在安全域内。在云计算平台中，由于诸多不同的系统区域安 

全机制 ，基于系统中的主体类型来研究互操作映射的策略是 

一 个重要的研究方向。考虑用户的身份以及虚拟组织层次结 

构的公共特征，文献[1o]提出了一种通用的安全互操作流程， 

并将其应用于网格计算中。文献[11]针对同一角色对不同安 

全域的作用程度和域与域间信任级别不同的问题，引入角色 

映射阈值属性和安全域阈值属性等概念，实现了不同组织域 

间细粒度的访问控制。文献[12]提出一种以基于角色访问控 

制(RBAC)为基础的多域动态访问授权模型，以权限最小化 

的角色集挖掘算法实现了跨多企业环境下服务组合的动态访 

问控制机制，但其定义的是单域 RBAC策略，跨域角色映射 

是基于域间协商和角色继承的过程 ，并不存在第三方的角色 

协调者。 

实际上，对于单纯的域内角色 ，在不同安全域中的安全策 

略约束条件可能是不一样的，映射过程缺乏环境的条件因素， 

因此角色映射应针对具体的主体和可操作的资源。本文在确 

保原有安全域安全策略不变 的前提下 ，以 RBAC策略为基 

础，提出了一个针对异构安全域之间互操作问题的模型；引入 

域间角色的概念 ，并提出一种根据安全域 中资源的重要程度 

以及域内操作来完成域间角色映射及权限分配的算法。该方 

法针对性强、简单有效且实用，为实现多域之间的资源共享和 

安全互操作提供了有益的探索。 

1 基本概念 

定义 1(主体 ，Subject) 能发出动作或执行动作，它可以 

是用户(User)，也可以是进程(Process)，通常与角色(Role)相 

关联。主体 S描述如下 ： 

用户集合：【，一{userl，user2，⋯，usera)； 

进程集合：P一{pro1，pro2，⋯，p )； 

角色集合 ：R一{rolel，role2，⋯，roley}； 

主体：S一(UUP)lR。 

定义 2(资源，Resource) 是网络系统中所有可被访问客 

体的集合。资源客体可以是文件、可执行代码、应用服务或 

IP地址等。资源由资源客体(Object)、资源类型(Type)和资 

源等级(Grade)定义。由系统管理员对各资源在所处安全域 
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中的重要程度划分等级。资源 Re描述如下 ： 

资源客体：0一{objectl，objech，⋯，objecta}； 

资源类型：T一{typel，type2，⋯，type~}； 

资源等级：G一{grade1，grade~，⋯，gradeo)； 

资源：Rg o×TXG。 

定义 3(动作，Action) 是针对资源进行的全部可执行操 

作的集合。可执行操作是对一个资源的最小的、不可分割的 

具体行为。动作 A描述如下： 

A一{actionl，action2，⋯ ，action~} 

定义 4 (安全域，SecurityDomain) 是在安全策略(Se— 

curityPolicy)控制下，由相关的主体、资源和动作等所构成 的 

一 个具有实体边界或逻辑边界的区域 ，并由系统管理员来制 

定和管理其中的安全策略。不同安全域可以采用不同的安全 

策略模型、数据结构，以及相关约束等。在安全策略 P下 的 

安全域D描述如下 ： 

D一(SURgUA)lP 

定义 5(操作权限，OperatingPermission) 是在一定的作 

用范围内允许主体对资源执行的动作集合。操作权限的作用 

范围可以是一个安全域内，也可以是多个安全域间。操作权 

限 oP描述如下： 

0P A l(S×RP) 

定义 6(域间角色，RoleinDomain) 是在多个安全域之间 

进行互操作的主体表示单位的集合。每个域中的用户、进程 

等主体，可以生成唯一的域间角色，并符合相关安全策略的约 

束。域间角色定义了主体可以操作的所有资源类型和相对应 

的等级。域间角色 RD描述如下： 

RD R l(S×(TXG))l SecurityPolicy 

定义 7(跨域资源的共享访问) 是指主体对其他安全域 

中的资源进行操作时，具有与本身所在安全域中操作相同类 

型资源的相等权限等级，可描述为： 

VSJ∈(SND1)， 

if{ 

V t∈T．3 gEG．o，O ∈O， 

3 r 一(o，t，g)∈(R ND1)， 

action1∈Aj op1一 (Sl，re，action1) 

then{ 

r 一(o ，t，g)∈(R nD2)， 

op2一 (Sl，r ，action1) 

} 

2 异构域的资源安全互操作模型 

2．1 跨域操作准则 

为了实现多域之间的资源共享和安全互操作，首先给定 

以下操作准则。 

安全准则(SecurityCriterion)：确保在跨域操作 中，信息 

不会泄露或被更改。 

合法准则 (CorrectCriterion)：确保资源只能由被授权的 

角色访问和操作。 



 

自治准则(AutonomyCriterion)：确保一个在域内被允许 

的操作 ，在域间也被允许。 

责任分离准则(DutySeparationCriterion)：确保每个动作 

都可以追溯到唯一的动作发出者。 

2．2 RTG-RBAC模型 

由于角色在分配和权限管理上具有很好 的灵活性 ，因此 

基于 RBAC模型，采用对网络中资源划分等级的方式建立异 

构安全域 之 间的互操作 模型 RTG-RBAC(Resource Type 

Grade-RBAC)，如图 1所示。 

／^＼ G⋯ c 、

： ／域1中＼ 

j I生成 I授权 
安全策略1 

、圆  圆 ．j 安全策略2 安全域1 安全域2 
图 1 RTG-RBAC模 型 

2．3 异构域间资源访问算法 

在 RTG-RBAC模型 中，对每个安全域中的每个资源和 

主体，根据其可以访问本域中资源的类型和资源等级，生成一 

个可动态维护的主体资源等级表，每个域中的资源或主体发 

生变化时可及时地修改相应数据。表 1记录了每个资源的等 

级和每个可以访问该资源的主体。 

表 1 主体资源等级表 

同时，对每个安全域中的主体和资源生成一张主体资源 

操作表。表 2记录了每个主体对每种资源的操作权限。 

表 2 主体资源操作表 

异构安全域间资源访问算法主要完成：为安全域 D 中的 

主体 S对安全域中D 中的资源Fe进行操作的申请进行相关 

的授权。算法描述如下 ： 

算法 1 异构安全域间的资源访问 

Input：Di中申请访问主体 s，Dj中资源 re 

Output：主体 S的域间角色 RDi及操作权限 OPi 

Begin{ 

1．structRDI 

{Subject s； 

Typet； 

Grade g； 

)；／*域间角色结构体，包括主体、类型、等级 *／ 

2．structRe 

{0bject o； 

一 ～ 一一 一 一 一～ 一一 



略，只要保证各个安全域内的资源按等级分配，主体资源等级 

表和主体资源操作表一次生成 ，并易于维护，授权过程有效且 

针对性强。 

3 模型应用结果及分析 

3．1 应用场境 

将 RTG-RBAC模型应用到一个实际项 目中：医院 C和 

研究所 R打算合作进行医疗健康方面的研究。 

其中，医院 C的网络采用 DAC策略作为其安全策略。 

医院 C参与项 目人员有 Doctorl，Doctor2，Nurse，网络系统管 

理员为 SystemAdmin。医院 C对外提供 的共享服务资源为 

Patient Records，Research Files，Medicine Records，database。 

医院内 Doctorl可 以对 Patient Records进行操 作：Write， 

Read，Copy，Delete，可 以对 Research Files进行操作：Read。 

Doctor2可以对 Patient Records进行操作 ：Read，Copy。按照 

资源的重要程度，医院 C的网络系统管理员对其资源划分的 

等级为 ：Medicine Records是 1级资源；Patient Records，Re— 

search Files是 2级资源；database是 3级资源。 

研究所 R的网络采用 RBAC作为其安全策略。参与项 

目人员有 Tom，Mike，Frank，Jason。其 中，Tom在研究 中的 

角色为研究员 Researcher，Mike为研究助理 Assistant，Frank 

为网络系统管理员 SysAdmin，Jason为学生 Student。研究所 

对外提供的共享资源有一台 Web服务器 (用于进行数据分 

析)、一个 App应用、病人数据 patient data、数据分析 data A— 

nalysis服务。研究所 中 Researcher可以对 data Analysis服 

务进行操作：Execute，可 以对 patient data进行操作 ：Read， 

Write。SysAdmin可以对 Web服务器进行操作：Open，Shut— 

down。按照资源的重要程度，研究所 R的网络系统管理员对 

其资源划分等级为：App应用是 1级资源；web服务器与data 

Analysis服务是 2级资源；patient data是 3级资源。 

3．2 结果及分析 

Tom现在想对 医院的 Patient Records进行写更新。应 

用 RT RBAC模型，数据集表示如下： 

Dc：医院网络域 

Dr：研究所网络域 

Dc一 {Doctorl，Doctor2，Nurse，SystemAdrain，Patient 

Records，Research Files，Medicine Records，database，W rite， 

Read，Copy，Delete} 

Dr一 {Tom，Mike，Frank，Jason，Researcher，Assistant， 

Student，W eb Serivce，App，data Analysis Serivce，Read， 

Write，Execute，()pen，Shutdown} 

S一 {Doctorl，Doctor2，Nurse，Researcher，Assistant， 

SysAdmin，Student} 

A 一 {Write，Read，Co py，Delete，Execute，Open，Shut— 

down) 

Re一 {(Patient Records，Research，2)，(Research Files， 

Research，2)，(Medicine Records，hospital，1)，(database，sys— 

tern，3)，(W eb Service，public，2)，(App，hospital，1)，(data A一 
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nalysis Service，Research，2)，(patient data，Research，3)) 

OP一{(Doctor1，(Patient Records，Research，2)，Write)， 

(Doctorl，(Patient Records，Research，2)，Read)，(Doctorl， 

(Patient Records，Research，2)，Co py)，(Doctorl，(Patient Re— 

cords，Research，2)，Delete)，(Doctorl，(Research Files，Re— 

search，2)，Read)，(Doctor2，(Patient Records，Research，2)， 

Read)，(Doctor2，(Patient Records，Research，2)，Co py)，(Re— 

searcher，(patient data，Research，3)，Write)，(Researcher， 

(patient data，Research，3)，Read)，(Researcher，(data Analy— 

sis，Research，2)，Execute)，(SysAdmin，(W eb Se rvice，public， 

2)，Open)，(SysAdmin，(Web Service，public，2)，Shutdown)} 

采用 RTG-RBAC模型实现 Tom对资源 Patient Records 

的操作过程如下 ： 

(1)Tom所在的研究所网络域 Dr采用 RBAC作为安全 

策略，Tom在Dc中的角色身份为 Researcher，即操作主体 S 

为 Researcher。 

(2)根据主体s查找Dr的主体资源等级表，可以得出表 

3所列内容(因篇幅限制，略去整个主体资源等级表)。 

表 3 Dr中主体资源等级表 

(3)根据主体资源等级表，由S所生成的域间角色RDc一 

{Researcher，Research，3级}。 

(4)根据资源 一Patient Records查找 的主体资源等 

级表，可得出表 4所列内容。可得出 re．t=Research；re．g一2。 

表 4 Dc中主体资源等级表 

(5)根据 一Research查找RDc，可得 g一3。 

(6)g一3>re．g一2，则对域间角色RDc进行授权。 

(7)根据 re．t=Research查找 Dr的资源等级表，得到 Dr 

中 Research类型的资源客体为 data Analysis和 patient data； 

根据资源客体查找 Dr的资源操作表，可得表 5所列内容。 

得出主体为 Researcher可以对 data Analysis进行的操作有： 

Read，W rite，Execute。 

表 5 Dr中资源操作表 

(8)角 色 Researcher在 Dr中 的操 作权 限为 0 D 一 

{(Researcher，(patient data，Research，3)，Write)，(Researc— 

her，(patient data，Research，3)，Read)，(Researcher，(data A— 

nalysis，Research，2)，Execute)}。 

(9)迁移 Researcher的操作权 限到域间角 色 RD ，即 

OPD 一OPD，。 

(10)域间角色 RDc可以对域 Dc中的资源 Patient Re— 

cords进行 Read，Write，Execute操作。 

(11)Tom可以对 Patient Records进行写更新。 



 

以上跨域应用 中的主体对异域资源的操作申请与授权过 

程如图 2所示。 

图2 跨域操作实例 

在上述过程中，Dr中主体 s的权限变化如下： 

(1)访问开始 s申请跨域访问时，s根据域Dr中的安全策 

略，可以对域 Dr中 的 3级 Research类 型资源进 行 Read、 

Write操作 ，并且可以对域 Dr中的2级 Research类型资源进 

行 Execute操作 。 

(2)生成域问角色后，s所映射 的域间角色可以对域 Dc 

中的 3级及以下资源进行 Read，Write，Execute操作。 

这里似乎有一个提权的安全隐患 ，即主体 s原本只能对 3 

级资源进行 Execute操作，而不能对其进行 Read，Write操 

作；在经过域间角色映射后，可 以对 3级资源进行 Execute， 

Read，Write操作。由于本模型是独立于域内安全策略的，即 

主体访问同一个域中的资源时，依照域内原有的安全策略进 

行访问，只有在进行跨域访问时，才会通过域间角色映射来进 

行权限划分。因此主体 s对域Dr中的 3级资源仍然只具有 

Execute操作权限，上述隐患实际并不存在。 

结束语 目前安全域内的安全策略大多数是采用诸如 

RBAC模型、DAC模型及 MAC模型等访问控制类 的安全策 

略。这几种模型各有优点，可以对安全域内的客体资源进行 

很好的保护。但是在进行域间操作时，尤其在采用不同安全 

策略模型的异构安全域间进行互操作时，不能很好地实现一 

个安全域中的主体跨域对另一个安全域中的客体进行操作。 

本文提 出了一种基 于 I AC模型 的域间操作 模型 RTG- 

RBAC，重点解决异构安全域之间的跨域资源互操作，而不关 

心各安全域内部安全策略。同时本模型以客体资源等级属性 

作为授权的判断依据，可以实现粒度较小的访问控制，模型遵 

守相关跨域操作准则。通过实际应用可以得出，该模型可以 

有效地解决异构安全域之间的资源共享互操作问题。 
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