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大数据背景下海洋数据管理的挑战与对策 

黄冬梅 赵丹枫 魏立斐 杜艳玲 王振华 

(上海海洋大学信息学院 上海201306) 

摘 要 空天地底海洋立体观测技术的飞速发展催生了呈指数级增长的多精度、多频度、大覆盖、多模态的海洋数据。 

然而，目前的研究主要集中于通用大数据，针对海洋数据的专门研究仍处于起步阶段。海洋数据的时蛰 }生、多源多类 

性、海量性、敏感性等特性为其管理带来了新的挑战。阐述 了海洋数据的特点和海洋数据管理的基本架构，探讨了海 

洋数据在数据存储、数据质量、数据安全等环节面临的挑战，分析了相应的对策，为海洋科学与工程技术的研究提供了 

重要的参考与依据。 
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Managing M arine Data as Big Data~Uprising Challenges an d Tentative Solutions 

HUANG Dong-mei ZHAO Dan-feng WEI Li-fei DU Yan-ling WANG Zhen-hua 

(College of Information Technology，Shanghai Ocean University，Shanghai 201306，China) 

Abstract Big data have been continually drawing extensive interests in both academia and industry．Currently，the scale 

of marine data is increasing consecutively and exponentially with the rapid development of ocean observation technolo— 

gies and data acquisition methodologies．Until recently，most of the solutions focus on the generic big data，while an ex— 

tensive study over marine data is still left undiscussed，since the uniqueness of marine data brings new challenges for its 

management．As a result，this article first outlined the characteristics of marine data as well as the fundamental architec— 

ture of marine data management．Secondly，this paper also analyzed the problems of data storage，data quality and data 

security as well as the corresponding tentative solutions，which will provide significant evidence and references for the 

future study over ocean science and engineering technology． 
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1 引言 

信息技术尤其是云计算 、物联网、信息获取技术、社交网 

络等新兴服务的快速发展，促使了各行业数据量的急剧增长， 

行业大数据已经成为 目前研究的热点。在海洋领域 ，国际上 

已经开展了诸多观测计划(包括 Argo、海王星、OOI、cxK)S、 

IOOS等多个观测计划)并发射了多颗海洋观测卫星，采用多 

种不同的数据获取技术同时对海洋数据进行采集，导致海洋 

数据量急剧增加。如：Argo计划 目前在全球共投放 浮标 

10231个，对海水温度、盐度、酸度和密度、二氧化碳等多个海 

洋要素数据进行实时采集，其 中一个 Argo数据中心在过去 

一 年里就处理 了 657个活跃浮标观测 的 21954条 剖面数 

据[1 ；NASA发射的海洋观测卫星“水瓶座”对全球大洋的 

海洋环流、温度、成分以及海平面高度等数据信息进行扫描， 

扫描周期为 7天，“水瓶座”2个月内采集的数据量相当于调 

查船和浮标 125年测量的历史总记录；截止到 2012年底， 

NOAA管理的年数据量高达 3O PB，每 日能从卫星、船只、飞 

机、浮标以及其它传感器收集超过 35亿份观测资料。全方 

位、多手段的海洋观测现状使得海洋数据具有量大、增长速度 

快、类型多样化以及蕴含价值大等特点，海洋数据呈现指数级 

增长。 

海洋数据蕴含着巨大的价值 ，为人类更深入地感知、认识 

和控制物理世界提供了前所未有的丰富信息。例如：通过对 

Argo数据进行分析，可以发现地球正在寻找一个全球水文循 

环的强化_3 ；通过对声学遥感数据进行分析 ，能够得到海洋中 

的生物群落和物种分布，为保证海洋生态平衡提供了强大的 

科学参考_4 ；通过对“海王星”计划获取的地震活动、断层活 

动、洋中脊岩浆活动观测数据的分析，能够对海底地震和海啸 

进行预警预报『5 ]。由此可见，海洋数据能够实现生态、气 

候、灾害等多领域的预测、预警以及辅助决策。发挥海洋数据 

蕴含的巨大价值是海洋数据管理的目标。因此，海洋数据存 

储、分析、安全和质量控制等管理环节的研究对生态系统、人 
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类社会、科学研究等各个方面都具有重要的战略与现实意义。 

目前的研究工作主要集中在解决大数据管理的通用问题 

上，然而，海洋数据多源、超高维、海量、实时、多类、敏感以及 

空间性的特征给其管理带来了诸多挑战。在质量控制环节存 

在数据质量水平不一、质量问题多样化、检测方案不固定等问 

题 ；在数据存储环节存在存储系统可扩展性低、时效性不高的 

问题 ；在数据分析环节存在速度和实时性的问题；由于数据安 

全涉及海洋数据管理的各个环节，因此，在数据安全环节存在 

存储安全 、访问安全、计算安全、共享安全和监管安全的问题。 

若上述问题得不到很好的解决 ，海洋数据的价值将得不到有 

效发挥。本文通过对海洋数据管理流程进行梳理，讨论了海 

洋数据管理各个环节 中面临的挑战，综述了适用于海洋数据 

的对策，展望了海洋数据管理的发展方向。 

本文第 2节从海洋数据的来源分析了其特征；第 3节探 

讨了海洋数据存储及分析面临的挑战，并综述 了与其对应的 

对策 ；第 4节描述了海洋数据质量控制问题并介绍了相关对 

策；第 5节研究海洋数据面临的问题及关键解决方案；第 6节 

给出了海洋大场景应用实例；最后对本文进行了总结与展望。 

2 海洋数据管理 

2．1 海洋数据 

通过卫星、航空遥感 、海洋站、调查船、浮标等手段获取的 

服务于海洋相关领域的一类大数据称为海洋数据。通过对海 

洋数据的分析，能够为生态平衡 、人类文明提供有力的科学参 

考。 

海洋数据具有显著的特征 ]，具体如下所述。 

(1)多源多类性。海洋数据的来源广泛 ，包括卫星、航空 

遥感、海洋站、调查船、浮标以及海底观测系统等。各数据源 

采用不同的数据获取技术对海洋进行观测，然而，不同的数据 

获取技术在技术指标、数据格式、参数以及使用区域上存在巨 

大的差异，造成了海洋数据呈现多类性。 

(2)时空性。海洋数据具有强时空性，每一次数据观测都 

对应具体的时间与空间位置信息，海洋数据的应用价值一定 

是在具体的时间与空间位置下才具有。 

(3)超高维。海洋科学涉及多个学科，包括海洋物理、海 

洋化学、海洋生物、海洋环境和海洋经济等。每一个数据对象 

除具有时间、空间位置信息之外，还包含多个维度信息，如：海 

水温度、盐度、酸度 、密度和流速等。 

(4)海量性。海洋数据在具有超高维特征的同时，各海洋 

观测计划覆盖全球几乎所有大洋 ，利用多种观测技术进行周 

期的、实时的数据采集，导致海洋数据呈现指数级增长。 

(5)敏感性。海洋数据中包含大量机密敏感数据 ，如长周 

期的海洋气象 、水文、潮位数据，海洋渔业和油气矿产资源数 

据，大比例尺的海岛暗礁、近海岸线数据，灾害预警与评估等， 

需要采取数据安全保障措施。 

2．2 海洋数据管理架构 

海洋数据来源广泛，应用需求和数据类型不尽相同。通 

过对海洋数据的分析，梳理出海洋数据管理过程，主要包括数 

据采集、数据处理、数据存储 、数据分析、数据应用以及贯穿整 

个流程的质量控制和数据安全保障等多个环节。海洋数据管 

理的基本架构如图 1所示。 
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图 1 海洋数据管理的基本架构 

海洋数据的来源包括卫星、航空遥感 、海洋观测站、调查 

船、浮标和海底观测系统等。由于海洋数据结构和种类极为 

繁杂 ，因此需要对不同数据源获取的数据进行预处理，在数据 

存储环节 ，包括了存储平台、数据划分、建立索引、数据查询和 

数据迁移等。海洋数据的分析包括机器学习、数据挖掘、统计 

分析等 ，对海洋数据的分析可以为海啸预警、赤潮预测、辅助 

决策、防灾减灾和灾害反演提供精确、可靠的科学依据。质量 

控制和数据安全是整个体系架构的保障。 

3 海洋数据的存储与分析 

数据存储和分析是大数据管理的主要组成部分，对于海 

洋数据特殊的行业应用需求，通用的大数据存储和分析技术 

往往不能完全适用。本节分析了海洋数据存储和分析所面临 

的挑战 ，并从云存储、数据划分、数据索引、查询处理、数据分 

析等方面讨论了现有方法中适用于海洋数据的对策。 

3．1 海洋数据存储与分析的挑战 

海洋数据具有海量、多模态、多维多类等特征，对存储的 

可扩展性以及数据模型有较高要求。合理的数据存储模式为 

大规模海洋信息决策分析提供了重要技术支撑和保障，准确 

的数据分析是支撑海洋数据应用的关键。本小节结合海洋数 

据的特征，探讨了目前海洋数据分析与存储的技术瓶颈。 

3．1．1 海洋数据存储的挑战 

数据存储是数据高效应用的有力保障。传统数据存储方 

案存在存储系统可扩展性差、数据模型相对固定等问题。然 

而海洋数据多源、超高维、海量、实时、多类以及敏感的特征对 

数据存储提出了新的挑战，主要包括： 

(1)存储空间可扩展性要求。海洋数据海量性、实时性的 

特征使得数据存储系统在硬件架构和文件系统上的要求远远 

高于传统技术，要求数据存储空间具有高扩展性，随着实时观 

测数据的采集，数据存储空间应具有强大的弹性。 

(2)存储系统存储模型多样性要求。海洋数据的多源性 

导致了海洋数据模态千差万别 ，包括结构化属性数据 (*． 

MDB，*．dbf，*．bak，*．dmp等 )、空 间数 据 (*．shp， 

*
． adf，*．tif，*．jPg，DEM 等 )、非 结构化 数据 (*．doc， 

*
． xls，*．pdf，*．txt，*．xml等)。数据格式 的多样性对数 

据库的一致性(Consistency)、可用性(Availability)和分区容 

错性都提出了更高的要求。 

3．1．2 海洋数据的分析挑战 

数据分析的目的是从多、广、杂的数据中发现规律，提取 



新的知识 ，是挖掘海洋数据价值的关键。传统数据分析对象 

多是结构化、单一对象的小数据集，分析挖掘更侧重于根据先 

验知识预先人工建立模型，然后依据既定模型进行分析。多 

源异构的海洋数据存在着数量庞大、格式不一、质量不高等问 

题，相应的数据分析需要建立在一定的质量控制和抽样模型 

的基础上 。此外，传统的分析技术如数据挖掘、机器学习、统 

计分析等要应用于海洋数据 ，则需要作出调整，面临的挑战主 

要包括 ： 

(1)速度要求。海洋数据量大、类型庞杂，数据 的分布特 

点不确定 ，需要根据处理的数据类型和分析 目标 ，采用适当的 

算法模型快速处理数据，对于机器硬件以及算法都具有一定 

的挑战。 

(2)实时性要求。海洋数据的应用常常具有实时性 的特 

点，例如在雪龙号极地极端环境下工作，需要对天气、海冰、海 

底、船自身等各类实时信息进行综合分析。大量实时数据的 

处理和分析需要消耗大量的计算资源，传统的单机或并行计 

算技术很难保障，需要与云计算相结合，因此对算法的实时性 

和可扩展性提出了考验。 

3．2 海洋数据存储及分析的对策 

结合海洋数据的特征，本小节从云存储、数据划分、索引 

与查询、数据迁移、数据分析这几方面讨论 目前可应用于海洋 

数据的存储系统与分析模型。 

云存储在大数据存储中被广泛应用。目前主要的云存储 

平台有 Google Store、Amazon的 S3、Microsoft的 Azure以及 

IBM 的“蓝云”等。为了使云存储能较好地适用于敏感的空 

间海洋数据，需根据海洋数据安全密级的不同对其进行数据 

划分，建立适当的索引结构，以提升超高维海洋数据的查询效 

率。随着实时观测数据的持续采集以及数据存储系统数据量 

的不断累积，需要在考虑海洋数据特性的基础上对其进行动 

态迁移，实现存储系统资源的最优化利用。 

如何进行数据的划分是影响拓展性、负载平衡 以及系统 

性能的关键问题 ，它影响着数据访问速度以及数据利用效率。 

现有数据划分方法主要从以下几个角度出发。根据数据敏感 

和密保级别的不同，数据划分的方法有：通过计算数据敏感度 

实现动态划分l8]、采取物理隔绝_9]及用户访问设限_10]等密文 

方式分流数据到相应节点；另一方面，也有一些基于统计分析 

理论的数据划分方法 ，主要有：采取聚类方式对数据进行划 

分[1 、根据数据分布自适应选择划分边界[1 ]或采用抽样 。] 

等方法来减轻海量数据的处理压力 ，避免数据倾斜 ，实现数据 

稳定及动态分布。 

索引是影响整个数据库系统效率的关键 ，是提高数据库 

系统执行效率的一种有效工具。海洋数据主要采用分布式的 

云存储方式 ，在此基础上的研究包括哈希结构索引El4]、树状 

索引[1 、以时间为主体的复合索引 8]、基于并行处理技术的 

优化索引l_1引、随数据迁移而动态调节的索引_l 。 

大数据查询技术指的是对相关数据进行检索，方便用户 

快速有效地找到需要及感兴趣的数据 。为了提高云存储平台 

的查询效率，需减轻计算压力并提高传输速度，研究查询优化 

技术。目前的研究主要从算法实现角度 出发 ，如共享历史查 

询结果作为中间结果l_】 ，根据数据特征 自适应抽取样本_19_ 

及根据度量标准提取代表元组_2叩等；此外，相关研究也有从 

硬件角度出发 ，采取任务调度的方式[21,22]，实现高效并行处 

理 。 

存储平台上数据的动态迁移保证 了存储资源的优化利 

用。两种传统的数据迁移方法分别是基于存储空间的高低水 

位法_2 ]和基于数据访问频率的Cache替换迁移算法[。 。随 

着存储技术的发展，出现了多种数据存储模式。在分级存储 

中，根据迁移模型实现数据自动迁移_2 ；在多级存储中，采用 

CuteMig迁移方法实现数据的迁移[2 ；在混合云存储中，通 

过对数据敏感度和迁移函数的计算对数据进行动态迁移_7]。 

大数据分析模型的基本要求是实时性。MapReduce适 

用于批处理l2 。PregelE ]主要用于图的计算。Dremel[ 。]能 

够实现极短时间内的海量数据分析，支持云端大数据分析平 

台 BigQuery[2 。分析工具 PowerDrill采用列存储 ，且使用压 

缩技术将尽可能多的数据装载进内存[3 。DryadE。1]与 Cas— 

cading模型均 支持有 向无 环 图(Directed Acycline Graph， 

DAG)类型的应用。 

4 海洋数据质量控制理论研究 

海洋数据的质量是海洋地理信息科学生存和发展的基 

础，一套立足于全周期、针对海洋数据的质量控制方案是实现 

海洋时空大数据精确有效分析及应用的重要保证。本节主要 

分析了具有海量、多源等特性的海洋时空大数据的质量控制 

体系所面临的挑战，并从海洋时空大数据的采集抽样、质量检 

验、数据可用、自动检验与修复等方面综述了贯穿整个数据生 

命周期的质量控制理论模型和方法。 

4．1 海洋数据质量控制挑战 

由于海洋数据具有多源、多类、多维、多尺度等特性 ，导致 

原本应用于传统工业产品的质量管理手段不能完全适用于对 

数据批量和内部关联有明显需求的海洋时空大数据产品。因 

此基于海洋数据特性，面向海洋数据的整个采集、处理、再生 

过程的质量控制理论研究，是海洋数据发展亟待解决的关键 

问题之一。结合海洋数据的特征，其质量控制理论的研究面 

临的挑战主要包括： 

(1)如何制定适用于海洋时空大数据 的质量检验方案。 

面对来源多样性、形式多样化以及具有空间相关性的海洋数 

据，如何基于其特点从海量数据中选择“适量的样本数据”，并 

根据数据的应用精度要求给出“合理的质量判定”，是海洋数 

据质量控制的首要问题。 

(2)如何平衡海洋数据质量需求和信息冗余之间的关系。 

海洋数据的空间相关性使得质量检验中样本点的选择不同于 

传统的抽样方法。其数据间距离的远近制约了样本点之间的 

信息冗余度。充分考虑海洋数据质量的相关性，使得其在检 

验费用一致的信息情况达到最大，是保障海洋数据质量控制 

方案有效实施的关键问题。 

(3)如何界定和利用弱可用数据。海洋数据根据其质量 

检验结果可以分为可用数据和弱可用数据。由于海洋数据的 

获取途径不同，很多海洋数据具有不可逆性。研究海洋数据 

产品的可用性，对弱可用数据进行必要的数据清洗和自动修 

复，也是完善数据管理机制的关键问题之一。 

4．2 海洋数据质量控制的对策 

针对上述问题，需要贯穿整个数据生命周期的数据质量 

控制机制，包括对数据质量维度上的约束 、抽样方案 的选择、 

质量检验标准的制定以及对弱可用数据的处理和 自动修复方 

案等。 

(1)海洋数据的质量维度与标准。数据质量本质上可以 

理解为数据对应用的适用性l_3 ，并可以细分为数据质量相关 

的多种维度。数据质量的概念一般使用一致性、完整性、时效 
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性、可用性以及可信性来描述[3 ，可以将上百个对数据质量 

有影响的因素归结为内在因素、应用因素、数据表述和数据存 

取 4个大类。对于空间数据，现有研究提出了 5个重要的数 

据质量评价要素 ，包括空间精度、主题精度、逻辑一致性、完整 

性和谱系[3 。针对不同的数据质量维度，相关学者和机构也 

先后制定了相应的数据质量标准[3I]来对空间数据质量进行 

约束和界定。 

(2)空间数据的抽样模型。抽样方法是处理海量信息的 
一 种有效方法 ，通过选取小量样本代表总体 ，以较小的精度牺 

牲换取较大的效率提升，具有效率高、费用低等优点。在空间 

抽样调查方面，在样本不独立 的情况下，Bootstrap算法通过 

引入二次抽样思想[3 ，大大提高了分布式计算环境下大数据 

质量评估的效率 。在空间数据的抽样方面，基于分层抽样思 

想的“Sandwich”抽样模型[3 ]通过考虑空间对象的 自相关性 ， 

解决了空间异质性带来的问题。 

(3)空间数据的质量检验模型。现有 的针对空间数据的 

质量检验模型的研究主要集中于统计学理论和模糊集理论两 

方面。基于统计学理论的质量检验模型研究主要包括标准 

型、挑选型、调整型 3种，现有研究主要体现在标准型质量检 

验模型[3。]和调整型质量检验模型_39]以及两种模型结合的方 

法研究_4 ；模糊集理论方面主要有基于检验批一阶、二阶的 

抽样检验模型，解决了模型中参数不确定的问题E 。 

(4)数据可用性理论。一个空间数据集合的可用性包括 

数据的一致性 、精确性、完整性、时效性和实体同一性_l4 。在 

数据的一致性方面的研究主要包括基于语义规则描述的研 

究_4。 和基于统计学描述方法的研究[4 ；在数据完整性方面 

的最经典的研究是基于条件表的不完整数据表述系统E ；在 

数据精确性方面的研究较少；在数据时效性方面的研究主要 

是解决数据时效性的判定问题以及数据时效性的自动发现和 

修复问题[4 ；在数据的实体同一性方面的研究主要是实体 同 
一

性错误检测的问题。 

(5)数据的自动检测与修复。数据错误的自动检测研究 

主要包括一致性和对实体同一性两方面。一致性错误的研究 

集中于对 自动检测算法E 、分布式数据库检测方法的设计和 

探索。实体同一性方面主要是以最大化识别精度_4。]和最大 

化识别效率为目标的研究_4 。在数据的自动修复方面，解决 

数据不一致问题主要采用传统的函数依赖所发现的数据不一 

致问题的研究l5 。在解决数据实体同一性问题上采用的是 

数据融合技术[5 。 

5 海洋数据安全 

海洋数据应用涉及到国家行业的开展，因此，海洋数据的 

收集、处理、发布都存在着安全控制。安全控制的主要方式有 

物理隔绝和访问控制等。目前国内外针对数据安全的研究具 

有很强的针对性 ，本节将从数据存储安全、访问安全、计算安 

全、共享安全、监管安全等安全领域出发，描述现有的安全挑 

战及相应的解决方案。 

5．1 海洋数据安全的挑战 

海洋数据的安全与传统的通信模式下的数据安全与隐私 

保护有显著不同，海洋数据呈现出典型的结构型特征，包括 
“

一 对多”(一个用户存储，多个用户访问)、“多对一”或“多对 

多”等数据安全与隐私保护模式。从数据的业务流程上看，对 

海洋数据的管理可以分为数据存储服务、数据访问服务、数据 
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计算服务、数据共享服务和数据监管服务 ；从而，海洋数据的 

安全问题可以简单概括为“存得住、易共享、可计算、查得到、 

能监管”。海洋数据安全与隐私保护的需求问题集中体现在 

上述 5个环节上，分别面向海洋数据的存储安全 、访问安全、 

计算安全、共享安全和监管安全。 

(1)从斯诺登事件人们已经意识到：如果大数据未能妥善 

存储，会对用户的隐私造成极大的危害。海洋数据的存储手 

段往往依赖于服务器／节点的存储安全或节点本身的可信性， 

无法抵抗节点管理者或敌手对数据的窃取或篡改。如果对数 

据不加甄别而直接利用，实时的数据也会欺骗用户 ；尤其是伪 

造或刻意制造的数据，往往会导致错误的结论。 

(2)大数据的访问控制是实现数据受控共享的有效手段。 

海洋数据可能用于不同的场景访问中。因此，海洋数据被多 

个不同用户、不同角色、不同密级的人访问，其访问控制需求 

也十分突出。传统的访问控制技术主要依赖于对数据库的访 

问控制，一旦数据库管理者或者服务提供商出现了恶意行为， 

数据的访问控制将难以确保安全，从而对用户隐私和机密数 

据造成侵害。 

(3)计算分析是海洋数据的一个重要应用。由于提供计 

算服务的大数据服务商不能被完全信任或者计算服务往往通 

过外包的方式进行，如何能够在实现数据隐私与机密性的前 

提下，依然能够实现数据的有效计算与分析，是海洋数据的重 

要需求。同时，它能够克服 目前已有同态算法效率低下的缺 

陷，提高计算与分析的效率，保证数据的适用性。 

(4)在海洋数据共享与分发过称中，由于用户／节点的密 

钥可能被有意或无意泄露，导致数据被泄露或被非法窃取，无 

法实现云环境下数据共享和分发机制的健康运行。由于现代 

密码技术往往仅依赖于密钥的安全性，如果无法对泄露者的 

密钥进行追踪和撤消，数据的安全体系可能会整体瓦解。 

(5)对海洋数据监管是保证海洋数据安全的又一重要手 

段。在数据存储、计算、共享与分发的过程中，恶意的用户可 

能会插入伪造数据，无意的用户可能会插入错误数据，如果缺 

少有效的监管监控(拦截与删除违法信息，减少和降低冗余开 

销，检验存储内容完整性，验证计算结果的正确性等手段)，都 

有可能导致数据利用环节出现问题。 

综上所述，只有确保了这 5个环节中海洋数据的机密性、 

完整性、认证性、可用性、可控性等安全属性，才能达到完整的 

海洋数据安全与隐私保护目标。 

5．2 海洋数据安全的对策 

海洋数据的安全与传统的点对点通信模式下的数据安全 

与隐私保护有显著不同，导致了传统的数据安全与隐私保护 

方法在海洋数据环境 中的应用已受到严重制约。因此，面向 

海洋数据，需要从数据存储安全、访问安全、计算安全、共享安 

全、监管安全 5个方面研究与开发数据安全与隐私保护方案。 

(1)海洋数据的存储安全。在海洋数据存储中，现有的存 

储安全依赖于服务器／节点的安全或节点本身的可信性。为 

了改变这种现状，需要研究基于密文的数据存储L52]来抵抗节 

点管理者或敌手对数据的窃取或篡改，并且将数据访问的管 

理权交予多个不同的管理者[5 ，以减小因为单一管理者的恶 

意行为而带来的数据损失。同时，在密文存储结构中对数据 

进行完整性检验_5 ]和数据存储证明_5I_，因此需要支持密文 

存储的数据隐私保护技术[5 ]来实现存储安全。 

(2)海洋数据的访问安全。在海洋数据访问中，海洋数据 
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