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摘 要 复杂软件系统的复杂性和不确定性引起了软件行为、交互行为以及故障行为的复杂性。在对复杂软件 系统 

的可靠性、安全性等方面研究的过程中，故障的传播行为逐渐引起 了学者的广泛关注，成为国内外学者的研究热点。 

回顾了故障传播的研 究现状，对故障传播 问题研究方向进行 了梳理，重点对影响故障传播过程的两方面进行 了详细的 

介绍，包括体系结构特征和故障类型。最后提出故障传播研究领域存在的挑战和未来的研究方向。 
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Abstract The complexity and uncertainty of complex software system bring about the complexity of software beha- 

vior，interaction，and error behavior．In the research process of complex software system reliability，security and other 

fields，error propagation has been a research focus，which attracts wide attention of domestic and overseas scholars． 

Firstly，the latest development of error propagation was summarized．Then the research direction of error propagation 

was presented．W hat’S more，this paper compared and analyzed the factors affecting error propagation，including system 

architectural characteristics and  fault type．Finally，the challenges and future research of error propagation were pro— 

posed． 
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1 引言 

随着软件系统在社会各个领域的作用的日益凸显，其复 

杂性急剧提升，复杂软件系统一旦失效将引起巨大损失。一 

个非关键组件失效是如何引起其他(关键)组件失效甚至引起 

系统失效的_1]，复杂软件系统中的故障如何传播并引发系统 

失效，成为了目前的研究热点。 

由大量局部 自治软件系统持续集成、相互耦合关联而成 

的大型软件系统与其所作用的社会系统和物理系统密切相 

关，系统要素之间的耦合交互关系动态变化且 日趋复杂，整个 

系统的行为难 以通过各 自治软件系统特征的简单叠加来刻 

画，我们称之为复杂软件系统[2]。 

复杂软件系统表现出了迥异于传统软件系统的性质。首 

先，复杂软件系统规模庞大、结构复杂，使得其具有持续变化 

的特点 ，表现为软件无法事先确定并精确描述 ，复杂软件系统 

需要在运行过程中不断演进_3]，软件固有的复杂性与开发过 

程中版本的修改都是导致软件错误的主要因素。其次，复杂 

软件系统中各个局部自治系统的开发过程、体系结构、软硬件 

平台等往往是异构的。该特性导致了组件之间相互关系的多 

样性和差异性，使得故障在异质成员之间传播时会引起不同 

强度以及不同类型的故障，即复杂软件系统内的故障行为复 

杂多样。此外 ，在复杂软件系统中存在着非线性相互作用、自 

组织和整体行为涌现现象E ，使得软件 的行为更加复杂和难 

以预测，另一方面也导致复杂软件系统故障行为以及失效的 

原因具有明显的不确定性。此外，复杂软件系统还具有长生 

存、高可靠和使命关键等特征。复杂软件系统在承担关键使 

命的时期 ，不仅要求 自身没有缺陷，而且要具有容错能力，以 

正确应对各种意想不到的异常，这就要求软件在有故障或错 

误存在的条件下仍能良好地运行。了解软件在异常情况下的 

特性至关重要，特别要了解故障是如何在软件 中传播并影响 

软件的执行的。 

复杂软件系统的特性对软件失效机理的研究提出了新的 

挑战，研究故障行为特点是分析复杂软件系统不确定性及可 

靠性等的基本问题。在电网、因特网和交通网络等领域中，关 

于级联故障(Cascading Failure)的研究有很多，是复杂网络研 

究的一个分支l_5 ]，多用于交通网堵塞分析以及电网停电影响 
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分析研究[8]。如果一个或者少数几个函数发生故障，该故障 

可能会随着调用和依存关系传播至其它函数进而引发其它函 

数无法正常运行 ，最终导致部分或者整个系统崩溃，称之为 

“级联故障”_9]。对于级联故障的研究本质上就是研究故障在 

网络中的传播问题l_1 ”]。例如，吉林大学的学者{fie 在复杂 

网络的基础上，通过引入函数容错能力和软件故障强度建立 

复杂软件的级联故障模型，研究故障强度、初始故障节点和容 

错能力等因素对故障传播的影响[1 。 

故障传播是软件失效机理的研究热点之一，对故障传播 

进行深入研究十分必要。众多相关文献表明，在深人了解复 

杂软件系统时，许多研究都涉及到故障传播问题[1417]，如故 

障定位、故障检测、软件质量度量、可靠性预测等。研究者从 

自身的研究 目的和应用方向出发 ，将故障传播作为后续研究 

的基础内容进行阐述，因而在系统类型、对软件的抽象、故障 

类型选取等方面都存在较大差异 ，所以对故障传播的认识和 

研究方法也不相 同。研究者选取的系统类型包括嵌入式系 

统、分布式系统和 COTS系统等[18-20]，将软件抽象成为模块 

化软件、基于组件的软件等[2 耵。 ，有的研究者并不区分故障 

类型口。 ，而有 的研究者则重点研究一种类 型的故障行 

为[6 ’ “ ，如数据错误、硬件错误等。由此可见，目前故障传 

播的研究现状仍旧比较零散，不成体系，并没有作为一个独立 

分支得到深入的剖析和研究。 

从系统科学的角度看，软件故障的传播是在系统实体间 

发生的一个复杂的传播过程，这些实体包括物理实体、运行于 

单个或多个 CPU上的进程、数据库中的数据对象、程序内的 

函数或程序中的语句等l_2 。对传播过程进行深入研究 ，有助 

于理解软件故障的机理，认识内在规律 。越来越多的研究者 

认识到故障传播对复杂软件系统的各分支的研究都有一定的 

影响l2 “ 。而故障以何种机理传播 ，研究者对此存在两 

种观点，一种观点认为系统的体系结构决定了故障传播行 

为l2 ，即同样的故障在不同体系结构的软件系统中会演 

化为不同类型或不同严重级别的系统失效。这种观点将故障 

传播的研究建立在系统结构分析的基础上，因此这些学者将 

故障传播的研究重点集中在故障在体系结构内传播的规律 

上。另一种观点认为不同类型的软件故障具有不同的特征， 

继而会演化为不同类型的系统失效，即不同的故障在同样的 

软件内其故障传播行为规律不同，故障的类型决定了传播的 

行为[6 ，因此这些学者将故障传播重点集中在对故障特 

性的研究上。笔者总结了众多相关文献，将故障传播研究方 

向分类总结如图 1所示。 

r 故障传播模型 

厂基于体系结构的 J 考虑故障传播的体系结构可靠性预测 

故障传播模型 1基于故障传播的脆弱点检测 

故障传播 J L基于故障传播的故障定位 
模型研究方向 r数据类故障传播模型 

I I操作系统内核故障传播模型 I基 障 硬件故障在软件内的传播模型 

传播模型 1 ⋯ ⋯⋯⋯⋯ 。土 l 霎釜 

图 1 故障传播模型研究方向分类 

在复杂软件系统中，由于内部或者外部原因，使得某个实 

体发生故障，由此可能引起其他实体发生故障的过程，本文称 

之为故障传播。根据现有的研究成果，故障传播过程由体系 

结构和故障类型决定。 
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本文主要回顾并总结了复杂软件故障传播的研究现状； 

第 2节介绍基于体系结构的故障传播模型研究；第 3节对典 

型故障类型的传播行为研究进行总结和比较；最后总结故障 

传播研究中目前存在的挑战和未来的研究方向。 

2 基于体系结构的故障传播模型 

从复杂软件系统自身的角度出发 ，故障传播行为由系统 

体系结构决定，即同样的故障在不同体系结构的软件系统中 

也会演化为不同类型或不同严重级别的系统失效，因此多数 

学者在体系结构模型的基础上提出刻画故障传播的特征量来 

描述传播行为。 

2．1 故障传播模型 

在软件工程领域 ，大多数经典的故障传播方法是基于故 

障注入或错误注入技术，结合进一步的数学分析与估计[ 。 

研究者多使用概率模型来描述对故障传播的认识 ，这些模型 

适用于定量的分析 ，对相关参数的定义和构造，体现了研究者 

对体系结构决定故障传播行为因素的认识 。 

Abdelmoezl_2 ]在 COTS系统设计层面进行故障传播分 

析，使得获取系统开发早期阶段的信息成为可能。但是，需要 

十分细致和精确的UML描述才能获得精确可信的结果。该 

模型使用系统状态和报文信息来计算组件之间的故障传播概 

率，作者将错误传播概率作为体系结构的属性之一进行了研 

究，它反映了软件在运行时存在于组件 A内的错误传播到组 

件B的概率： 

EP(A，B)一Prob(EB-I( )≠EB]( )I ≠-z ) (1) 

在这个定义中组件的具体形式并不重要，组件可建模为 

函数，EB-1代表了组件 B的函数 ，它包含了B执行后的所有输 

出状态和结果；连接件 X被认为是一个集合 ，集合 中包含了 

A有可能传送到B的值 。故障传播概率描述了组件 A以概 

率1调用组件B的条件下错误传播的概率，为使模型更加接 

近实际使用时的情况，提出了无条件错误传播概率，表示为： 

E(A，B)一EP(A，B)×丁(A，B)。它由错误传播概率EP(A，B) 

和概率转移矩阵 T(A，B)决定。概率转移矩阵的元素代表了 

连接件被激活的概率，即组件A调用组件B的概率 。 

基于这一理论，Hiller等l_2 _29]引入了错误渗透率的概念， 

即输入信号中的一个错误渗透到一个输出信号中的概率，每 
一 对输入、输出信号都有一个错误渗透率，表达式如下： 

O≤P 一Pr{errin o／P k l errin 0／Pi}≤1 (2) 

该定义的优点在于它独立于输入出现的概率。值得注意 

的是 ，当错误渗透率为 0时，并不代表传人的错误没有造成任 

何影响，而是在组件的内部状态中导致了某种潜在错误，而由 

于某种原因并没有在输出显示 出来。M．Hiller以错误渗透 

率的提出为基础，相继提出了相对渗透率以及无权重的相对 

渗透率。错误渗透率针对一个输入输出对 ，而相对渗透率则 

是针对一个模块错误从输入传播到输出的概率 ，即： 
1 1 

o4pM一( · )∑∑P ≤ 1 (3) 
，n 7l i 

相对渗透率未必能够反映一个模块整体的错误渗透率 ， 

但可作为一个抽象的度量值来表征模块之间相对的错误渗透 

能力。因此提出了无权重的相对渗透率，即： 

o4pM一∑∑P ≤m· (4) 
i 

M．Hiller认为多输人多输出的模块作为系统的中心模 

块，接收错误输入的可能性更大，将软件模块化并建立了故障 



传播模型。该模型用于嵌入式系统模块化软件以及可信性系 

统的设计。 

为便于模型的建立 ，研究者对组件进行了抽象和假设，虽 

然两个模型中参数都定义为条件概率，但实际上从组件模型 

中可以看出两个模型存在根本差异。M．Hiller模型 比 Ab— 

delmoez的方法更适用于实际应用，在后续的软件工具 PRO— 

PANE的实现上证明了这一点。由于模型仅建立了软件部分 

的模型，这一理论只适用于复杂系统的软件部分。 

文献[26]认为分布式软件是由错误控制模块(ECM)组 

成的，错误传播过程可以分为 3步 ：首先，错误产生于源 ECM 

(ECMs)；然后，错误从 ECMs传播出去；最后 ，导致 目标 ECM 

(ECMT)产生错误。借鉴 M．Hiller提出的信号错误渗透率的 

概念 ，作者进行了进一步延伸，提出了错误传送概率和错误透 

明度的概念。错误传送概率指在 ECMs的输人发生了一个 

瞬时错误 ，并通过 ECMs的输出Mj传播至 ECMT的输入集， 

定义如下： 
N 

P 一(Pr{f}／N)·∑Pr{M l ) (5) 
= 1 

Pr{／V／j t }代表位于第 个输入 J 的错误通过M，传播 

出去的概率。Pr{j}代表 ECM 输入集 I发生错误的概率，在 

注入实验中 Pr{J}=1，N代表模块 ECM 的输入个数。错误 

传送概率描述 了错误传播的前两步，即 ECMs产生错误 ，并 

传播 出去；而 错误透 明度描述 了接收 了错误输 入 后 

ECMT发生错误的概率，该参数描述了错误传播的最后一步， 

基于前两步的结果使 ECMT产生了错误。错误从 ECMs的 

输入传播至 ECMT的输出的过程如图 2所示。 

输入信号集 
▲ 
I 

N个输入信 
输入错误 错误传播至输出 

图 2 错误从 ECMs的输入传播至 ECMT的输出的过程 

容错性作为影响故障传播的另一个重要因素，在前两个 

模型中并没有得到体现。故障在传播过程中，可能 由于软件 

中设计了容错模块，使得故障被掩盖，并没有继续传播。因 

此，王健 ]在复杂网络的基础上提出了故障强度和容错能力 

两个参数，定义了故障强度|=【的8个等级，等级越高则该故障 

影响其他函数的可能性越大。软件网络中每个节点(函数)对 

故障的处理能力称为节点容错能力 P，参考故障强度，容错能 

力也被划分为 8个等级，等级越高表示节点容错能力越强，越 

不易受故障影响，容错能力与它拥有的调用关系数 目(度)和 

调用关系紧密程度之和(强度)成正比例关系。此外还设置了 

函数调用频度作为每条边的权重，并 以之作为元素构成了邻 

接矩阵。节点的故障感染率只 由故障强度与容错能力的比 

值和函数之间调用的密切程度决定 ，表达式如下 ： 

f 1， ≥  

P =Wo× ；w 一 ／ ； 一{．， ． ‘ (6) 
＼Ai／pi， Ai＼ 胁 

"UJma 为图 G的最大权重，即最大的调用次数 ；W 表示函数 i 

与函数 的调用关系在软件网络中发生的概率，即调用关系 

的紧密程度。 

前面介绍的模型均使用概率的方法对故障传播的可能性 

进行了计算，但是难以获得故障传播的具体路径。李果[3。。使 

用蚁群算法求解扩散能力最强的故障传播通路 ，在小世界网 

络的基础上定义了故障扩散强度来表示故障通过某一条边进 

行扩散的能力，故障传播强度越大表示故障通过此边时越容 

易进行扩散 ，波及的范围也就越大。计算公式如下： 

玛 [ P + ／ d ]；i∈R l (7) 
J∈ p 

基于体系结构的故障传播模型的准确性和精确性受到体 

系结构信息的影响。这与传染病传播模型的发展过程相近 ， 

以经典的SI、SIS以及SIR模型为基础，传播的载体在于人的 

接触网络，同时考虑年龄结构、随机性、人口流动以及跨地 区 

的空间异质性等方面对模型进行扩展[3 ，使模型更加贴近实 

际。随着复杂网络的提出，基于网络理论 的传染病动力学成 

为研究的热点[32-34]。Muhamrnad Shafique等对故障掩盖和故 

障传播属性进行建模，Abdelmoez在研究中提到故障被掩盖 

的情况，但是并没有对其进行深入研究，与之不同，Muham— 

mad Shafique认为故障传播参数是错误掩盖参数的一个产 

物，它依赖于结构参数、控制流图和数据流图以及基本模块 的 

执行概率。从故障掩盖角度人手，通过实验、算法和数学推导 

获得故障传播概率估计值[3 。 

此外，除了使用概率模型方法对故障传播进行研究外， 

Jianfang Zhang[36~还应用统计的方法将故障传播模型用 一 

，(x+z)来表示，，代表系统函数或传播函数，x是系统的输 

入向量，Z是X 向量的错误向量， 是系统的输出。该方法使 

用数理统计的方法将 ，(X)用泰勒公式展开，并推导计算或 

估计错误 Z分散分布时 的均值和方差。Devesh Bhatt应用 

了区间数学理论 ，提出了一种基于区间运算分析的数据流模 

型，用于量化描述故障传播l_3 。 

在体系结构层面对故障传播的研究主要应用于考虑故障 

传播的体系结构可靠性预测、基于故障传播的故障定位以及 

基于故障传播的脆弱点检测。 

2．2 考虑故障传播的体系结构可靠性预测 

基于故障传播概率，研究者侧重于关注将故障传播考虑 

在内的可靠性预测，考虑故障传播对可靠性的影响，使预测结 

果更加准确。 

Avizienis A描述了组件故障导致系统失效的过程，如图 

3所示，该过程描述如下：假如组件的一个内部活动的代码实 

现存在缺陷—— 内部错误。当这部分代码被执行后，错误就 

会导致组件的一个内部故障；该故障一旦到达组件的接 口，就 

会导致组件失效。而如果该故障被其他的内部活动指令所掩 

盖，就不会出现组件失效。类似可得 ：基于组件系统内，一个 

组件故障，如果故障传播到系统的接口，则该组件故障会导致 

系统失效；而如果故障被其他组件的指令掩盖，则不会导致系 

统失效 38_。 

系统接口 ； 

组件i的状态——_j 西 —— 

失效毓 
组粥的状态 —— 芒西两丽 - 

⋯ 错误的服务 

图 3 组件故障导致系统失效的过程 

基于 Avizienis A的认识 ，Cortellessa V提出了考虑故障 
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传播影响的基于组件系统的可靠性分析模型方法。他认为基 

于组件的系统的可靠性可以定义为无系统失效发生的概率， 

影响因素有3个：1)每个组件的内部失效概率；2)每个组件的 

故障传播概率，即组件将接收到的错误输入传播至其输出接 

口的概率；3)传播路径概率，即每一条可能的从组件到系统输 

出的故障传播路径的概率。前两个因素是组件的固有属性， 

而第三个因素则依赖于系统的结构，且假设内部失效概率与 

故障传播概率相互独立。Mohamed和 ZulkernineE39]提 出了 

故障传播分析的另一种方法并将其应用于可靠性评估，该模 

型可视为 CortellessaE40 41]模型的一个分支。 

Popic P建立了考虑故障传播的贝叶斯可靠性预测扩展 

模型，该模型是 Cortellessa研究的扩展 他们认为故障传播 

概率是软件体系结构的一个重要的结构参数[4扪，首先利用 

Abdelmoez的方法估计故障传播概率 ，并利用 UML用例图、 

序列图以及部署图的相关信息建立所需的参数，包括某一系 

统行为发生的概率、组件 G 在场景J的失效概率、连接器的 

可靠性等；利用计算得到的概率以及故障传播概率计算基于 

组件的系统的可靠性。 

Popic P认为一个组件内的一个错误通常会导致系统失 

效，同时该错误也会传播到其他组件，从 而影响其可靠性。 

Cortellessa V则认为每个组件内部失效的概率以及错误传播 

的概率是彼此独立的。基于该独立假设，当一个组件失效时， 

该组件常常将错误传输到下一个组件，而与该组件是否收到 

之前组件的错误输入无关[4 。 

但是也有学者提出了质疑，认为 Popic P的立即失效假 

设与故障传播到其他组件的原因相冲突，由于错误的输出会 

被其他组件的指令重写，因此组件仍然能够产生正确的输出。 

而 Cortellessa V仅考虑了会产生错误输出的失效，忽略了其 

他类型的失效。此外 ，学者一般假设软件为顺序执行模型，而 

无法对并行执行以及容错执行进行建模 。因此 Thanh-Trung 

Pham将故障传播分析和多种执行模型结合在一起，提出新 

的可靠性预测模型[43]。 

Thanh-Trung Pham为解决已有的考虑故障传播的可靠 

性预测模型只能对顺序执行模型进行预测 ，即在任何时刻只 

有一个组件正在执行的问题，将循环结构、平行结构转换为顺 

序结构或分支结构，在考虑失效概率和故障传播概率的基础 

上，求解转换后的模型的概率信息，从而实现在不同的控制流 

结构上充分考虑故障传播的不同影响，建立了马尔科夫可靠 

性预测模型；同时将故障传播概率定义为一个组件内的故障 

传播到其他组件的可能性_4 ，同样支持 Avizienis A的故障 

传播过程的描述。 

Thanh-Trung Pham在后续研究 中，又加入 了容错机制 

以及并发故障对可靠性预测模型的影响，认为主备份容错结 

构具有一个主要的功能组件以及一系列的备份组件软件 。在 

运行时这些组件的执行顺序取决于故障检测和故障处理，因 

此该主备份容错结构将导致不同的故障传播路径『4 ]产生。 

此外 ，并发结构会在软件并发执行时使同一个故障经过不同 

的指令，进而产生不同的故障类型以及故障传播路径。 

此外 ，Lance Fiondella和 Swapna S．Gokhale在故障传播 

的基础上也考虑了容错性[4 。基于体系结构的可靠性评估 

一 般假设单点故障，即组件故障会引起系统失效，但是其忽视 
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了容错机制等的影响，所以评估结果偏向悲观，由此引出对故 

障传播的研究。对软件 中故障受容错机制的影响进行分析， 

目的是解决单点故障假说，提高可靠性评估精度。 

2．3 基于故障传播的故障定位 

近年来，在人工智能领域和软件工程 自动化领域已经出 

现了很多定位技术，其中基于依赖关系的故障定位受到广大 

学者的关注，一般依赖关系被分为两类：控制依赖和数据依 

赖。通过计算可疑度进行故障定位，可疑度越高则故障在该 

基本块内的可能性越大。传统的故障定位方法未考虑故障传 

播的影响，在获得可疑度最高的模块后并不能确定故障究竟 

是产生于该模块，还是该模块仅仅传播了产生于前驱模块的 

错误，因可疑度计算的不准确而求得了较大的可疑度值。因 

此在考虑故障传播的故障定位研究中，研究者在可疑度的计 

算中考虑了故障传播，对可疑度的计算进行了修正。 

马凯[4 ]在研究中提出了一种基于故障传播的故障定位 

方法，结合了基于执行覆盖以及基于依赖关系的两种故障定 

位方法，同时考虑故障传播对定位的影响。故障传播是通过 

程序中存在的依赖关系进行的，因此传播可疑度的计算是建 

立在计算依赖对可疑度0 (￡)的基础上的。依赖对的传播率 

计算方法如下 ： 
o △ ，L L 、 

w(bj，bk)=弋} (8) 
v(
Z
*

- a

， ) 

其中，分子部分代表依赖对bj与b 的可疑度， 为b，的后继 

块之一，程序的故障状态可能会通过依赖对( ， )由6f传播 

到b ；分母部分则代表所有以 为后继块的依赖度之和，二 

者的比值作为指标衡量bj对b 的传播率。 

马凯认为错误会通过控制依赖边传递到后续模块 ，而王 

煜[4 ]的方法则认为错误是通过数据依赖边在语句之间传播 

的。程序依赖图[49 50]是一个有向图，节点表示程序的状态 ， 

边用来表示控制依赖和数据依赖。控制依赖边上的权值表示 

分支条件的判断情况，数据依赖边上的权值表示沿着该边传 

递的变量。在程序依赖图的基础上通过转换得到联合依赖 

图。他在此基础上给出了可疑度的计算方法： 

final—susp(nf)一s“s c 0 s Pss( )+ 

ed ． ． 

愚蜘
。． 

*

g(ni edg(ni V ，n．)∈ ，*) l J 

p f 0 s P ( )] (9) 

由此可以看出语句 的错误有两个来源，一个是其本身 

产生的，另一个是从前驱节点传播过来的。式(9)中括号的部 

分表示语句 啦来 自父节点 的错误。k代表每条数据依赖 

边传播错误的概率l_5 。 

为了准确地进行故障定位，何加浪[5 ]首先找到可疑度最 

大的节点 ，接着分析与其直接前驱节点是否存在故障传 

播趋势，如果存在，则递归处理该前驱节点直到到达某个不再 

存在这种传播趋势的节点 ，然后 以该节点为起点、以节点 

为终点建立一条虚边来修正 的可疑度。由此，考虑故 

障传播因素的影响后可以准确区分以下两种情况：1)故障位 

置在 前驱节点中，只是经 由边(Vo，Vm． )到 处；2)故 

障位置就是在 ～处，使得故障定位更加准确。 

2．4 基于故障传播的脆弱点检测 

软件脆弱点可以理解为在软件系统中存在着某些固有的 

弱点或缺陷，是软件代码内部自身的缺陷。它们的执行能显 



式或隐式地对系统造成破坏。此外，软件系统中的各个部分 

或单元对环境扰动的抵御能力各不相同，对环境扰动最敏感 

的部分也称为软件脆弱点[5 。 

Jeffrey Voas使用故障传播分析仿真系统和组件的行为， 

首先通过故障传播仿真，确定不能接受的输出集合 ，这既包括 

系统 S也包括对组件 C 而言不可接受的行为，接着使用静 

态切片算法设置故障恢复点。为了更加具有成本效应，应尽 

量减少错误恢复机制的数量。仿照多米诺骨牌坍塌的原理， 

寻找最少的位置设置障碍点，从而阻止大量的多米诺骨牌坍 

塌 。 

／̂L HillerE。 ]贝0在故障传播分析过程中确定故障检测和 

恢复机制的安放位置，将软件模块化，一个模块被认为是一个 

具有多个输入与输出的黑盒，模块之间使用不同形式的信号 

来进行通信。信号中的错误可沿着许多不同的路径传播至系 

统输出，基于信号错误渗透率，构造了信号的传播树算法，分 

析某一信号对系统输出的影响。根据该算法，系统输入到系 

统输 出之间，具有最高权重的路径就是错误最有可能传播的 

路径 。接着在最有可能传播错误的路径上寻找脆弱模块，引 

入错误曝光率的概念 ，它反映了一个模块遭受错误的数量，定 

义为组件 M 的所有传入边的权重和与传入边数量N 之比： 
1 

XM一 ∑weight of all incoming arcs of M (10) 
』 

将 EDM 放置在错误曝光值高的地方，更加具有成本效 

应 ，将 ERM放置在错误渗透率高的地方，更加具有成本效 

应。 

Arshad Jhumka在提 出错误转移概率和透明度 的概念 

后，提出了两个衡量ECM脆弱性的指标，分别是影响值和隔 

离量。影响值代表了源 ECM对 目标 ECM 的影响，它的计算 

方法是转移概率 和透明度 P 的乘积。隔离量代表了在 

考虑其他所有 ECM 的情况下，源 ECM 不影响其他 ECM 的 

概率。两个值分别代表了源 ECM 和 目标 ECM 之间直接和 

间接的交互。理论与相关实验分析表明，影响值高的 ECM 

适合安放 EDM和 ERM。 

以上两种方法均基于故障传播来确定脆弱点，选择合适 

的故障检测和恢复机制位置。假设系统只受输入错误的影 

响，使用错误传播分析来确定故障检测机制的安放位置(PA) 

与传统的经验推断方法(EA)相比，从内存和执行时间要求来 

看，PA方法 比EA方法减少了约 40 ；两种方法的检错覆盖 

率是一样的。因此错误传播的方法在获得同样的检错覆盖率 

的条件下，缩减了需要的内存和执行时间[s 。 

研究者多集中于使用概率的方法对脆弱点检测进行研 

究 ；获得与故障传播和软件体系结构相关的参数 ，给出参数理 

论的计算方法；通过故障注入实验进行验证，将理论的参数值 

与实验获得的参数值进行对 比和分析 ，从而证实理论研究的 

正确性 。 

故障的传播是通过系统中的交互作用进行的。在基于体 

系结构的故障传播模型中，研究者多认为传播是通过调用、控 

制流或数据流进行的，而实际上复杂软件系统内交互作用十 

分复杂，并不是单一的。 

3 基于类型的故障传播模型 

在同样的软件系统内，不同的故障传播具有不同的行为 

特点，从故障的角度出发，研究者细致和深入地研究了典型故 

障在具体类型系统中的故障传播的规律。实体之间传播的故 

障类型有许多种，比如物理实体之间的硬件故障、程序语句之 

间传播的软件故障以及函数之间错误的传递等[5 。 

按照故障的来源，可以将故障类型分为硬件故障和软件 

故障；按照故障在系统中的传播以及对系统的影响，一般可以 

将故障导致失效的过程归结为两类模型，即立即失效模型和 

传播模型[5 。立即失效模型描述了故障发生后，除了发生故 

障的部件以外，系统中其他部分都不会受到该故障的影响。 

实际上，由于故障总会在系统中传播一定的距离[5 ，完全的 

立即失效模型几乎是不存在的[5 。传播模型描述了故障发 

生后其结果会在系统 中传播一定的范围[6@62]。本节总结了 

研究者在选取不同故障类型进行研究时，对故障传播认识的 

不同以及研究结论的差异；除介绍软件故障以及硬件故障的 

传播规律的研究外，还总结了相关故障的研究。相关故障不 

局限于从单个故障着眼，而是具有相关关系属性的故障。 

3．1 数据类故障传播模型 

／̂L Hiller团队重点对数据错误的相关规律进行了研究 ， 

他们使用故障注入的方法，在模块的输入信号中注入故障，每 

一 次只在一个输人信号注入一个故障，并记录该模块的输出， 

比较无故障的软件运行情况以及注入故障后的软件运行情 

况，追踪故障传播 的路径，分析模块化软件中数据错误 的传 

播l6 。与其前期的研究_2 ]不同，其进一步认为，存在于原输 

入信号 中的错误可能会沿着不同的路径传播到系统的输出， 

从而影响系统输出的结果，因此模型的根节点不局限于系统 

的输入 ，而是将在分析 中所有感兴趣 的信号作为根节点。 

M．Hiller的研究 目的是分析软件中的脆弱点，寻找系统中最 

容易传播错误的脆弱点 ，通过脆弱性分析可以识别出哪些组 

件的可信性结构和设计机制是最有效的。 

与M．Hiller不同，文献[64]介绍了软件缺陷行为的一个 

实证研究 ：数据状态错误 (Data-state Error)的传播。当缺陷 

被激活时就会产生数据状态错误，影响程序的数据状态。如 

果执行的输出也受到影响，那么该故障就会传播 。研究结果 

表明数据状态错误在模拟故障代码时具有一个典型的性质： 

给定一个输入和指定的注入故障的位置，所有的状态错误或 

者都会传播并影响输出，或者全都不会。这一性质表明数据 

状态错误是有序的行为，软件行为也不是理论上描述的那样 

不可预测。此外，如果对于给定的输入和指定的位置，故障行 

为都相同，那么在进行模拟仿真时就很容易获得故障行为，不 

需要考虑仿真的故障是否能够代表实际的故障。 

3．2 操作系统内核故障传播模型 

操作系统是计算机系统的核心与基石，而内核是操作系 

统最基本的部分，为众多应用程序提供对计算机硬件的安全 

访问。内核对时间和产生于硬件的错误极为敏感 ，部分研究 

者重点研究了操作系统内核错误的传播规律。 

A．Johansson和 N．Suri[。5]研究了内核和设备驱动程序 

之间的故障传播，并认为设备驱动程序是原子单元 ，这些原子 

单元只与操作系统 内核进行交互，而不是彼此之间进行交互 

的，并在定义参数时只考虑驱动程序与内核之间的交互；讨论 

了故障是如何通过使用操作系统以及为操作系统提供服务而 

传播的。与之不同的是，T．Jarboui与 J．Arlat[ ]并不关注设 
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备驱动和内核模块之间的错误传播路径，只关注内核子系统 

之间的故障传播 ，在 Linux内核中故障传播的渠道，提取了调 

用关系图，关注基本的内核子系统的调度、内存管理、同步、文 

件系统支持和基本的通信 ；描述 了在不同的内核栈层次中进 

行故障注入时的不同故障模式：在较高层次接近应用层的错 

误更容易被检测到，表明错误处理多在设备驱动程序的入 口 

完成，在驱动程序内的错误处理大部分不能被完整完成。 

与 Jarboui T和 Arlat J的考虑类似，Drebes R J[6 ]认为 

模块之间通过函数调用进行交互 ，这同样代表了模块提供可 

使用的服务。他们还认为错误可 以通过这样的接 口进行传 

播，但是更加关注的是直接的模块交互；研究了整体操作系统 

内核的内部模块错误，提出了对故障进行分组、隔离，从而阻 

断传播。抽象出核心模块之间的关系，识别故障在模块之间 

的传播路径 ，提出一项根据模块提供的功能对模块进行分组 

的技术，最后根据在单个隔离环境中的性能开销来评价该模 

块分组技术。 

3．3 硬件故障在软件内的传播模型 

复杂系统内软硬件交互也是产生软件故障传播的一个因 

素，因此研究者在选择故障类型时，硬件故障在软件内的传播 

也是研究热点之一。按照故障的持续时间，可以将硬件故障 

分为瞬时故障、永久故障以及间歇故障_6 。永久故障来源于 

硬件的制造缺陷，除非采取一定的修补措施，否则永久故障将 

一 直存在。因此，研究者考虑的硬件故障类型主要包括缓存 

器瞬时错误和间歇性硬件错误等。 

存储系统中发生的故障中有 98 都是瞬时故障_6 ，且缓 

存器效率高的瞬时故障发生的概率大，因此学者研究了发生 

在缓冲存储器本身的或者是在处理器寄存器中或者是两者兼 

有的瞬时故障在软件中的传播规律。研究了产生于缓冲存储 

中本身或处理寄存器的故障在缓冲存储系统中的传播问题。 

设计此类错误恢复机制；使用离散时间马尔科夫模型预测错 

误传播的范围[7 。 

间歇故障会在某段时间内连续发生，大多数间歇性硬件 

故障会导致系统崩溃。故障避免技术使用硬件方法避免间歇 

性故障，但还是会有类似的故障发生并传播到软件，因此研究 

者在软件层面上进行检测、诊断和恢复，削弱该类故障的影 

响。Rashid L研究了间歇性硬件错误在软件内的传播规律。 

解答了哪一部分间歇性故障会导致程序崩溃；而可以导致程序 

崩溃的故障在程序崩溃之前是如何在程序内传播的。 

文献[-71]描述了故障模型，并创建 了一个崩溃模型来确定因 

间歇性故障而发生程序崩溃的位置[7 。 

在实际测试过程中，很多软件故障并不是相互独立的，它 

们存在着某种相关关系。从故障自身方面来分析，这种相关 

关系的存在是 由它们之间存在控制流和数据流所综合导致 

的。由于存在这种相关关系，若故障 A一旦出现，可能会导 

致与之相关的故障 B随之出现，从而对故障传播产生影响。 

从故障的角度对故障之间存在的相关关系进行研究，研究者 

认为故障之间存在某种相关关系，因故障彼此关联而影响故 

障在软件内传播，其中研究包括关联缺陷与相关故障。 

表 1总结了故障之间相关关系的研究。表中第 1列为文 

献名称；第 2列为文献的发表年份；第 3列为文献的关键字， 
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用于描述涉及的内容和技术。 

表 1 故障之间相关关系的文献总结 

3．4 关联缺陷传播模型 

研究者认为软件中的关联缺陷是一种 比较普遍的现象， 

某些缺陷的存在与否可能导致其他缺陷检测率的变化。软件 

关联缺陷是造成软件失效关联的根源。刘新忠对缺陷的关联 

关系进行了描述、分析和研究_7 。如果缺陷 Da的缺陷检测 

能力受到 Db是否存在的影响，则称缺陷 Da与 Db为关联缺 

陷。关联缺陷可分为两类：正关联缺陷和负关联缺陷。 

意识到关联缺陷的存在后，研究者重点研究如何检测、剔 

除和杜绝关联缺陷。景涛L7。]提出了一种缺陷放回的测试方 

法来剔除关联缺陷，即在一定度范围内随机放回已被检测到 

的软件 ，并以实验数据分析考虑关联缺陷的缺陷放回方法的 

能力和效率。Bishop等人_7 ]指出可以用失效屏蔽效应来解 

释软件失效之间的关联关系，并可以通过适当的软件设计来 

杜绝失效关联。 

大多数的非齐次泊松过程(NHPP)可靠性增长模型都有 

这样的假设 ：每个缺陷的严重性和被检测到的可能性相同，在 

排除一个缺陷时不引入新的缺陷。在引入关联缺陷后，这样 

的假设被认为不符合实际的情况，Katerina和 Trivedi[ ]认为 

实际测试过程中软件失效不是相互独立的，并提出了一种马 

尔科夫更新模型来对有失效关联的软件可靠性进行建模。张 

荣辉引入了考虑缺陷关联的软件可靠性增长模型[7 ，他指出 

由于缺陷之间存在着关联关系，而且在排除缺陷时有可能引 

入新的缺陷，从而软件本身固有缺陷数会增加 ，最终影响软件 

可靠性增长模型的预测结果。在考虑软件缺陷关联关系的基 

础上对缺陷进行分类 ，提出一个改进的 NHPP软件可靠性增 

长模型。 

在测试过程中人们发现了软件缺陷之间的关联关系，因 

此研究者将关联缺陷的应用重点放在了软件测试领域 ，如优 

化静态分析、回归测试用例集优化以及何时停止测试等具体 

的问题上。缺陷关联是一种有效降低缺陷确认负担的静态分 

析优化技术__7 。张大林等[7 ]提 出一种可靠的基于缺陷关联 

的静态分析优化方法，该方法能够在静态缺陷检测过程中自 



动发现可靠的缺陷关联关系，结合这些关联关系，能够对静态 

检测工具所报告的缺陷进行分组。孙金珊E 9_提出了缺陷的 5 

种关联，包括缺陷的依赖关联、重复关联、相关关联 、文件关联 

和附件，主要用于刻画缺陷与缺陷之间、缺陷与其相关文件之 

间的关系。将关联缺陷引入到回归测试用例集的研究中，考 

虑关联缺陷对选择回归测试用例集的影响，优化回归测试用 

例集顺序，缩小回归测试用例集，使其方法或算法更完美 、更 

有效 。 

3．5 相关故障传播模型 

研究者对相关故障的研究集中于相关故障对可靠性的影 

响。wu Kang等[80_将相关的故障分为两类 ，研究了这两类故 

障对软件可靠性的影响。Dai Yuanshun等E。1]提出了故 障相 

关性的 3种形式，建立了考虑故障相关性的、基于马尔科夫更 

新过程的软件可靠性增长模型。Huang Chinyu等[8。]在建立 

模型时，将软件故障之间的相关性分为两类(一类是独立的故 

障，另一类是相关的故障)，对这两类故障进行分别建模。但 

是 ，对故障相关性进行分类只是一种简单的非形式化的方式， 

实际情况下，故障之间的相关性是非常复杂的，且随着测试的 

进行 ，故障之间的相关关系是不断改变的。 

因此，赵婧等_83_对故障相关性进行形式化描述 ，提 出了 
一 种随机过程类 NHPP考虑故障相关性、测试环境和运行环 

境差别的模型。在有向图基础上，重点形式化分析了软件故 

障相关性，提出了相关故障出现率的概念，并且分析了随时间 

变化的相关故障出现率，最后建立了既考虑故障相关性又考 

虑测试剖面与运行剖面差别的软件可靠性增长模型。 

随着研究的深人 ，对故障相关进行了定量的刻画，故障的 

发生对另一故障是否发生产生的影响体现在对故障率的影响 

上。Murthy和 NguyenE 总结了两种故障相关的类型：类型 

I故障相关 ，即当一个部件发生故障时，它会以一定概率引发 

系统中其他部件发生故障；类型 II故障相关，即当系统 中一 

个单元发生故障时 ，它会影响到其他单元的故障率 。在故障 

相关多单元系统可靠性分析E ]中，提出了由一个主用单元和 

多个次要单元组成 的一类多单元系统，与主要单元存在第 1 

类故障相关关系。通过系统分析，得出了主用单元故障率函 

数。通过单元故障数将系统状态分为故障状态和正常状态两 

类，建立马尔科夫状态转移矩阵和一个一阶线性微分方程组 ， 

通过求解方程得出系统瞬态可用度及可靠度。 

由以上分析可以看 出，故障传播模型研究可用于软件测 

试领域中优化静态分析、回归测试用例集优化以及何时停止 

测试等具体的问题。此外，传统可靠性模型多假设故障之间 

彼此独立 ，故障之间的相关关系研究也可应用于可靠性模型 

的改进。 

4 挑战与趋势 

尽管 目前存在众多故障传播方面的研究成果 ，但是由于 

对软件体系结构刻画不准确等问题 ，软件系统的故障传播问 

题的研究仍然存在很多机遇与挑战。 

(1)交互作用引起故障传播，即故障的传播是通过系统中 

的交互作用进行的。软件系统交互行为十分复杂，而 目前的 

研究缺乏对交互作用的全面认识和分类，已有的故障传播模 

型很难准确描述各种交互作用，不能完整体现出交互作用给 

故障传播带来的影响，从而无法准确地刻画体系结构内的故 

障传播。 

(2)在实际测试时可以发现软件故障的类型众多，而在不 

同类型故障传播的研究中，故障类型分类不全，已有研究的软 

件故障类型仅有数据错误以及操作系统内核错误两种类型， 

且研究者数量仍较少。因此将软件故障进行分类，并对不同 

类型的软件故障的传播规律进行研究仍有待加强。 

(3)大多数研究认为传播是一个动态的过程，但是传播的 

错误是静态的，即错误在传播过程中不发生变化 ，这与实际情 

况不符。在今后的研究中，应考虑到错误在传播的过程 中会 

发生变化，传播至不同的软件位置时错误 的表现不同。错误 

在传播的过程中其特性会发生改变，甚至表现出与初始的错 

误完全不同的特性。这体现出不同类型的故障在复杂的交互 

过程中表现出了不同的失效效果。 

(4)研究者对故障传播机理存在两种观点，一种观点认为 

故障传播由系统体系结构决定，另一种认为故障传播过程由 

故障类型决定，不同类型的软件故障具有不同的特征 ，继而会 

演化为不同类型的系统失效。因此存在体系结构内故障传播 

规律和典型故障类型传播两个研究方向，但是很少有研究者 

同时考虑体系结构和故障类型两方面因素对故障传播的影 

响。 

结束语 作为软件故障机理研究领域的一个分支，故障 

传播是比传统软件由错误到失效机理研究更深层次的本质性 

研究，其研究价值也正得到越来越多人的认可和重视。从文 

中的介绍可以看出，软件系统故障传播的研究刚刚起步，已有 

的研究成果使我们对故障传播过程有了初步的认识，但是距 

离实际的软件系统故障传播机理和规律的揭示还有很大的距 

离。 
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件总数相同的条件下 ，若新进入队列是微博任务的概率不同， 

则说明处理微博事件数量 占处理总事件数量的比例不同，从 

而对应最后微博行为的时间间隔分布不同，用个体微博行为 

的活跃程度机制说明了用户个体行为的时间模式。 

由于受到数据采集类型的限制，文中所研究的用户行为 

模式主要集中在时间特性上。而随着微博平台的不断发展及 

其功能的不断增加，用户之间的结构性差异也会 日趋显现，具 

有不同年龄背景、身份差异和兴趣爱好的用户会不断增加。 

在以后的研究中，可以考虑区分个体差异性的影响，查看具有 

相同身份或兴趣的用户的行为模式是否呈现相同的特点。 
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