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运行时验证中的减少监控开销方法研究 
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摘 要 运行时验证中的一个重要研究内容就是减少监控开销 ，以达到运行时开销对系统影响最小化的 目标。总结 

了近年来运行时验证中减少监控开销技术的研究发展 ，首先介绍了运行时开销控制的研究现状；然后详细介绍 了运行 

时开销减少的具体方法；最后分析 了运行时开销控制技术面临的主要挑战，并对该领域未来的研究方向进行 了展望。 
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Abstract A most important issue in the field of runtime verification is reducing monitoring overhead．How to reduce 

the monitoring overhead to minimize its influence on the system is one of the essential objectives．In this paper。monito— 

ring methods and research status of runtime overhead control were first introduced．Then several computation methods 

of overhead costs were analyzed to optimize the monitoring mode．Finally，the current challenges and the future research 

directions of overhead controlin runtime verification were further discussed． 
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1 引言 

运行时验证是一种轻量级的形式化验证方法 ，它通过运 

行时监控器来检查待验证系统的执行是否满足给定的正确性 

性质。对一个 目标系统进行运行时验证，需要将被验证的系 

统置于监控下l1]。通常 ，一个对待验证系统进行检测的模块 

被称为监控器。监控器接收系统的运行踪迹，并根据给定的 

性质规约，判定系统执行是否满足这些规约。运行时监控开 

销是一系列监控器在检测抽象轨迹时所产生的，并且随着状 

态空间的增大而逐渐扩大。在运行时验证中，系统面临的一 

个最大挑战就是它包含的运行时开销。有时这种开销是巨大 

的，会严重影响系统性能 ，特别是时间敏感系统。因此 ，减少 

运行时监控开销，以满足时间敏感系统的验证需求，缓解组合 

空间爆炸问题，是一件非常有价值的研究工作。 

传统的运行时验证 中l_2]，通常一个系统是由待验证的系 

统和一个外部的观察者组成，这个外部观察者即监控器。在 

运行时验证中，监控器通常从高层性质规约中 自动生成。从 

逻辑和语言的角度来看，运行时验证主要验证了 LTL性 

质[3_5_，特别是安全性质_6 ]。文献[8—10]中提出了其他语言 

和框架的持续发展，促进了时态性质规约的应用。但是这些 

研究并没有考虑到高效的监控器合成，在运行时监控开销方 

面遇到了极大的挑战。 

减少监控开销方法在优化监控器的监控方式方面得到了 

极大的发展。优化监控器方式能够极大地减少运行时开销。 

在运行时验证的文献中常见的是事件触发的监控方式_1 ，系 

统状态每一次变化都会触发监控器执行。另一种方法是时间 

触发的监控方式[12,13]，监控器以一个 固定的时间间隔来对待 

验证的程序状态进行采样。时间触发的方法涉及到解决一个 

最优化问题 ，其目标是最小化辅助内存的大小，使得监控器能 

够正确地重构程序的状态变化序列 ，以此控制运行时开销。 

减少监控开销方法在离散事件系统的控制理论中得到发 

展。文献E15]通过暂时减少监控器的参与来控制开销，用户 

通过设定的阈值来减少开销。文献[-16]提出利用状态估计进 

行采样 ，利用隐马尔科夫模型估计未来可到达的状态，以决定 

监控器是否需要采样待验证的程序，但该方法无法保证精确 

地重构系统状态，因而监控器无法确保在采样周期内获取所 

有程序状态变化 ，以至于运行时开销难以控制和预测。 

本文的目的是介绍减少运行时监控开销的方法以及未来 

开销控制的发展趋势。本文第 2节是研究基础，介绍运行时 

验证中监控器的几种常见监控方式；第3节是减少监控开销 

方法研究；第 4节是实验分析，从具体实验的角度来验证本文 

所提方法的有效性和可行性；最后总结了本文工作 ，并提出了 

进一步研究展望。 
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I至 I 

图 2 事件触发监控的开销边界 

事件触发监控方法的优势是简单方便，但是这种方法的 

监控行为预测会给系统带来不可预测的开销边界和一系列运 

行时中断，会导致不希望发生的瞬时过载情况和频繁调用监 

控器，从而产生大量监控开销。 

2．2 时间触发监控方法 

时 间 触 发 监 控 方 法 (Time-triggered monitoring， 

TTRV)E12,13]是监控器以一个固定的时间间隔对程序状态进 

行采样，然后判定性质规约是否违背。这个固定的周期通常 

被称为采样周期(Sampling Period，SP)，它使得监控器不会错 

过所有的关键事件。时间触发监控的监控机制如图 3所示。 
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图3 时间触发监控的监控机制 

这种监控方式解决了时间敏感系统中开销不可预测性问 

题，提供了可以预测的监控行为和开销边界，如图4所示。这 

使得时间触发监控特别适合设计实时嵌入式系统，因为实时 

可预测性在实时嵌入式系统中扮演着重要的角色。但时间触 

发的监控方式以固定的周期采样会产生冗余采样，会产生不 

必要的监控器调用，导致过多额外的监控开销。 

图 4 时间触发监控的开销边界 

Borzoo Bonakdarpour等人_1幻提出的时间触发监控机制 

如图 3所示。在程序执行时间线上 ，eo、e 、ez为执行路径上 

的关键事件，s。，s ”，s 为监控器采样点。显然 ，当 s。和 s 

两个监控器采样时无任何事件发生，此为冗余采样。这些冗 

余采样会产生过度的运行时开销。 

为了减少冗余开销，在 1vrRV的基础上，文献E283提出 

了路径敏感的时间触发监控技术(pa-TTRV)和适应性路径 

敏感的时间触发监控技术(adaptive pa-TTRV)，通过实时调 

整采样周期来减少冗余采样的数量，比单一的时间触发监控 

方法(TTRV)实现了更高效的监控 ，减少了监控开销。 

2．3 混合式监控方法 

混合式监控方法(Hybrid monitoring)I1 是结合事件触 

发监控和时间触发监控的优势来减少运行时开销的静态分析 

技术。监控器依赖当前所执行的路径从一个模式切换到另一 

个模式，以实现运行时开销对系统影响最小化的目标 。 

混合式监控优点在于：当关键事件比较稀疏时监控器以 

ET模式来监控，当关键事件比较密集时监控器则以 TT模式 

来监控。这种混合式的监控方案结合了 Event_triggered监控 

和Time-triggered监控的优势，避免了冗余采样，从而减少了 

运行时开销，具有强大的监控能力。 

2。4 监控方式的比较 

针对上述的3种不同的监控方式，文献[14]中分析了混 

合式监控与时间触发监控、事件触发监控的优缺点，并进行了 

详细对比。图 5给出了 3种不同监控方式的对比。 

0一cfiticalevent t．monitorinvocation(TT) T．mode switch(ETtoTT) 
-monitor invocafion(ET)r1-redundant sample T-mode switch(丌to ET) 

Frequent 

受 - 

i j 

(a)事件触发监控 

十 

Ⅱm e 

(c)混合触发监控 

图5 不同监控方式的对比 

图5(a)为事件触发监控，其中从事件i到事件 在执行 

的轨迹中有一系列突发事件。发生在事件i到事件J上的频 

繁的监控调用导致了一系列突发的系统监控，这会引起很高 

的执行开销和不可预测的程序行为。图 5(b)为时间触发监 

控；图中虚线椭圆形所标记的是“冗余”采样(redundant sam一 
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pies)。从图中可以看出，监控器有很多“冗余”采样；一个“冗 

余”采样，就是一次监控器调用，并且缓冲区中没有处理任何 

关键事件。尽管时间触发的“冗余”采样会导致额外的监控开 

销，但我们观察到这种方式能够有效地减少运行时的累积开 

销 。图 5(c)为混合监控，通过减少监控活动来减少整体监控 

开销。 

3 运行时监控中减少监控开销的方法 

减少运行时开销的关键在于分析监控开销的来源、监控 

器具体监控过程 ，以及解决监控开销的技术方案。下面从这 

几个方面来具体分析产生运行时开销的一系列过程。运行时 

开销产生于监控器监控待验证 目标系统过程中。待验证的目 

标系统可以看成一条程序执行轨迹，通常将程序执行轨迹抽 

象为一条抽象轨迹，用从高层规约中合成的一系列监控器来 

验证这条抽象轨迹，具体监控模型如图6所示。 

程序执行轨迹 

观测和抽象 

抽象轨迹 

验证 

监控器 

图6 运行时验证的监控模型 

在运行时验证中，运行时监控开销取决于许多因素，包括 

需观察的程序位置个数、不同的数据值需要监控器副本的个 

数 ，以及更新监控器状态和验证性质规约的开销等。特别是 

对复杂性质(如实时系统性质)进行运行时验证会产生很大的 

开销 ，从而影响系统的性能。下面从监控器的监控过程方面 

来介绍如何减少监控开销。 

典型的运行时验证系统包括两部分：待监控的系统和监 

控器，如图 7所示 。待监控的系统即是 目标程序，监控器分为 

两个组成部分：事件接收器和属性接收器。监控器首先接收 

系统产生的事件踪迹，然后监控事件 ，包括监控变量、函数、关 

键事件等，再通过属性接收器对踪迹是否满足规约进行判定 ， 

如果违约则修正程序。 

监控器 待 

叵 事件 监 
I 控 
t 的 

匦查 -+匝 系 统 

图 7 典型运 行时监控机制 

由图 7可知，可通过运行时监控机制来分析运行时监控 

开销。因此，减少运行时监控过程的开销可具体细分为两部 

分：减少监控事件的开销和减少监控属性的开销。下面具体 

分析这两部分的开销减少方法。 

3．1 减少监控事件开销 

监控事件包括获取程序中关键事件、对关键事件分析以 

及监控器本身的插装机制。减少监控事件开销可从优化关键 

事件获取方式、事件分析方式以及插装机制来展开。 

(1)采用混合式监控方式获取事件 

由2．3节可知，监控器采用混合式监控方法获取关键事 

件，结合了事件触发监控和时间触发监控的优势特点。因此， 
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基于混合式验证的监控开销包含 3个部分：处理关键事件所 

发生的开销、监控切换的开销以及采样的开销。 

文献E14]提出了一种混合式运行时验证开销模型，并用 

整数线性规划求解该模型，以此实现一种最优化的监控方式， 

获取程序的关键事件。具体分析如下 。 

设 G一(V，vo，A， ， )是程序 P的控制流图， 是 

计算最大采样周期 LSP后的关键顶点集合， 、 、 

删  分别为处理关键事件所发生的开销、监控切换的开销、 

采样的开销。对于 G的一条路径 ： 一研一⋯一 ， 是 

路径 的最长子路径集，则文献[143的监控方案的开销定义 

如式(1)所示。 

Q0Or)一 ∑[c口·(1一M(口))十C ·M( )]+ ∑ 
口∈Vf (v1，v2)EA 

[cE_+T·(1一M( 1))·M(v2)+c E·M(v1)· 
一 ， 

∑ ( ) 
(1--M( ))]+ 

一 邑 ∈ [m’(1苗 1)] 0一{ ：一’— 
． j’0c n ⋯  

(1) 

其中，3个和式分别对应 C 、C m、 龇。其中，第一个和 

式为处理关键事件所发生的总开销，是 CET与 C 的加权平均 

值。当控制流图的顶点采用 ET监控时，M( )为 0，表明此时 

只产生处理事件开销，而不会产生缓冲区的开销成本；当控制 

流图的顶点采用 TT监控时，M( )为 1，表明此时只产生将关 

键事件保存到缓冲区中的开销，而不会产生处理关键事件的 

开销。同理，第二个和式为在 ET到 TT模式之间切换所发 

生的总开销 ，第三个和式为 TT模式中采样所发生的总开销。 

该问题模型是一个 NP问题，文献[14]中利用数学线性 

规划对该问题进行求解，从而实现了运行时开销的最小化 ，并 

且实验分析证明了其有效性和可行性。 

(2)结合程序静、动态分析技术设置监控插装点 

程序静态分析是先获取所有的程序事件，然后监控器再 

对这些事件进行检测。动态分析在监控的同时进行检测。静 

态分析和动态分析相结合的概念源于编程语言中的typestate 

分析环境中，其结合了两者的优势。静态 typestate分析往往 

会导致不确定的结果，产生一些有价值的信息，从而可以简化 

运行时的状态模型。研究者又提出了残留 typestate分析_1 。 

其后，Bodden等人提出通过快速检查和基于指针分析来发现 

和删除不必要的监控插装点[2a]，此技术 已用于 tracematches 

工具。伊利诺伊大学的 Chen Feng和 Rosu G提出一种 As— 

pectJ语言的扩展l_2 ，其依赖通知且使用上述方法的本质 ，通 

过三阶段的分析确定不相关的程序点，进而禁用这些程序点， 

减少运行时监控的程序点，从而减少运行时监控开销。 

本节的关键在于：监控器在分析程序的抽象轨迹时，可根 

据关键事件的特点，实时地删除或修改程序中与监控相关的 

插装点，从而减少运行时开销。 

(3)优化监控器插装 

优化插装是从减少不必要的插装点这个方面来减少监控 

开销的，是开销控制的重要方式。近年来很多学者都是用优 

化插装方式来进行运行时开销控制。文献E22]中提出的Ja— 

va-MOP是一个可用于验证实时性质的运行时验证框架，它 

采用面向方面编程技术实现 自动插装，监控器嵌入在 目标系 

统中，从而实现高效的监控器插装，但该方法不能将监控器从 

目标程序中独立出来。此外，还可以使用一些插装包，例如文 

献[12]中的Java-MaC就是采用JTrek验证工具，根据 PEDL 



和 MEDL规约对 目标系统进行高效的插装。 

3．2 减少验证属性开销 

在监控器监控属性过程中，减少验证属性包括降低验证 

算法的复杂度、减少需要监控的属性值等。 

(1)降低验证算法的复杂度 

监控器是通过验证工具(如 Java-MOP、MaC)来实现 自动 

验证的，而验证的效率取决于验证算法的复杂度。降低验证 

算法的复杂度能够有效减少运行时监控中的验证开销。文献 

[3O]提出一种使用有穷自动结构表示无穷结构的监控算法， 

从而使得算法的空间复杂度降为了多项式级，使得监控器验 

证开销变得可控制 ，具体监控算法如图 8所示。 

i+一O 

q—‘O 

Q．卜-{d，0，waitfor(a)l d temporal subformula of D) 

loop 

Carry over constants and relations of Di tO Di 

For all(q，j，D)∈Q do 

Build relations for a in Dj 

Discard auxiliary relations for a in Dj一1 if j一1> 一 0 

Discard relations Pa％ ，where 8 is a temporal subformula of a 

while all relations pU0 are built for n∈tsub(0)do 

Output valuations violating O at time point q 

Discard structure 1 if q-- 1> 一 0 

q—q+1 

Q一{(a，i+l，waitfor(a))l q temporal subformula of D)U 

((a，J， U waitfor(0))I(a，j，S)∈Q and S≠D) 
0E u[xlate(S，ri+1 ri】 

i+一i+1 

endloop 

图 8 有穷结构替换无穷结构的监控算法 

除此之外，文献[29]中Drusinsky等人只使用了MTL限 

制性子集，将 MTL公式进行化简，从而大幅度地减少 了监控 

的复杂度，减少了监控开销，如图 9所示。 

算法功能：化简 MTL公式 

输入：MTI 公式的前缀表达式形式 prefixFomula 

输出：化简后 MTI 公式的前缀表达式形式 

Begin 

while(prefixFormula中包含字符“G”) 

{ 

if(“G”后面的一个字符为“['') 

{／／表明该时态算子带有时钟约束--d 

得到该时态算子的完整形式 GE~d]； 

将 G[～d]替换成 RE~d]f, 

)else将 G替换成 Rf； 

) 

while(prefixFormula中包含字符⋯F’) 

if(“F”后面的一个字符为“[”) 

{／／表明该时态算子带有时钟约束～d 

得到该时态算子的完整形式 FEud]； 

将 FE~d]替换成 UE~d]t, 

)else将 F替换成 Ut； 

} 

将 prefixFormula中所有的“一”替换成“ll!”； 

End 

图 9 MTL公式约减算法 

上述公式经过化简后，复杂度大大降低，有效地控制了验 

证算法开销。在此基础上，通过静态分析和动态分析相结合 

的方法来进一步减少运行时验证过程中的开销 ，如将演绎验 

证工具 KEY和运行时验证工具结合_3 ，分离出不需在运行 

时进行验证的部分公式，从而简化运行时验证过程，从而降低 

验证算法的复杂度以减少验证开销。 

(2)减少需要检测的属性 

减少需要检测的属性的目的在于有效地减少运行时验证 

的开销。对一个产品线属性进行运行时监控时，可使用静态 

分析方法对组合之后的产品特性进行检查，将不会发生冲突 

的属性删掉，不对其进行监控，从而达到减少开销的目的_3 。 

例如，假设[Inside]、[File]、[I oca1]之间的约束为Inside、 

File和 Local，均包含了 Base，因此在检测属性时，可以只验证 

Base。实验证明，采用这种思路监控 read函数和 print函数 

时运行时开销分别下降了 44 和 22 。另外 ，Bodden E等 

提出的 Clara工具通过减少需要检测的事件来减少运行时开 

销[3 ，即不需 要检测 的事 件则 不进行 验证 ，可以对 使用 

Tracecuts、JavaMOP、PQL、QVM、J-I O等工具 生成 的 As— 

pectJ监控器进行优化，从而实现运行时监控开销的控制 。 

4 实验分析 

4．1 实验描述 

本实验通过 HyRV的插装工具链来实现实验的数据分 

析过程，该工具链输入是 C语言程序和成本数据配置，输 出 

是插装后的优化方案。HyRV的插装工具栏如图 1O所示，其 

输入为程序源代码，输出为带监控模式的插装优化方案。 

源程序 

监控变量 

带监控模式的 
优化方案 

监控开销成本卜——————叫模型生成器卜—-{Yices 

图 10 HyRV插装工具链的基本框架 

针对 HyRV插装工具链基本框架，源程序和监控变量是 

该工具链的输人 ，LLVM是 CFG生成器，能将源程序代码转 

化为对应的控制流图。Codesurfer是 C或者 C++程序代码 

的理解工具 ，能够定位源程序中关键变量的位置。源程序首 

先通过 LLVM 转化为程序的 CFG图，然后通过 Codesurfer 

代码理解器定位到程序中的关键变量的位置，并将这些关键 

变量设置为监控变量 ，嵌入在程序的 CFG图中。带有监控变 

量的CFG图和监控开销成本则通过模型生成器导入到工具 

Yices中，通过将 CFG图的优化问题转化为整数线性规划模 

型，并用整数线性规划解析器(ILP Solver)来求解该模型，最 

终在 CFG图中生成带有插装监控模式的优化方案。 

生成插装方案包含单一的事件触发监控模式(ET-only)、 

单一的时间触发监控模式(TT—only)、混合式触发监控模式 

(HyRV)。 

其中，根据采样周期的不同配置，单一的时间触发监控模 

式(TT-only)包含两种类型，分别为1T—only(sP一10LSP)和 

n、。only(SP一2OLSP)。根据采样周期和切换开销的不同配 

置，混合式触发监控模式(HyRV)包含 4种类型，分别为 

HyRV(SP一 10LSP，switch= 100)，HyRV(SP一 10LSP， 
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switch一 150)，HyRV(SP一 2OLSP，switch= 100)，HyRV 

(SP=20LSP，switch=150)。 

在本实验中，关于监控器在监控过程采用的监控方式，给 

出了如表 1所列的统一说明。 

表 1 监控器采用的监控机制说明 

监控方式 说明(单位：时钟周期) 

ET-only 

TT-only(SP= 10LSP) 

HyRV(SP一 10LSP，switch= 100) 

HyRV(SP一 10LSP，switch= 150) 

TT-only(SP= 20LSP) 

HyRV(SP一 20LSP，switch= 100) 

HyRV(SP=20LSP，switch=150) 

采用单一事件触发监控 

采用单一时间触发监控，且采样周期 
为1O×LSP； 

采用混合式监控，且采样周期为 1O× 

LSP，切换开销为 100 

采用混合式监控，且采样周期为 10× 

LSP，切换开销为 150 

采用单一时间触发监控，且采样周期 

为2O×LSP； 

采用混合式监控，且采样周期为 2O× 

LSP，切换开销为 100 

采用混合式监控，且采样周期为 2O× 

LSP，切换开销为 150 

4．2 实验结果 

本文实验中所用到的基准集数据源于 SNU-RT(首尔大 

学实时研究组)基准集的数据_2 。本实验分别用单一事件触 

发监控、单一时间触发监控、混合式监控 3种方式进行监控， 

计算每一种监控方式的总开销，收集数据并进行对比分析，从 

而分析混合式监控与单独模式监控的开销优化对比。 

我们从基准集 中选取 3组 程序：Blowfish、Dijkstra和 

Quadratic。这 3组程序均为C语言编写的程序，其程序中关 

键事件、关键变量分布特点如表 2所列。 

表 2 3个基准集程序的 CFG特点 

由表 2可知，在程序 Blowfish中，关键顶点在代码量中占 

比为 22．6 ；在程序 Dijkstra中，关键顶点在代码量中占比为 

22．8 ；在程序 Quadratic中，关键顶点在代码量中占比为 

2O．8 。三者的关键顶点在 CFG图中所 占的比例差不多，表 

明两组基准集具有相同特点。 

针对同一特点的基准集，选定基准集后，再对6个基本开 

销成本 CET、CTT、C 、c￡_'T、c E进行开销配置，其基本成本开 

销配置如表 3所列。 

表 3 基本成本开销配置(单位：时钟周期) 

基本开销配置 CET 。IT E T 1 E 

100 100 1O0 1O0 

150 150 150 150 

200 200 100 i00 

250 250 150 150 

300 300 100 100 

350 350 150 150 

400 400 100 100 

确定了基准集和基本开销配置后，再通过开销计算公式 

进行计算，得 出总开销 ％ (G)。对 Blowfish、Dijkstra和 

Quadratic 3组程序分别用单一事件触发监控方式、单一时间 

触发监控方式、混合式监控方式3种不同方法监控其总开销， 

得出不同监控模式下的总开销数据量。 
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通过文献El4]对应的开销公式进行计算后，分析实验数 

据结果，绘成折线对比分析图，Blowfish、Dijkstra的监控总开 

销结果分别如图 l1、图 12所示。 

基本开销成本(时钟周期) 

— ．_ET y_．m -only(S l0LsP)+ HyRv(S~ IOLSP 

图 11 对 Blowfish的监控开销对比 

基本开销成本(时钟周期) 

+ ET枷 ly-II--TT~n SP=IOLSP)--~-HyRV(sP=IOLSP 

图 l2 对Dijkstra的监控开销对比 

图 11和图 12表明，对 Blowfish和 Dijkstra中的关键事 

件进行监控，事件触发监控方式所产生的监控开销明显高于 

时间触发监控方式产生的监控开销，相对于混合式监控，两种 

监控方式都产生巨大的监控开销。当监控器采用混合式触发 

监控方式时，运行时开销有明显降低。 

彝 

避 
采  

古 

器 

如巷 

基本开销成本(时钟周期) 

图 l3 对 Quadratic的监控开销对比 

对 Quadratic的监控总开销结果如图 13所示 ，由图可知 ， 

对 Quadratic程序中的关键事件进行监控 ，事件触发监控方式 

所产生的监控开销明显高于时间触发监控方式产生的监控开 

销。而混合式触发监控方式与时间触发监控方式产生的开销 

相差较小。综合考虑，选择混合式监控是最优的。 

5 主要挑战及发展趋势 

目前，运行时验证技术正处于快速发展的时期 ，因此运行 

时开销控制方法也在不断发展。如何在不同的验证工具(如 

JavaMOP、J—LO等验证工具)中进行开销控制，如何在不同的 

领域(如Java程序的运行时验证、硬件运行时监控、恶意攻击 

及病毒检测、网络协议的验证、列车运行控制系统的控制等) 

进行开销控制，都是研究的热点和难点。 

运行时验证技术的发展趋势是在线的、自适应的、可自我 

学习和自我修复的系统。Bartocci E等人对此进行了初步研 

究，提出自适应地、动态地对运行时开销进行控制的系统。如 

何实现这一类运行时验证系统的开销控制是一大挑战。 

一∞∞∞∞∞∞∞ 



 

在线监控系统的开销控制是一个重要挑战。将所有事件 

都记录下来会产生巨大的系统开销，而使用采样的方法又面 

临数据不完整的问题 ，如何根据待验证的属性在这两个方向 

上进行折中是控制监控开销的关键。 

我们认为，运行时开销控制的未来研究方向中有以下问 

题值得进行深入研究： 

(1)研究复杂系统开销控制最优化监控方式。 

混合式监控方法是事件触发监控和时间触发监控的结 

合 ，弥补了两者在监控开销过程中的诸多缺陷。然而，混合式 

监控方法只适合用在小型的时间敏感系统中，对于复杂的时 

间敏感系统(如实时嵌入式系统等)，混合式监控方法并不是 

最优化的监控方式，其产生的开销也是巨大的。因此研究最 

优化监控方式具有重大的意义。 

(2)研究参数化监控过程中的开销控制方法。 

参数化运行时监控是针对程序中的动态性质，监控和分 

析系统执行，检查其是否满足指定的参数化性质的技术。随 

着软件技术的发展，通过运行时验证技术来验证系统的动态 

属性以保证软件可靠性已经越来越普遍，因此研究参数化监 

控开销控制具有重大的价值。 

(3)研究如何采用符号执行结合动态分析技术来调整运 

行时采样周期 。 

符号执行技术能够实现更精确和更具体的预测功能。将 

符号执行技术和混合式监控方式结合，根据执行路径预测来 

控制关键事件采集的频率，调整采样周期，保证在尽可能小的 

采样频率下获得足够的所需要的事件，以达到控制运行时开 

销的目的。 

结束语 运行时验证技术已成为一种重要的验证技术， 

已经被应用到多个领域。减少运行时监控开销是运行时验证 

技术中至关重要的内容。本文对运行时验证技术中减少监控 

开销的基本方法进行了阐述，对比分析了目前该领域常见的 

解决方案，并且对该领域的研究热点进行了深入的阐述 ，对该 

领域的研究方向进行了展望。运行时监控开销控制在安全攸 

关系统和时间敏感系统中都非常重要 ，随着运行时验证技术 

的发展，开销控制也必将在医疗器材、航空航天、国防服务等 

领域发挥其重大的价值。 
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实例中，用于处理失效的操作都没有给出，它们不是本文 

讨论的重点。针对不同用途的分布式系统，系统设计开发者 

可以在此基础上设计默认的相关处理机制 ，帮助实现系统容 

错功能的半自动化甚至全 自动化。注意，实例中的虚拟差错 

变量监控声明都是用于监控某个虚拟差错变量为真的情况 ， 

而实际上，还可以监控虚拟差错变量为假的情况。在后一种 

情况下，“某个虚拟差错变量为假”变成了相关指定操作的一 

个前置条件。这种机制能够防止该操作在某种失效发生后被 

执行，除非该失效被修复。 

结束语 本文针对传统分布式容错系统设计在开发大规 

模容错系统或者容错能力较强的分布式系统时存在的不足 ， 

设计了一种抽象的容错描述语言 FTDL。该语言在解释器层 

面处理故障、差错或者失效的定义、检测和修复。这种解决方 

案试图在更抽象的层次以比面向过程程序设计语言和面向对 

象程序设计语言更加简练的方式描述一个分布式计算的规 

范。从发展的眼光看 ，这种程序设计思想可望有效提高分布 

式容错系统设计的效率。 

限于篇幅，本文简要阐述了新的构想、科学意义和应用前 

景，给出了一些语言成分及其语义描述，并用这种语言针对典 

型实例给出了分布式容错计算描述的规范，通报了这项研究 

的最新进展。有关这种语言的详细设计、语法与语义定义、多 

种应用，作者将另文发表。 
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