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面向DO一333的襟缝翼控制单元安全性分析 

陈光颖 黄志球 陈 哲 阚双龙 

(南京航空航天大学计算机科学与技术学院 南京 210016) 

摘 要 DO-333是对机载软件安全性标准 DO-178C关于形式化方法的补充，为机载软件开发过程中形式化方法的 

使用提供指导。模型检验作为一种形式化方法，可以应用于对软件需求和设计阶段制品的严格验证。基于 DO-333， 

使用模型检验对飞控 系统中襟缝翼控制单元不同阶段的软件制品进行验证与分析，判断其是否满足 DO-178C的相关 

验证目标并提供证据支持。首先，对控制单元中襟翼与缝翼必须互斥更新的高级需求进行规约和验证；其次，对单个 

机翼控制逻辑的低级需求进行规约和验证。通过以上验证与分析，分别为标准中关于高级和低级需求的验证 目标提 

供证据。文中展示了模型检验在一个机载软件认证中的应用实例，该工作将为机栽软件的安全性保障和适航认证提 

供技术支持。 
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Safety Analysis of Slat and Flap Control Unit for DO-333 

CHEN Guang-ying HUANG Zhi—qiu CHEN Zhe KAN Shuang-long 

(College of Computer Science and Technology，Nanjing University of Aeronautics and Astronautics，Nanjing 210016，China) 

Abstract DO-333 is the formal supplement tO the aircraft software’S safety standard DO-178C，which provides gui- 

dance for the use of forFllal methods in the development process of aircraft software．M odel checking。as a kind of form al 

methods，can be applied for the strict verification of the software artifacts in the requirement and design phase．Based on 

DO-333，this paper used model checking to form ally verify the software artifacts of different development phases for a 

slats and flaps control unit，one component of the flight control system，aiming to justify whether the software artifact 

satisfies the related objectives or not in DO-178C and provide the evidence support．Firstly，model checking is applied to 

the specification and verification of the high level requirements for the mutual updating operation between flap and slat． 

Then，it is applied to the low
_

level requirements for the control logic in a single wing．Based on the verification and analy- 

sis above，evidence is provided for the verification objectives about high_

level and low level requirements in DO-178C． 

This paper illustrated an application example of model checking in an aircraft software’S certification and could provide 

technical support for the safety assurance and airworthiness certification of aircraft software． 

Keywords Airworthiness certification，ForIna1 methods，Model checking，Aircraft software，SPIN 

1 引言 

当前嵌入式软件在医疗、交通、航空航天等领域应用广 

泛，软件一旦失效可能会造成环境破坏、财产损失甚至人员伤 

亡，因此保障软件的安全性至关重要。机载软件作为一类典 

型的安全攸关(Safety-Critica1)嵌入式软件 ，在投入使用前必 

须经过严格的安全认证。美国航空无线 电委员会(The Radio 

Technical Commission for Aeronautics，RTCA)提出的航空适 

航认证标准[X)-178C~l1]对机载软件的安全性提出了严格要 

求，规定了软件开发过程中各阶段软件制品所要达到的安全 

目标_2]。有效验证软件制品是否满足适航认证标准中规定的 

目标是机载软件开发过程中的一个重要问题。 

与传统的仿真、测试等验证技术相比，基于严格数学理论 

的形式化验证技术 ，在软件开发的早期就能对软件制品自动、 

有效地进行全路径覆盖的穷举式检查，且易于发现并发等深 

层次错误，极大地提高了验证的覆盖率和可信度 3。DO- 

178C关于形式化方法的增补文档 DO-333l_4]为机载软件开发 

过程中形式化方法的使用提供了指导。 

目前工业界和学术界已经使用形式化方法对机载软件的 

安全性认证进行了实践。例如，文献E23基于系统建模语言 

SysML采用形式化方法验证系统静态结构模型中的安全性 

依赖关系与适航认证标准中所规定的目标是否一致。法国空 
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客公司将形式化方法应用于机载软件的开发，并指出形式化 

方法可作为传统测试的部分替代，用于IX)-178C编码过程的 

目标认证_5。]。法国 Esrerel公司开发的 SCADE[ 工具提供 

了支持适航标准 IX)-178C的认证方法和技术 ，在空中客车 

Airbus A340等安全关键 系统中得到了部分应用_9]。文献 

[1O]指出形式化验证技术与测试结合后可以有效应用于系统 

的确认和认证。文献[113基于 DO-333，使用定理证明、模型 

检验与抽象解释 3类主要的形式化验证技术分别对一个飞机 

导航系统开发过程不同阶段的软件制品进行验证 ，并为 DO- 

178C提供认证证据。 

模型检验与定理证明相比，自动化程度更高且不需要使 

用者掌握深厚的逻辑知识 ，与抽象解释相比，可应用于需求和 

设计过程的软件制品，支持对功能属性和非功能属性的验证。 

因此，本文基于DO-333，使用模型检验对一个襟缝翼控制单 

元开发过程需求和设计阶段的软件制品进行验证与分析，检 

验其是否满足标准规定的目标并提供证据支持，展示模型检 

验在一个实际的机载软件认证中的应用。 

襟缝翼控制单元(Slats and Flaps Control Unit，SFCU)是 

飞控系统中控制襟翼和缝翼行为的重要组件。飞行员通过驾 

驶舱操作杆设置襟翼和缝翼的 目标状态，经由闭环反馈控制 

器控制襟翼和缝翼的运动，在起飞和降落过程中增加升力、提 

高失速临角。该单元直接影响着飞行的安全及稳定，保障其 

安全性至关重要。 

本团队已使用模型检验对控制单元编码过程的部分输 

出——缓冲区操作算法的源代码进行了验证E”]，但未结合相 

关标准提供验证证据。本文使用模型检验，针对 DO-178C中 

的相关验证 目标 ，分别对该 控制单元需 求过程 的部分 输 

出——襟翼与缝翼必须互斥更新的高级需求，以及设计过程 

的部分输出——单个机翼控制逻辑的低级需求进行验证与分 

析，并提供验证证据。此外，对已有工作[1 ]能提供的证据进 

行了简要补充。上述高级需求和低级需求均使用状态图进行 

描述，使用模型检验工具 SPIN进行验证。 

本文第 2节介绍了 DO-333及相关理论技术工具；第 3 

节给出了基于模型检验的襟缝翼控制单元验证框架；第 4节 

针对 DO-178C高级需求的验证 目标 ，使用 SPIN对襟缝翼必 

须互斥更新的高级需求进行验证与分析；第 5节针对 DO- 

178C低级需求的验证目标，使用 SPIN对单个机翼控制逻辑 

的低级需求进行验证与分析，通过以上验证分析提供相应的 

验证证据；最后总结全文。 

2 背景知识 

2．1 Do-333 

DO-333是对 DO-178C关 于形 式化方法 的补充，针对 

DO-178C中的具体验证目标，指出了需要形式化描述的软件 

制品以及从中能获得的验证证据。图 1描述了 D()I178C定 

义的 A级软件(即软件失效会对系统安全造成灾难性影响的 

软件)需求、设计和编码过程涉及的生命周期数据项、开发活 

动和验证活动的关系。 

系统需求指与系统的功能、行为、性能以及安全性等相关 

的需求；高级需求指从系统需求、安全相关的需求及系统设计 

结构开发出的，与软件的功能、行为及安全等相关的需求；低 

级需求指从高级需求等开发出的软件需求，该需求可由源代 

码直接实现_1]。其中，高级需求经过软件需求过程开发，低级 

需求经过软件设计过程开发。 

图 1 A级软件验证过程(取自DO-333) 

验证活动检验并报告软件开发过程中引人 的错误 ，图 1 

列举了各验证活动的验证 目标 ，包括准确性、一致性、符合性、 

可追踪性等。其中，一致性指数据项 (需求或源代码)之间不 

存在逻辑冲突；符合性指数据项间的满足关系，例如，高级需 

求到系统需求的符合性指高级需求满足，即实现了系统需求； 

可追踪性指数据项间的关联，通常指双向的追踪关 系，例如， 

高级需求和低级需求间的可追踪性，一方面指所有的高级需 

求都被开发出更详细的低级需求 ，另一方面指开发出的低级 

需求都能对应到某个高级需求，即该低级需求的必要性[4]。 

基于对软件生命周期数据项精确无二义的形式化描述 ， 

形式化方法能够证明(或与评审等方法相结合来证明)数据项 

是否满足上述验证目标[4]。如文献[12]对襟缝翼控制单元缓 

冲区操作算法源代码的验证结果可说明该源代码满足准确、 
一 致与可验证性，修复后的源代码符合缓冲区操作算法需求 

等验证目标。 

2．2 SPIN 

SPINela 14]是一种经典的适用于并行系统的模型检验工 

具，通过自动穷尽搜索待验证模型的有限状态空间来检验性 

质是否满足，并能提供精确的反例执行路径 。Promela作为 

SPIN的输入语言，拥有类 C语言的语法结构 ，允许动态创建 

并行进程。SPIN 使用断言、never claim 和线性 时序逻辑 

(Linear Temporal Logic，LTL)公式来描述性质。LTL在命 

题逻辑中引入线性时序连接词来表示性质随时间的变化。例 

如，时序算子()(eventually)表示时序状态序列上未来某个时 

刻，[](always)表示序列上所有时刻，公式 Puq在一条路径 

上成立表明P连续成立直到q成立且q在某时刻必须成立。 

2．3 状态图 

状态图(Statecharts)_】 ]在传统状态迁移图的基础上引人 

了层次嵌套、并发、广播机制等概念 ，用于可视化地描述系统 

对象在其生命周期中所有可能的状态迁移。状态图包括基 

本、或(Exclusive or)和与(And)状态，支持条件、选择算子等 

或(OR)连接符及分又、汇合等与(AND)连接符，允许事件延 

迟与超时，可描述并发组件。越来越多的研究将状态图与模 

型检验技术结合起来，用于系统安全性的分析与验证[16-18]。 

3 基于模型检验的襟缝翼控制单元验证框架 

本节将简单介绍基于模型检验的襟缝翼控制单元验证框 

架。 
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基于 D0-333，图 2给出了本文基于模型检验的襟缝翼控 

制单元验证框架。该框架针对图 1需求和设计过程的验证 目 

标 ，对控制单元需求和设计过程输出的软件制品进行验证，并 

为相关的验证目标提供证据支持。 

图2 基于模型检验的襟缝翼控制单元验证框架 

需求过程的输入数据项为系统需求，输出数据项为根据 

系统需求等开发的高级需求。设计过程的输人数据项为高级 

需求，输出数据项为能够满足高级需求的详细低级需求。本 

文需求和设计过程的输入数据项均为自然语言描述的文本需 

求 ，输出数据项则用状态图进行描述。 

以对高级需求的验证为例 ：①首先将 由状态 图描述的高 

级需求转换为 Promela模型，自然语言描述的系统需求转换 

为 LTL属性规约；②随后，将以上形式化描述输入模型检验 

工具 SPIN进行验证，若发现错误 ，分析错误路径对状态图进 

行修复，直到性质满足；③最后 ，分析验证过程及结果，为 DO- 

178C关于高级需求(软件需求过程的输出)的验证目标提供 

证据。对低级需求的验证过程与高级需求类似。 

本文状态图到 Promela的转换基于文献[17]。文献[17] 

使用层次自动机(Extended Hierarchical Automata，EHA)作 

为中间语言，提出了状态图子集到 Promela模型的自动转换 

规则，涵盖了对并行、状态精化等关键概念的处理，并证明了 

转换的正确性。但该文献并没有涉及对条件算子连接符的处 

理 ，本文 5．1节 中第 (3)点对条件算子的处理进行了补充说 

明。 

4 对襟缝翼控制单元高级需求的验证分析 

互斥是复杂并行系统中的一个安全关键问题。襟缝翼控 

制单元中襟翼和缝翼属于两个相互独立且控制逻辑结构一致 

的控制模块，二者需满足“襟翼与缝翼不能同时进行运动状态 

的更新(互斥更新)”的系统安全性需求。 

本节使用 SPIN对从系统安全性需求“襟翼与缝翼互斥 

更新”开发出的高级需求进行验证 ，检验该高级需求是否满足 

D0-178C关于高级需求的验证 目标：①将高级需求的状态图 

描述转换为 Promela模型，将襟缝翼互斥更新这一系统需求 

转换为LTL规约；②将转换结果输入 SPIN进行验证，检验 

需求过程中是否引入错误，判断高级需求是否符合系统需求； 

③分析验证过程和结果，为相应验证目标提供证据。 

4．1 高级需求的形式化规约 

图3描述了从“襟翼与缝翼互斥更新”这一系统需求开发 

出的高级需求，图中襟翼与缝翼被当作一个状态图中的两个 

并行状态 Flap和 Slat。 

缝翼Slat初始时维持当前运动状态 s—cur，若发生事件 

Supdate，即缝翼有更新请求，且襟翼 Flap不处于更新状态 F_ 

update，则产生动作 en_Supdate，进入更新状态 S_update。 
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图 3 襟缝翼互斥操作的高级需求描述 

状态图到 Promela的形式化转换分为两步：状态图到层 

次自动机的转换；层次自动机到 Promela的转换。 

1．状态图到层次 自动机的转换 

层次 自动机是对状态图的抽象，由通过精化函数相关联 

的顺序自动机组成。精化函数将状态映射为(并行)自动机的 

集合。首先，顺序自动机的定义如下： 

定义 1(顺序自动机) 顺序自动机A是一个四元组(aA， 

， ， )，0"A是A中的有限状态集合， 为A的初始状态， 

为A 中的迁移标签集合， × XaA定义了状态间的 

迁移关系。 

中的迁移标签表示为迁移五元组。 

定义 2(迁移) 迁移 t可表示为(5r，ev，g，ac，tgt)，其 中 

sr和tgt分别表示迁移的源状态和目标状态，ev表示迁移的 

触发事件集合 ，g表示守卫条件，ac表示迁移的动作列表。由 

于可能存在状态嵌套 ，迁移的源状态和目标状态可以是状态 

的集合。 

例如 ，状态 Slat中的迁移 T1、112可表示为 ：T1(S—CUr， 

Supdate，Flap not in F —

update，erl
—

Supdate，S
— update)及 

T2(S update，en Supdate，0，0，S cur)。 

层次自动机由顺序 自动机组成。 

定义 3(层次 自动机) 层次 自动机是一个五元组 (F，E， 

^，
．厂，A。)。F是顺序 自动机的有限集合 ，VA ，Az∈F， N 
一 0；E为有限的事件集合；A— U 为层次自动机 中的 

标签集合；精化函数 厂：U 一2 定义了状态到F幂集的树 

型结构映射；Ao是唯一的根 自动机。若J，(s)l一1，状态 S被 

精化为一个自动机；若l_厂(s)l>1，状态 S可被精化为并行的 

自动机组合；否则 厂( )一0， 是一个基本状态。 

如图 4所示，状态 Combine—State由两个并行状态 Slat 

和 Flap组成，精化 函数将其映射为两个并行 的自动机 A 、 

Az。A 、Az中的状态均为基本状态 ，其中的迁移与图 3相对 

应。 

图 4 高级需求状态图的层次自动机 

根 自动机 A。有且仅有一个状态 Combine_State，无迁移。 

顺序自动机A 的状态集合aA 一{S—CUt"，S—update}，初始状 

态 SOA 一{S_cur}， A．一{T1，T2)。层次 自动机中的事件集合 

E一{Supdate，8 —Supdate，Fupdate，ell—Fupdate}。 

2．层次自动机到 Promela的转换 

(1)模拟事件、环境和状态 



 

将事件定义为int型常量集合；每个事件都对应一个 bit 

型的环境变量，表示该事件是否待处理；状态定义为bit型变 

量 ，表示当前是否处于该状态。 

例如对图 4层次 自动机的变量定义： 

1．#define Supdate 1／*定义事件 *／ 

2．#define en
_

Fupdate 4 

3．bit s_update，s_cur；／*定义 A1中的状态变量 *／ 

4．bit Q_S，qLens，Q_F，Q —enf；／*定义事件环境变量 *／ 

5．int Ev；／*存储当前事件 *／ 

其中，将事件 Supdate定义为常量 1；将 A 的状态定义为 bit 

型变量；给出各事件相应的环境变量定义；使用int型变量 Ev 

存储当前被选择的事件。 

(2)模拟迁移步骤 

使用进程 STEP模拟迁移步骤：首先选择事件，随后执行 

满足迁移条件的迁移，进程体为一个 do循环。事件选择函数 

定义如下： 

／*事件选择函数 *／ 

6．inline event
—

select() 

7．{if：： S一一1一>Ev=Supdate； S一0； 

8． ：：Q_enf=一1一>Ev：en_Fupdate；Q—enf=O； 

：：else— skip； 

9．fi；) 

函数 event select()从值为 1的环境变量中选择事件，随 

后选择并执行层次自动机中的迁移。迁移 t的可执行条件为 

表达式(sr&&g &&g)为真，即处于源状态、事件发生且守卫 

条件满足。 

10．proctype STEP() 

11．{do-_atomic{event—select()；／*选择事件 *／ 

／*模拟 A1中迁移 *／ 

12．if：：(s_cur=一1)&&(Ev一=Supdate)＆＆(F-update==0)一> 

S
_ cur=0；s_update=1；(Lens一1；／*模拟 T1*／ 

13．：：(S update=：1)&8L(Ev一一an Supdate)一> 

S
_

update=0；s_cur一1；／*模拟 T2*／ 

14．：：else一>skip；／*A1中无可执行迁移 *／ 

15．fi； 

／*模拟 A2中迁移 *／ 

⋯ ) 

16．od；) 

自动机 Ao中无迁移，A 、Az相并行，因此使用 if语句分 

别模拟 A 和Az中的迁移。例如 12—15行对顺序 自动机A 

中迁移 的模拟 ，其 中对 于迁移 T1，若表 达式 (S—cur一 一 

1&&E 一 =Supdate~ F
_ update=一O)为真，迁移可执行， 

则产生迁移动作 eT／一Supdate，即将其对应的环境变量 Q—ens 

置 1，此时缝翼进入更新状态，离开当前状态，即 S—update置 

1，S cur置 0。 

函数 init初始化状态、环境变量，运行进程。如将 A 、Az 

中初始的状态变量置 1。 

init 

{s_cur一1；F_cur=1；⋯／*初始化 *／ 

run STEP()；} 

若将事件集定义为先进先出的队列 ，则用信道 chan进行 

模拟，顺序的Promela模型可相应转换为并行结构_】 。 

4．2 验证与分析 

系统安全性需求“襟翼与缝翼不能同时进行运动状态的 

更新”的 LTI 规约为公式 P： 

P{[]!((s_update=一1)＆＆(F_update=一1))} 

使用逻辑公式!((S—update一一1)&&(F—update一一 

1))表示襟翼与缝翼不会 同时处于更新状态，S—update、F— 

update为已定义的状态变量。时序算子口表示状态序列上 

的所有时刻该逻辑公式都为真。 

使用 SPIN验证高级需求(见图 3)的 Promela模型未发现 

错误，添加系统需求的 LTL属性后继续验证，未发现错误，表 

明需求过程输出的高级需求满足襟缝翼互斥更新的系统需求。 

针对 DO-178C中高级需求的验证 目标 ，表 1总结了本节 

控制单元高级需求的满足情况，并提供了具体的证据说明。 

此外，130-333对形式化方法的可靠性、需求规约的正确 

性、分析过程及结果的正确性等提出了要求。本节高级需求 

到Promela模型、系统需求到 LTL属性形式化转换的正确 

性、分析过程及结果的正确性等通过评审确认 。 

表 1 SFCU高级需求验证目标满足情况 

目标 

3．1软件高级需求符合系统需求 

A'3．2高级需求是准确的和一致的 

A-3．3高级需求与目标机兼容 

A-3．4高级需求是可验证的 

A-3．5高级需求符合标准 

A-3．6高级需求可追踪到系统需求 

满足程度 证据说明 

一  
SPIN验证 L属性未发现错误，表明SFCU的高级需求(见图 3)的Promela模型满足系统需 

’ 求：襟缝翼互斥更新的LTI 属性说明了该高级需求符合系统需求。 

_  
使用状态图描述高级需求并将其转换成形式化的Promela模型说明了高级需求的准确性；转换 

。 后的Promela模型在SPIN中验证无错，即不存在逻辑)十突，证明了高级需求的一致性。 

本节对高级需求的验证未涉及目标机，无法说明。 

一 高级需求的状态图描述转换为SPIN可验证的Promela模型表明了高级需求的可验证性。 

口 本节验证工作仅能说明图3高级需求状态图的Promela模型符合 Promela的语法规范。 

高级需求的Promela模型满足系统互斥需求的LTL属性，说明该系统需求被开发成更详细的高 

口 级需求；本节验证工作未能说明高级需求可追踪到系统需求，即高级需求的必要性，这通过评审 

说 明。 

．  
使用状态图建模互斥更新的高级需求，并通过模型检验证明了高级需求实现 了襟缝翼互斥更新 

。 的系统需求，说明算法设计的准确性。 A-3．7算法准确 

注：■：满足 口：部分满足 

5 对襟缝翼控制单元低级需求的验证分析 

襟翼与缝翼的控制逻辑结构一致，包括翼面位置控制模 

块、电机转速控制模块、测试维护模块等。本节关注与控制逻 

辑相关的高级安全性需求，如机翼的展开限制、故障的有效性 

检测及处理等。 

本节使用 SPIN对从襟／缝翼控制逻辑相关的高级需求 

开发出的低级需求进行验证，检验该低级需求是否满足 D()- 

178C关于低级需求的验证目标：①将实现控制逻辑的低级需 

求状态图转换为Promela模型，将与机翼控制逻辑相关的高 

级安全性需求规约为LTL属性；②将转换结果输入 SPIN进 

行验证，检验设计过程中是否引入错误，判断低级需求是否符 
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合高级安全性需求；③分析验证过程和结果，为相应验证 目标 

提供证据。 

5．1 低级需求的形式化规约 

图 5描述了从襟／缝控制逻辑相关的高级需求开发出的 

低级需求，图中包含多个并行状态。其中： 

a)翼面控制模块通过手动开关(Mulset)自动(F_Auto)或 

手动(F_Manua1)实现机翼的运动；根据期望运动指令(F．Mc— 

rod／FIAcmd)设置转速 (Mspa)；设置的转速控制风扇开关 

(FanSwitch)；机翼状态(Mstate)根据期望指令进行更新。 

转速设置、禁用状态(InhibitTest)及主控开关(MDTest)判断 

电机的驱动电压输出(Mdrv)和制动指令(Mbrk)。 

e)N试维护模块包括传感器检测、主控判断和禁用判断。 

传感器检测通过传感器实现风扇转速(FanSwitch．on)、处理 

器温度(Cpu—Temp)、电机温度(F_MTemp)的故障判断及处 

理；主控判断实现对转速控制器(SpdCtrlTest)的故障检测 ， 

设置主控开关(MDTest)的工作模式；禁用判断基于风扇转 

速、处理器温度、翼面偏差 (Posioverbias)及电机驱动输出检 

b)电机转速控制模块根据手动／自动状态下的期望指令 、 测(Mdb—Test)的状态判断禁用是否有效。 
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图 5 襟／缝翼控制逻辑的低级需求描述 

(1)根据 4．1节定义 3，图 5中的各并行状态可映射为多 

个并行自动机。图 4中自动机 A 和 Az中的状态均为基本 

状态，无法精化，A 、A2相并行。而图 5 FanSwitch中的状态 

on、Mstate中的状态 active含有子状态，可继续精化。例如 ， 

FanSwitch中状态 on包含转速正常 norspd和过低 lowspd两 

个异或的基本状态，继续将on映射为一个顺序自动机。 

图6描述了状态 FanSwitch的层次自动机，图中各迁移 

与图5相对应，A_1为A一0的子自动机。 
r—— —————————— r—————————1  

固 l 

图 6 状态 FanSwitch的层次 自动机 

图 6对应的 Promela代码如下： 

／*模拟 A 0迁移 *／ 

1．if：：select(t1)一>fire(t1)；／*tl*／ 

2． ：：select(t2)一>fire(t2)；／*t2*／ 

3． ：：!select(t2)&&(select(t3)【【select(t4)II 

select(t5)ll select(t6))一> ／*模拟 A_l迁移*／ 

4． if：：select(t3)一>fire(t3)；／*t3*／ 

⋯ ／*t4、t5、t6*／ 

5． ：：e1se一 ~>skip； 

6． fi； 

7．：：else-- 2>skip 

8．fi； 

使用嵌套的if模拟 A一0及A一1中的迁移。其中，select 

( ·表示迁移 ti的可执行条件 ：sr(ti)&~cev(ti)&&g( )， 

fire(ti)表示产生迁移动作 ac(ti)，状态转换为 tgt(ti)。先模 



拟A一0中迁移。由于A_l是对A一0中状态on的精化，A一1中 

迁移的源状态包含状态 on，例如，此时 ￡5的源状态为 {nor— 

spd、on}。 

(2)传感器检测模块根据传感器反馈的外界环境变量取 

值判断故障发生与否，本文使用非确定的条件赋值语句来随 

机模拟其所有可能的取值情况。例如，对空速状态 AirSpeed： 

9．if／*随机赋值 *／ 

10． ：：Aspd=1；／*模拟条件[Aspd>3000]为真 *／ 

11． ：：Aspd—o；／*模拟条件[Aspd<=3000]为真 *／ 

12． fi； 

(3)图 5中驱动电压输 出状态 Mdrv和制动指令状态 

Mbrk均含有条件算子连接符，已有算法_】 ]并没有给出对条 

件算子连接符的处理方法。由于连接符仅作为一种中间状态 

存在，无法构成一个完整的迁移，如图7(a)带条件算子的状 

态图，其中的迁移 T1、 、T5并没有导致实际的状态转换。 

(a)带条件算子的状态图 (b)转换后无条件算子的状态图 

图7 含条件算子状态图的等价转换 

基于状态图的语义，带条件算子的状态图均可以转换为 

不含条件算子的状态图且转换前后状态图的语义保持一 

致[ ]。例如，图 7(a)可转换为不含条件算子的状态图 7(b)， 

图7(b)中迁移 丁6、1、7等价于图7(a)中的有序迁移集合{T1， 

，丁5，7"3}和{丁1， ，丁5，T4}，其中的触发事件、守卫条件 

分别为集合中各迁移对应部分的逻辑与。 

据此，对于 Mdrv，分别将有序的迁移集合 ：{Trl}、{Tr2， 

n 4，丁r7}、{Tr2，T ，Tr8}、{Tr2，Tr3，Tr5}、{Tr2，Tr3， 

Tr6，Tr9}及{Tr2，Tr3，Tr6，TrlO)视为一个完整迁移，相应 

的转换如下 ： 

／*模拟 Mdrv中迁移 *／ 

13．if：：MV__Nzer0＆&IT
_

enabled--> MV
_

zem 一 1； 

14．M、，_Nzero=0；／*模拟迁移{T1)*／ 

15．：：MV
_

zero~＆／*模拟{Tr2，Tr4，Tr7}*／ 

(IT disabled&&M on&&F Mcmd!=O)一> 

16．MV
_

Nzero= 1；M V
_

zero= 0； 

17．：：else-->skip； 

18．fi； 

5．2 验证与分析 

使用 LTL公式规约与控制逻辑相关的高级安全性需求， 

部分需求描述及 LTL属性如下。 

需求 1：当空速过大时，对机翼的展开操作进行限制。 

P1{口((AS一 0 户 一一O)ll((F—Acmd=一1 ll F—Mc— 

md=一1)＆＆MS spand一 =0一> ((MS spand一 

一O)U(AS norspd=一1))))} 

时序算子U(until)表示当有展开请求时，机翼仍处于非 

展开状态直到空速正常。 

需求 2：转速设置为 0且持续 0．5分钟后，关闭风扇开 

关。Mspd中超时动作 timeout(entered zero，30)／offFan实现 

该需求。动作 offFan发生，风扇关闭。 

P2{El((FS_on&N．Ev=一D， )一><>(FS
_ off== 

1))} 

时序算子()表示最终风扇会被关闭。 

需求 3：禁用有效，无论处于手动或自动状态，电机驱动 

输出为 0。 

P3{[]((IT enabled==1)一>(<)(MV Fr0一一1)))} 

一 旦禁用(InhibitTest)处于有效状态(enabled)，电机驱 

动输出(Mdrv)最终被置为零(MV_zero)。 

需求 4：禁用有效，无论处于手动或 自动状态，制动指令 

有效。 

P4{[]((IT—enabled=一1)一>(()(MK—enabled=一 

1)))} 

一 旦禁用(InhibitTest)处于有效状态 (enabled)，制动指 

令(Mbrk)最会被置为有效(enabled)。 

需求5：驱动非零，而制动指令有效，电机输出故障。 

P5{r]((MV Nzero=一1&＆MK enabled-=一1)一>(> 

(M T
_ fault==1))) 

一 旦驱动输出(Mdrv)非零(Nzero)且制动(Mbrk)有效， 

电机输出检~JJ(Mdb_Test)最终能够检测出该故障。 

使用 SPIN验证低级需求的Promela模型未发现错误，添 

加 LTL属性后继续验证 ，表 2给出了各属性的验证结果统 

计，其中仅验证需求 4的属性 P4时发现了错误。 

表 2 各需求 LTL属性验证数据统计 

图8(a)、图8(b)分别给出了属性 P4、P2的验证结果。图 

8(a)表明，在搜索深度为 249步时，发现了错误。 

full statespace search for： 

never claim + (p4) 

assertion violations +(if within scope of claim) 

acceptance cycles + (fairness enabled) 

invalid end states ——(disabled by never claim) 

State-vector 44 byte，depth reached 249，errors：1 

7 states．stored(1 1 visited) 

3 states．matched 

14 transitions(一 visited上 matched) 

305 atomic steps 

hash conflicts：O(resolved) 

(a)性质 P4的验证结果 

state-vector 44 byte，depth reached 37530，errors：0 

1626745 states，stored 

4794600 states，matched 

6421345 transitions(一 stored一-matched) 

1．429698e+08 atomic steps 

hash conflicts：102796(resolved) 

(b)性质 P2的验证结果 

图8 

分析错误执行路径，当禁用有效，控制单元处于手动状 
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态，手动指令F—As甜为 1(展开)或一1(收回)时，制动指令无 

效，因而不满足需求“禁用有效，制动有效”。分析图 5的 

Mbrk状态，当系统处于手动状态，即 C2为假时，直接根据手 

动指令F_Mset判断制动指令是否有效，未考虑禁用是否有 

效，这一设计失误导致了验证 出错。图 9给出了修复后的状 

态图，图中增加了手动状态下，即 C2为假时对禁用是否有效 

的判断 C1。 

验证修复后的状态图未发现错误，表明修复后的低级需 

求满足与控制逻辑相关的高级安全性需求。 

表 3 SFCU低级需求验证目标满足情况 

图9 修复后的Mbrk状态 

注：一：满足 口：部分满足 

针对 D()-178C中低级需求的验证 目标，表 3总结了本节 

修复后的控制单元低级需求的满足情况，并提供了具体的证 

据说明。 

本节低级需求到 Promela模型、高级需求到 LTL属性转 

换的正确性、分析过程及结果的正确性等通过评审确认。 

结束语 有效验证机载软件制品是否满足适航认证 目标 

是软件开发过程中的一个重要问题 。针对该 问题 ，本文基于 

适航标准D()_178C的形式化方法补充文档 IN)-333，结合飞 

控系统中的襟缝翼控制单元 ，提出了面向 DO-333的襟缝翼 

控制单元验证框架，展示 了模型检验如何应用于一个实际的 

机载软件开发过程不同阶段软件制品的验证以及从中能够获 

得的认证证据，为机载软件的安全性保障和适航认证提供技 

术支持 ；其次，验证过程中对含有条件算子状态图的处理进行 

了补充 ；最后，发现了设计过程中引入的错误并进行了修复。 

本文展示了模型检验在一个实际的机载软件认证中的应用， 

表明模型检验可有效应用于机载软件的验证以保障安全，并 

能为 D@I78C的认证 目标提供证据支持。 
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