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分布式容错计算描述语言及其应用研究 

蔡媛媛 赵致琢 
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摘 要 在设计分布式容错系统的架构时，不仅要控制所有组件正常运行时的标准系统活动，还要控制某个组件失效 

时的情形。在传统的分布式容错 系统设计中，这两者的模块实现往往具有紧密的耦合性，这为大型分布式容错系统的 

理解、设计、开发与维护增加了难度。为了解决这个问题，提出了一种新的方法，参考 Hoare的通信顺序进程理论，使 

用维也纳定义语言元语言来定义这样一种描述语言：它不仅能够描述分布式计算的并发现象，还能够独立刻画系统的 

容错行为。这种解决方案体现了现代编程语言走向抽象化的必然趋势，也为分布式容错计算研究领域的发展提供 了 
一 种新的思路 。 
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Abstract It iS essentia1 to control system actions in the condition that every component functions normally。as wel1 as in 

the environment that some component gets failed，when designing an architecture of a distributed fault—tolerant system． 

Designs for the both situations are generally tightly coupled，which increase the difficulty of understanding，designing， 

developing，and maintaining a distributed fault～tolerant system which may be large-scale and may provide strong fault 

tolerance．To settle this problem，a new method was proposed in this paper，which defines a description language by the 

Vienna definition language on the basis of Hoare’S theory of communicating sequential processes．It can describe not on— 

ly the property of concurrency in distributed computing but also how a system tolerates failure．More importantly，it 

seems to indicate that programming languages are doomed tO be more abstract in higher level in future，and it may pro— 

vide a new idea in the field of distributed fault-tolerant computing． 
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1 引言 

随着银行系统、核电站控制系统、医院自助挂号系统、飞 

行控制系统、火车票网上订票系统、卫星控制系统等系统的开 

发和应用 ，分布式系统的容错能力逐渐成为系统设计必须考 

虑的一个重要因素。自2O世纪 80年代以来，不论是从故障、 

差错以及失效三者之间的关系出发，还是从失效的种类、算法 

的时序模型、体系结构等因素出发，分布式容错计算领域的研 

究都取得了很大的进展。然而，系统容错功能的设计与系统 

正常模块的设计之间往往具有很高的耦合性，这对于系统容 

错功能的设计、扩展以及系统的开发者或维护者之间的交流 

是不利的：一方面，系统的局部修改和维护非常困难，很容易 

引起新的故障或失效；另一方面，系统开发者需要耗费较多精 

力分析系统(原有)的架构。 

为了解决这个问题，提出了一种用于刻画计算系统行为 

的容错描述语言(Fault Tolerant Description Language，FT— 

DL)，使系统的开发和维护人员可以用其进行系统规范描述 

方面的交流，而将实际的故障、失效检测、容错响应等工作交 

由描述语言的解释器来完成。从长远的角度来看，这种语言 

可作为系统开发语言的扩展部分，其设计模式有助于缩短系 

统开发周期，提高系统的研究开发效率。 

2 相关工作 

分布式容错计算领域需要面对诸多问题，如时间和全局 

状态问题、异步／同步协调机制、分布式事件和断言性质监控、 

分布式容错应激机制设计等。每个问题都可能涉及容错功能 

的设计，而容错功能的实现往往依赖于其它问题的实现，这实 

质上是因为实现容错的关键技术包括冗余技术和避错技术。 

例如，失效恢复技术要求周期性地保存分布式系统的形态(检 

查点的系统状态)，通过将系统还原到最近保存的形态的方式 

从处理器失效中恢复。再如，失效的检测总是涉及系统形态 

上的谓词的检测。分布式计算领域的基本问题已经在很多文 
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献和著作中被提出和解决。 

形式语言和编程语言都可用于描述一个分布式计算，语 

言的形式语法和语义是语言的必要组成部分。形式语义包括 

操作语义、指称语义、公理语义、代数语义。本文关注两种语 

言：通信顺序进程理论使用的形式语言和维也纳定义语言。 

通信顺序进程(Communicating Sequential Processes， 

CSP)是为解决具有非确定性质的并发现象而提出的进程代 

数理论，是描述并发系统中通过消息交换进行交互的通信实 

体行为的一种形式语言。该理论能够准确刻画分布式系统中 

的并发性、不确定性以及通信行为。 

维也纳定义语 言(Vienna Definition Language，VDL)是 

定义程序语言的一种元语言。它使用操作语义，并且使用树 

结构作为数据结构。在该语言的发展过程 中，出现了一种用 

于描述和开发顺序程序软件系统的形式化方法——维也纳开 

发方法(、厂【)M)。它具有多种扩展形式，如 VDM 规范语 言 

(VDM Specification Language，VDM-SL)、VDM + + 和 

VDM-RT。VDM++一般用于刻画面向对象的并发系统； 

VDM-RT则用于描述和分析实时嵌入式分布式系统。关于 

上述扩展语言的主要语法形式，有学者在近几年内给出了结 

构化操作语义(Structure Operational Semantics，SOS)形式的 

语义定义。然而，目前尚未有研究工作针对分布式容错计算 

设计某种程序语言，或者扩展已有的某种程序设计语言，或者 

针对 VDM 中的异常处理语句给出形式化的语义定义。 

综上所述，设计和定义一种用于描述分布式容错计算的 

程序语言至关重要。为了减少对语言中很多语言成分的过多 

关注，本文借鉴 VDM 语言已有的语法形式，使用 VDL元语 

言重新定义某些语法部分(如duration语句)的语义，同时，修 

改、增加一些语言成分的定义，如借鉴远程过程调用 (Remote 

Procedure Call，RPC)的语义，修改远程同步或异步调用的语 

法形式和语义定义；在系统中设置多种默认失效类型，增加对 

默认失效类型的监控和处理的描述。 

3 描述语言的设计 

本节主要介绍系统的并发性语义、duration语句的语义 

定义、操作调用语句的语法和语义定义，以及虚拟差错变量的 

监控部分的设计。由于形式抽象语法定义和语义定义会占据 

相当大的篇幅，本文尽可能给出非形式的解释。另外 ，假设读 

者了解通信顺序进程理论，已经掌握维也纳定义语言以及维 

也纳开发方法的语言。 

3．1 并发 

在 VDL语言中，解释器总是解释位于系统状态的控制分 

量(control component)下的指令。根据 CSP理论 ，任何一个 

客体都可被抽象为一个进程，客体所处的环境也不例外。结 

合两者，可以将系统状态下的控制分量当作环境这个进程的 

指令。整个系统的进程分布在 3个层次上：系统级的 CPU对 

象或channel对象、CPU级的process对象或 channel对象，以 

及 process级的thread对象。与 VDM-RT语言不同的是 ，实 

际执行的对象单元除了可以是thread对象，还可以是 channel 

对象。每个层次的对象之间的关系是并发。 

根据 CSP理论中的并发语义，对于不需要协同的情形， 

只需要依次从process级、CPU级、系统级进行对象的不确定 

性选择即可从低级到高级确定环境调度的下一个执行对象。 

因此，每个层次的状态都具有s-nextth分量或者s-nextp分量 

用于产生每个层次下一个被调度的对象 ，并且使用 s-cur-t分 

量或者 s—cur-p分量记录该对象。为了处理 thread对象之间 

需要协同的情形，每个 thread对象的状态都具有 ~status分 

量，其 值 可 能 是 RUNNING、RUNNABLE、WAITING 或 

TERMINATED。只有 t-status值为 RUNNABLE的对象才 

能够被调度；该值为 RUNNING的对象正在被解释；该值为 

WAITING或者 TERMINATED的对象不 能被调度。本文 

定义的 channel对象只处理通信时间的标记 ，属于不需要协 

同的情形。 

另外，除了上述并发语义隐含的不确定性外，VDL语言 

自身包含 了另一种不确定性：解释器可以选择当前控制分量 

(也称控制树)上的多个终端顶点中的任何一个顶点上的指令 

作为下一条被解释的指令。 

3．2 duration语句 

在描述语言 FTDL中，唯一包含时间语义的成分是 dura— 

tion语句，它规定 了语句的执行时间。此处定义 的语义 与 

VDM-RT中的是一致的，即语句对系统形态的影响必须在规 

定时问过去之后生效。 

由于 duration语句的定义包含一个可能嵌套 duration语 

句的语句列表，并且 duration语句只可能出现在 thread对象 

的代码中，因此在每个 thread对象的状态中增加了一个结构 

为堆栈的 t-duration分量。解释器在解释每个 duration语句 

前计算该语句的剩余时间和设定时间，并将这两个记录入栈， 

同时保存当前的状态到 thread对象的 t-pending分量中；在完 

成对每个 duration语句的语句列表解释时，将 t-pending分量 

的值删除，对 t-duration分量执行出栈操作和更新当前值操 

作 ，最后对当前对象的 CPU时间进行更新。 

对于 t-pending分量的使用，还需要作进一步的说明。如 

果没有其它对象访问 duration语句修改的状态值，则无需任 

何操作 ，只需顺序执行即可；否则，其它对象对某个待更新状 

态的访问蕴含着调度过程的执行。如果调度过程在对某个 

duration语句的解释完成之前(即调度之前的对象的 t-pend— 

ing分量非空)，就需要将 t-pending分量保存的状态(duration 

语句执行之前的状态)中的相关分量与当前对象的状态分量 

(最新状态)的相应分量进行交换，从而保证在规定时间被使 

用完之前相关的状态分量仍然是 duration语句未执行之前它 

们所具有的值。这部分过程由用于解释调度过程的宏指令 

doSwitch的展开式中的指令 try-doSwitch负责解释，主要由 

其展开式中的指令 checkThreadStatus完成，其 VDL定义如 

下所示。 

doSwitch ： 

try-doSwitch(b，sid，pchid，tid，sp)； 

b：check-p-ve-guard； 

update-cur-p(1)；／／更新 sys—cur-p分量 

store-sys-c／／保存 sys-c (I1) 

sid：pass—v(sys-cur-p(~))， 

pchid．．pass-v(cpupch )， 

rid：pass—v(tcu )， 

sp：pass—V({p) 

try-doSwitch(t，sid，pchid，tid，sp)一 

convert(t，boo1)--~ 

update-cur-sc(sid，pchid，rid)；／／更新各层次的 S-C分量 (I2) 
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checkThreadStatus(sid，pehid，tld，sp)； 

T'--~doSwitch 

checkThreadStatus(sid，pchid，tid，sp)= 

(sid=cpu r A pchid=cpupchc A tid=teur)一null 

(— i Q(∈cpuid)A-,is—Q( id)A— is-n(∈tid) 

A—is-n({cp )A_7is_Q(∈p)A—is_Q( ))一 

ChangeThreadStatus(cpu ，cpupeh ，t ，RUNNING)； 

check-post—thread；／／teur线程要被换进来时的处理 

check-pre-thread(sid，pchid，t试，sp)／／tid线程要被换出时的 

处理 

(一i 0( 。id)A_7is一0( id)A—js—n(∈tid))一 (I3) 

check-pre-thread(sid，pchid，tid，sp) 

(一is—fl(gcD )A—is_n( )A__7 Q(∈1))一 

ChangeThreadStatus(cpu ，cpupch ，t u ，RUNNING)； 

check-post—thread 

(一is-Q(∈ 。 )A—is_Q( ))一／／当前调度的是 process中的 ctl—t 

ChangeThreadStatus(cpu r，cpupch。 ，t ，RUNNING)； 

(一is．Q({ 。 )A is-n(cpupch )A—is-Q(∈㈣d)A is-n(pehid))一 

ChangeSysThreadStatus(cpu r，cpupch r，RUNNING)， 

ChangeSysThreadStatus(sid，pchid，RUNNABLE) 

(_7js-n(∈ p )A is～n(cpupch ))一 ／／新 id是 idle-n、rpc-n、etl—n 

ChangeSysThreadStatus(cpu ，cpupch ，RUNNING) 

(一is_n({ 。 d)A is—n(pchid))一 ／／旧 id是 idle-n、rpc-n、ct1一n 

ChangeSysThreadStatus(sid，pchid，RUNNABLE) 

+nuU／／这步不会执行，方便后续扩充 

其中，∈ d—sid·sys—cpu(∈)，∈pid—pchid·s—ps(∈cpu )，∈tid= 

tid·s—t(∈。id)。 

3．3 操作调用语句 

操作调用分为 4种：本地同步调用、本地异步调用、远程 

同步调用和远程异步调用。其抽象语法定义与 VDM的类 

似，如下所示。 

(A1)is-proc-call： ((s-sync：is-async-id>， (s-target：is—target>， 

(s—name：is-cn)，(s—arg—list：is-expr-list>) 

(A2)is-target= ((s～v：is-id>，(s-pid：is—id>，<s-tid：is-n)) 

(A3)is-cn=(<s-pid：is—id>，(s-opid：is—id)) 

(A4)is-proc-attr= ((s-async：is-asyne)， (s-tw-check：is—bool>， 

(s—param-list：is—id—list>， (s—type-list：is—id—list>， (s—ret—type： 

is-id)，<s-body：is-st—list)，(s-pre：is-expr)，(s-post：is-expr>， 

(s-mutex：is-expr)) 

(A5)iS_sync_decl一 ((s—pn：is-id)，(per-g：is-expr)) 

(A6)is-ve-guard= (<s_ve_b：is—bool>，(s-ve：is-id>，<s—op-list：is_id- 

list>，<s—handler—proc：is-proc-cal1)) 

注意到 ，操作调用总是与一个操作标识符相关。程序中 

声明的每个操作(operation)的定义都会被保存在一个满足谓 

词 is-den的标记表中。除了操作标识符外的操作语法定义满 

足谓词 is-proc-attr。注意，操作的语法声明并不包含 s-tⅥ卜 

check分量(component)和 s—mutex分量；s—tw-check分量的 

值由程序中的语句设定，s-mutex分量的值取决于满足谓词 

is—sync-decl的同步限制声明。与操作相关的还有满足谓词 

is-ve-guard的虚拟差错变量的监控声明，这些将在下一节中 

介绍。 

操作调用语句将由指令 int-n-proc解释。如果该调用涉 

及的操作的同步限制表达式的值为假，则修改当前 thread对 

象的状态，然后执行指令 doSwitch，并将其控制分量重新置为 

指令 int-n-proc，它将在下次被调度时重新展开；否则，该操作 
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的同步限制表达式的值为真。此时，如果该操作的前置条件 

为假，解释器认为这是一种失效 ，并将根据 s-tw-eheck分量的 

值决定是否对这种失效进行二次检测；如果该操作的前置条 

件为真，或者不存在前置条件，则解释器会检查与该操作相关 

的虚拟差错变量的值以判断该操作是否具备发生的条件 ，然 

后依次执行以下 3条指令：save-state指令、int-extend-proc- 

call指令和 check-post-g指令。第二条指令的展开式中存在 

一 个比较重要的指令——in卜proc_caIl指令 。该指令根据操 

作调用的抽象语法定义中的成分判断调用的种类，然后将当 

前正在被解释的指令替换为以下 4种指令之一：int-proc—re— 

mote-sync指 令、int—proe-local—sync指 令、int—proc—remote- 

async指令和 int-proc-remote-async指令。 

不论是本地调用还是远程调用，异步调用的语义总是被 

解释为由当前 thread对象在所处 process环境中创建一个新 

的 thread对象 ，由新对象处理这个特殊的同步调用。因此， 

同步调用的语义是关键所在。本地同步调用的语义与 VDM 

的SOS语义是一致的。本文定义的远程同步调用的语义借 

鉴了远程过程调用(Remote Procedure Call，RPC)的语义 。如 

果当前系统默认设置了缓存机制，并且系统保存有该远程调 

用的返回值，则直接返回该值；否则，标记该调用的状态为 

UNCOMPLETED，执行负责保存调用信息到相关状态分量 

的指令int-rpe-proxy，然后修改当前 thread对象的t-status分 

量 ，触发专用于处理 RPC的 process对象，最后执行 doSwitch 

指令，并重置当前指令为等待某个值返回，或者等待调用完成 

的指令 Wait-Return。 

专用于处理 RPC的 process对象负责将操作调用封装为 

调用消息，并将其赋值给channel对象的相关分量。它还负 

责处理被各 channel对象标记为已到达的消息。如果某个消 

息被标记需要返回确认，则设置相关 channel对象的相关分 

量为返回的确认消息。如果某个消息是调用类型的，则在 目 

的 process对象 中创建一个新的 thread对象 ，用于执行与该 

消息相关的本地同步调用 ，并且为该调用设置一个计时器线 

程。如果某个消息是返回结果类型的(这种消息由执行 RPC 

的 thread对象生成)，则将结果值返 回给 RPC的调用者。最 

后 ，如果某个消息是确认类型的，则设置调用的确认标志为 

真。消息的确认、副本过滤和超时重传都由该process对象隐 

式处理，其中，超时重传实际是由计时器线程完成的。 

3．4 虚拟差错变量的监控部分 

解释器在每个 CPU对象中都设置了一个控制 process对 

象，在每个 程序定 义的 process对象 中都设置 了一个控制 

thread对象。它们都用于处理虚拟差错变量的监控。解释器 

默认设置了 14种虚拟差错变量，分别负责标记以下失效 ： 

(1)变量的赋值违背了其不变量定义； 

(2)程序声明的类型无定义； 

(3)只读变量被多次赋值； 

(4)声明有返回值的调用实际没有返回任意值； 

(5)调用的输人参数数目不正确； 

(6)由于后置条件不满足导致的函数调用失效； 

(7)发生在duration语句上的失效； 

(8)未知类型失效：操作调用或者函数调用的前置条件不 

满足或者程序中调用error语句； 

(9)由于后置条件不满足导致的本地操作调用失效 ； 



 

(10)某个失效没有被程序声明处理； 

(11)不存在可用channel对象用于通信； 

(12)不存在RPC指定的process对象或操作； 

(13)消息无确认：可能是崩溃失效； 

(14)远程调用无返回值回复 ：可能是网络失效。 

其中，前 1O种由控制 thread对象处理 ，后 4种由控制 process 

对象处理。如果前 9种失效中的某一种失效发生，但是程序 

并没有声明其处理操作，则它将成为第(10)种失效，会被当前 

process对象中的其它 thread对象处理。失效发生时正在执 

行的调用或者所处的 thread对象标识符、process对象标识 

符、CPU对象标识符会在标记失效时保存在与失效信息相关 

的状态分量中。用于处理失效的操作必须将该失效对应的虚 

拟差错变量设置为假。这种使用虚拟差错变量的机制普遍出 

现在分布式容错计算领域的理论研究中。 

借鉴这种监控机制，解释器为每个 process对象设置了一 

个默认使能变量“～ve-process-switch”，其值默认为真，当程 

序没有为作用于CPU级别的失效声明处理 process对象或者 

处理操作时，解释器默认将当前process对象的使能变量赋值 

为假，即关闭当前 process对象。该方案主要借鉴了故障弱化 

(graceful degradation)的思想。 

另外，定义的解释器给出了异常处理语句的语义定义，它 

们的作用与上述前9种失效处理机制是类似的。为了解释其 

语义，考虑到语句可能是嵌套的，解释器为每个 thread对象 

的状态增加了一个结构为堆栈的 t-call—d分量，用于记录每一 

层发生的异常类型和异常的调用。若最底层的异常在某一层 

得到处理，则异常堆栈将被置空 ；否则 ，就会被当前正在执行 

的 thread对象标记为上述第(10)种失效。 

4 描述语言的应用 

本节将通过哲学家问题这一实例说明如何用 FI'DL容 

错描述语言建立一个分布式计算的规范，该实例如下所示。 

EXAM LE I 

System fault
— ．

Tolerant
— ．

System 

CPU cpul— new CPU ((22E6))；CPU cpu2一 new CPU 

((22E6))；CPU cpu3一 new CPU((22E6>)；CPU epu4一 new 

CPU((22E6))；CPU cpu5一 new CPU((22E6))； 

BUS bus1一 new BUS(<72e3)，(cpu1， cpu2，cpu3，cpu4， 

cpu5))； 

Process P1一new Phe()；Process p2一 new Phe()；Process P3一 

new Phe()；Process p4=new Phe()；Process P5一new Forks()； 

Process p6一new Init()； 

cpu1．deploy(p1)； cpu2．deploy(p2)； cpu3．deploy(p3)； 

cpu4．deploy(p4)； cpu5．deploy(p5)； epus．deploy(p6)； 

end fault
_

Tolerant
—

System 

Class Phe 

instance variables 

id：nat； 

operations 

public setId：nat=>() 

setId(num)一 一 id：一 num； 

op-guards 

__

ve-MSG-NoAck-Failure(true，<trylgnore>，tryIgnore(7)) 

ve-RPC-NoReply-Failure(true，(trylgnore>，trylgnore(8)) 

一 一

ve-UnknownFailure(true，(SwitchOff)，SwitchOff())； 

sync 

per Think=> 廿fin(setld)~0／／wait until a“setld’’finishes 

threads 

thrPhe：durations( 

dcl rid：nat：一 (id+ I)mod 5； 

if rid一0 then(rid：4；id：1；)／／change direction 

while true do( 

duration(30)(Think()；) 

while not p5．tryGetFork(id)do 

duration(20)(skip) 

p5．GetFork(id)； 

while not P5．tryGetFork(rid)do 

duration(20)(skip) 

ps．GetFork(rid)； 

duration(10)(DinnerTime()；) 

ps．PutFork(rid)；p5．PutFork(id)；) 

) 

end Phe 

Class Forks 

instance variables 

pforks：map nat to bool：一 

{1 false，2 false，3卜false，4 false}； 

operations 

public tryGetFork：nat=> bool 

tryGetFork(e1)一一 

if pforks(ef)一true then return false； 

else return true； 

public GetFork：nat=> () 

GetFork(ef)一 一 

pforks(ef)：一 true； 

pre pforks(ef)一 false； 

public PutFork：nat=争() 

PutFork(ef)一一pforks(ef)：一false； 

op-guards／／may try again with tryGetFork 

—

ve-UnknownFailure(true，(TryAgain)，TryAgain())； 

sync 

per GetFork=> #active(GetFork)~5 

per PutFork=> #fin(GetFork)> #fin(PutFork) 

end Forks 

实例的代码涉及前面提及的 3个层次的对象。在该实例 

中，4个哲学家都是 process对象，P5是叉子 process对象。 

它们分别被分派到 5个不同的 CPU对象中。CPU对象之间 

通过 bus 对象连通。该例子只涉及哲学家对象与 Ps之间的 

通信。对叉子的互斥操作 由 Ps提供。然而，操作“GetFork” 

的互斥条件只能保证第5个被激活的调用必须等待前4个活 

动调用 中某一个调用完成，不能保证前 4个调用 的输人参数 

各不相同。这里 ，可以选择限制该操作的前置条件。如果在 

执行相关调用前，该前置条件不满足，则解释器认 为“Un— 

knownFailure”类型的一个失效正在发生，其对应虚拟差错变 

量“～ve-UnknownFailure”将被隐式地赋值为真。解释器默 

认设置的控制 thread对象将触发调用“TryAgain()”的执行 

来处理该失效。在哲学家的虚拟差错变量监控声明中，还可 

能存在与远程调用相关的其它两种失效，这两种失效由解释 

器默认设置的控制process对象监测。 
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实例中，用于处理失效的操作都没有给出，它们不是本文 

讨论的重点。针对不同用途的分布式系统，系统设计开发者 

可以在此基础上设计默认的相关处理机制 ，帮助实现系统容 

错功能的半自动化甚至全 自动化。注意，实例中的虚拟差错 

变量监控声明都是用于监控某个虚拟差错变量为真的情况 ， 

而实际上，还可以监控虚拟差错变量为假的情况。在后一种 

情况下，“某个虚拟差错变量为假”变成了相关指定操作的一 

个前置条件。这种机制能够防止该操作在某种失效发生后被 

执行，除非该失效被修复。 

结束语 本文针对传统分布式容错系统设计在开发大规 

模容错系统或者容错能力较强的分布式系统时存在的不足 ， 

设计了一种抽象的容错描述语言 FTDL。该语言在解释器层 

面处理故障、差错或者失效的定义、检测和修复。这种解决方 

案试图在更抽象的层次以比面向过程程序设计语言和面向对 

象程序设计语言更加简练的方式描述一个分布式计算的规 

范。从发展的眼光看 ，这种程序设计思想可望有效提高分布 

式容错系统设计的效率。 

限于篇幅，本文简要阐述了新的构想、科学意义和应用前 

景，给出了一些语言成分及其语义描述，并用这种语言针对典 

型实例给出了分布式容错计算描述的规范，通报了这项研究 

的最新进展。有关这种语言的详细设计、语法与语义定义、多 

种应用，作者将另文发表。 
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