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云环境下基于协同推荐的信任评估与服务选择 

游 静 冯 辉 孙玉强 

(常州大学信息科学与工程学院 常州 213164) 

摘 要 “模糊、自治”的云计算环境中，服务品类繁多、质量参差不齐，用户主体难以进行可信赖的服务选择。在用户 

交互经验的基础上，结合现实人际交易模式，提出了一种基于协同推荐的综合信任量化评估模型。模型引入了时间衰 

减、权重两类动态因子，设计 了多元化混合协同推荐算法来实现用户之间的有效协作 ，帮助用户正确选择可信云服务。 

为了验证模型的可行性 ，设计出一个分布式的原型系统，对模型的用户满意度和服务选择质量进行仿真实验。仿真结 

果表明，该模型能够更快地提高平均服务满意度，更有效地抑制恶意服务，而且随着交互次数的增长，服务选择质量也 

会不断提 高。 

关键词 信任评估 ，服务选择，信任模型，协 同推荐，云计算 

中图法分类号 TP319 文献标识码 A DOI 10．11896／j．issn．1002—137X．2016．5．026 

Trust Evaluation and Service Selection Based on Collaborative Recommendation for Cloud Environment 
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Abstract In the“fuzzy and autonomy”cloud computing environment．the service category is numerous and the quality 

iS uneven，SO it iS difficult for the users to carry out a trusted service selection．On the basis of the user interaction expe— 

rience and the rea1 interpersona1 interaction model。a comprehensive trust evaluation model based on collaborative re- 

commendation was proposed．In the model，two kinds of dynamic factors，the time decay and the weights，are introduced 

and a multivariate hybrid collaborative recommendation algorithm is designed tO achieve effective collaboration among 

users，which can help users select the trusted cloud services．In order to verify the feasibility of the mode1，a distributed 

prototype system was designed，and the simulation experiments were carried out on the user satisfaction and service 

quality of the mode1．Simulation results show that the model can faster increase the average service satisfaction and more 

effectively inhibit malicious service，and with the growth of the number of interactions，the service selection quality will 

also continue tO improve． 
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1 概述 

自2007年“云计算”概念诞生至今，互联网中服务化观念 

逐步普及，大量基础设施资源、平台资源和软件资源通过互联 

网以服务(又称云服务)的方式整合起来，向外提供功能齐全 

的服务。然而互联网的随机性、开放性和不可预测性等不确 

定性因素E ，导致服务缺乏有效的验证机制 ，无法准确度量服 

务的可靠性 ，出现了恶意实体提供虚假信息、传播病毒和蠕虫 

等欺骗行为，使得用户节点进行服务选择存在极大的风险。 

因此，制定有效的服务信任评估机制来抑制恶意行为，帮助用 

户选择可信赖服务，是云计算环境下服务安全可信的保障。 

当前国内外学者已对服务信任评估机制进行了一些理论 

研究，将用户对服务的信任源分为自身的直接信任和他人的 

推荐信任。S．n Kamvar等人_2]提出的EigenTrust信任评估 

模型虽然综合T／R务的直接信任源和推荐信任源，然而其推 

荐信任源选择全部与服务有交互的高信任值的信任实体，这 

些信任实体的推荐信息相对用户节点并不一定可信；王晋东 

等人_3 在研究云模型理论的基础上，提出一种基于加权多属 

性云的服务信任评估方法，其通过用户评价的相似度确定推 

荐信任源，服务评估具备可信性，有参考意义；R2Trust[钉是一 

个基于声誉和风险的信任评估管理模型，通过风险因子抑制 

恶意行为，从可信实体获取推荐信任源。从上述文献研究发 

现，信任评估机制是在交互记录基础上，通过协同推荐机制选 

择推荐信任源，对服务进行信任评估。因此 ，推荐信息源的选 

择是影响服务评估准确度的关键因素，需要有相应的方法对 

推荐者进行过滤，定位可靠的推荐信息源。 

针对如何选择可靠推荐信任源问题，本文提出了一种多 

元化混合协作推荐机制，该机制综合了高可靠的熟人推荐信 

任源与服务自荐信任源，提供理想的推荐信任源。本文第 2 

节给出了信任模型中信任、时间衰减因子、权重等相关概念的 
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定义和计算公式，并介绍了多元化混合协作推荐机制的详细 

内容。为了验证模型的可行性，本文参照张明清等人嘲提出 

的基于 Agent的分布式系统设计方案 ，完成了信任模型分布 

式仿真原型系统的架构设计；第 3节详细介绍了分布式仿真 

原型系统的架构体系；第 4节通过几组实验验证了模型的可 

行性；最后对全文工作进行 了总结归纳，并对未来的工作进行 

了展望。 

2 基于协同推荐的信任模型 

云环境下，服务选择是基于信任关系的一种决策行为。 

如何从众多服务中辨别出可信赖的服务，依赖于准确的信任 

评估。现实社会中，信任是维系人际关系的基础，是一种很难 

具体定量表示的抽象心理认知_6]。普遍情况下，实体之间的 

信任关系是模糊不清的，存在“未知”关系，实体间很难进行精 

确的信任评估[7]，且随着实体问行为上下文的动态变化，信任 

关系也会发生改变，此外还需要考虑到各种动态因子，如时间 

衰减、组成权重、地点等，因此信任评估是一种动态的描述过 

程 引。 

本文参考上述对现实社会信任的描述 ，提出了一种基于 

协同推荐的信任服务评估模型，将信任定义为主体通过客体 

的交互行为记录，结合自身记录、他人推荐与客体自荐建立的 

一 种对客体信赖度的动态预测，帮助用户进行正确的服务决 

策。这其中他人推荐与客体自荐信任源由协同推荐机制给 

出。 

2．1 协同推荐机制 

传统的基于推荐的信任机制主要分为以下两类。 

(1)全局的推荐机制[g 。系统中需要设定一个集中的 

服务中心用于存储每个主客体之间的交易记录，当主体需要 

客体评估信息时，由服务中心提供推荐数据。 

(2)基于熟人的推荐机制[12-14]。熟人推荐机制下，主体通 

过有交互记录的熟识节点集获取相关服务的推荐信任数据。 

上述两种传统协同推荐机制虽然都能对服务进行信任评 

估，但对于开放、动态的云计算环境，都存在明显的缺陷。云 

环境下数据存储量已经从 TB级别升至 PB级别，因此对于全 

局的推荐机制下设置集中的服务中心，其存储性能和安全性 

值得商榷；而由于云环境下数据分散，部分节点会出现交互集 

信息匮乏的情况，使得基于熟人的推荐机制下获得的推荐数 

据源不够全面，难以进行有效的信任评估。 

本文提出一种多元化混合协同推荐机制，即结合熟人的 

协同推荐机制，将熟人的推荐信任源作为一种信任来源，并引 

入服务对用户的信任度概念，由服务 自主向用户推荐可信赖 

的用户集，作为另一种信任来源。这种推荐机制通过服务的 

自荐信任弥补了熟人机制信任匮乏的缺陷，也不需要集中的 

服务中心即可向用户提供可信赖的推荐信任源，在开放、动态 

的云环境下能对服务进行有效的信任评估。 

2．2 协同推荐信任的相关概念 

给定用户集 US、服务商集 AS和服务集 ，若 ”，72∈ 

US，主体 “对客体73的信任关系描述为“一 ；若 uEUS，12E 

AS，n的服务SESa，主体 U对客体a就n可以提供的服务s 

建立的信任关系描述为 。_ 。 

定义 1(信任度) 信任度是对信任的定量表示，是主体 

在某个时刻得出的对客体提供的服务或行为的可靠程度的评 

价，取值范围为[0，1]。若 ，vEUS，主体 “对客体 在时刻 

tl的信任度为 丁(“— 口)；若 “EUS，12∈AS，口的服务 5∈ 
f 

Sa，“对n就服务s在时刻tl的信任度描述为丁(“÷ n)。 

该值存储在主体的信任度表中，并按表 1进行信任等级分类。 

表 1 信任等级 

信任等级是主体对客体提供的服务或行为的信任分级。 

在参考现实社会信任级别分类的基础上，将信任度合理划分 

成 5个等级，为用户节点提供直观的判断依据。 

定义2(信任类别) 云环境下主体对客体的信任数据源 

由主体的直接信任源和他人推荐信任源构成，且由于推荐信 

任源是分散的，需要从第三方筛选获取信息，因此模型将信任 

分为3类，如图1所示(Uo表示用户主体，s表示服务，u-⋯ 

表示 熟识用户集，u ⋯L 表示s信任用户集)。 

— — 有交互 
⋯ ⋯ 信任值传递 

① 直接信任 

② 推荐信任 

0 自荐信任 

图 1 信任类别 

直接信任：在给定的上下文环境中，用户主体 通过以 

往的直接交互经验得到的服务客体s的信任信息，具有最高 

的可靠性 ，是对现实社会中“认识或了解”的抽象，与其相对应 

的量化表示为直接信任度 DT。 

推荐信任：用户主体 选取可信赖的交互用户集{U ⋯ 

}，且用户集{U ⋯Uo}与服务 s都有过交互，通过用户集 

{U-⋯ }推荐获得有关服务 S的信任信息，是对现实中“介 

绍”的抽象。与其相对应的量化表示为推荐 (传递 )信任度 

RT。 

自荐信任 ：服务 s选取可信赖的交互用户集 {U ⋯Um)， 

通过用户集对服务 s的信任度向用户主体 提供 自荐信任 

数据，是对现实中“据说”的抽象。与其相对应的量化表示为 

自荐信任度 ST。 

主体 综合考虑对客体s的 3类信任值，结合时间衰 

减、权重等动态因子，得出对客体B的综合信任评价。与其 

相对应的量化表示为综合信任度GT。 

定义3(动态因子) 现实社会中，主客体间信任关系不 

是静态的，会随着时间流逝、主客体间的行为上下文而动态变 

化，因此在模型中考虑了时间衰减和权重2类动态因子，其相 

关定义如下。 

时间衰减因子：主客体问信任关系会随着时间的推移而 

· 】4】 · 



减小，即相隔时间越久的信任度对现在的影响越小，时间越近 

的信任值越可靠，故定义时间衰减因子如下： 

⋯ l一旦 +1，o≤△￡≤70o12964181 ( )一 ’ 

【0， Ate700 
其中，At=(￡一￡Z)，t为当前时间，tl为信任主客体最后一次交 

互的时间， 取天为单位。图 2表示了时间因子的衰减函数 

曲线图。 

图 2 时间因子的衰减函数曲线图 

如图 2所示，横轴表示时间段 ，单位为天数 ；纵轴则是相 

对应的时间衰减因子值。从图中可以明显看出，随着时间的 

增加，时间衰减因子逐渐变小，第一年内的信任相对可靠，时 

间衰减平缓，直至第 2年趋向于 0，评价完全失效。 

权重因子：为了平衡直接信任、推荐信任和自荐信任在综 

合信任中的比例，在信任模型中引入权重因子， 、 z、 。分 

别表示直接信任权重、推荐信任权重、自荐信任权重，在[O，1] 

之间取值。3类权重定义如下 ： 

1 9 1 

O)1 ～  衰 z一专(1--w1),w3=专 一 
k表示节点间共发生忌次直接交易，且 +叫z+ 。一1。 

图 3为权重因子 、0)2、0)3随交互次数增加而变化的曲 

线图。 

Interpurchase tiraes 

图 3 权重随交互次数增加的曲线图 

图 3中横轴表示交互次数，纵轴表示权重值。从图中可 

以明显看出，交易初期，两节点之间的交易次数较少时，模型 

以推荐信任和自荐信任为主，随着直接交互次数的增加，节点 

间活跃度越来越高，直接信任的权重明显增大，从而该信任度 

值在综合信任度中的比例也在相应上升，符合现实社会信任 

权重的变化情况。 

2．3 协同推荐信任度计算 

2．3．1 直接信任度 

节点间直接信任度分为 3种情况： 

(1)节点“，a都不提供服务； 

(2)节点“与节点。提供的某一服务s有交互； 

(3)节点U与节点n提供的服务s无交互，但与n提供的 

其他服务有过交互。 

· 1 42 · 

考虑到历史经验和时间衰减的影响 ，具体公式如下： 

DT(“ )一 
t 

r0， “，aEUS 

l j 
(￡)T(“ )， “EUS，nEAS，j“ 

1， ， ， 
f÷ ∑ (￡)T(“ )， uEUS，aEAS，了“ &&s ≠s L 

E tl 

其中， 表示主体 U使用过的客体a的服务的数量。 

2．3．2 推荐信任度 

若 uEUS，nEAS，且 U有交互用户实体 ∞， W 口， 

则推荐信任度 

RT(“ )一DT(“—— )·D丁( ) 

其中 

DT(“— )一 

r (￡)T( —— cI)， U，WEUS， “— z 
l tl 

『， ， ， 

÷ ∑ ( )T(u ￡，)，“，W∈US， “ c， I 
s ∈鼬 tl 

LO， “∈US，讪EAS 

为了有效避免某些实体的欺诈行为，本文选取 个用户 

实体作为中间实体，将其传递信任度加权平均得出两个实体 

之间的传递信任度： 

RT(“ )一 ∑ DT( )．DT(w ) 
￡ wEW t t 

附加条件 ：DT(u— ， )≥O．6。其中W是与“和a均有 

信任关系的实体集合，实体集 w是将直接信任度DT(“一  

叫)从高到低排序后选取的前 个值大于0．6的实体。 

2．3．3 自荐信任度 

服务商 a提供的服务s存在交互用户集 US，即V 72E 

US，有 口，由服务 将交互集的可信度DT( )从 

高到低排序后，选取前m个实体作为可信赖用户集为用户实 

体u提供服务8的推荐信任数据源，综合得到自荐信任度： 

ST(u— )一 ∑DT(u—— )·DT(v— ) 
tl 仇  ∈US tl tl 

若主体U与客体 不存在交互记录，取 DT(u—· )： 

0．5。 

上述计算中，服务 s对用户 的可信度 DT(a 。_ ，)是由 

系统根据用户使用次数 自动给定，计算公式如下 ： 

DT(口 )一 

r0．530)， 14 ≤， 

1 1(O
． 5+ arctan(n--f)) ( )， n>f 

、 L 

为了有效区分服务对用户的信任程度，本文取 L厂一5，即 

与服务8交互次数超过 5的用户将设定更高的信任值，且信 

任值受时间衰减动态因子影响。 

2．3．4 综合信 任度 

综合信任度综合直接、推荐和自荐信任，以及时间衰减、 

权重动态因子 ，得出： 

GT( 口) 091．T( n)+ ·RT(u n)+ 

· ST(“_二+f ) 



3 仿真环境 

3．1 分布式信任管理原型系统的框架 

通过上述对信任模型的概念分析，发现不同用户在各种 

因素影响下对相同服务的信任评估是有区别的，带有一定的 

主观因素，因此信任管理系统中信任评估、信任管理、信任决 

策等功能都交由用户端自己完成，信任数据源通过本地数据、 

熟识用户和服务自荐用户来获取。实现上述功能的分布式仿 

真实验环境如图4所示。 

图 4 仿真环境 

整个仿真环境主要分为 3部分：服务商端、服务平台和用 

户客户端，它们分别运行在不同的JVM(Java虚拟机)下。 

(1)服务商端各自独立，提供相应服务，在各自本地信任 

表中存储服务一用户交互记录，由采集模块从信任表中根据自 

荐推荐算法提取相应数据到通信模块，最后由通信模块完成 

与服务平台的信息交互。界面开发采用 Swing技术，利用 

N10 Socket技术完成通信功能。 

(2)服务平台基于 Linux平台架构，运行在高访问量的环 

境中，承担服务器职责，通过 EJB一种 JavaEE服务器端组件 

模型，实现 RMI(远程接 口调用)功能的封装，完成分布式体 

系结构服务端业务逻辑功能，再通过 Jboss(EJB容器)发布， 

向用户客户端提供接 口服务。服务平台承载服务的显示及信 

息传输功能，为了减轻平台性能压力，平台上并不存储节点交 

互信息，MySql数据库中只需存储用户节点和服务商节点的 

ip、port信息以及服务商服务的相关描述信息，由通信模块完 

成信息交互功能。 

(3)用户客户端为了完全反映仿真环境的分布性特征，互 

相之间都是对等的，各客户端自主选择合作对象协同完成任 

务。开发方面采用 Swing技术，由于 Java语言具备跨平台 

性，客户端可以在任意系统环境下运行。客户端在使用过程 

中通过 Java命名和目录接 口(Java Naming and Directory In— 

terrace，JNDI)来借用代理服务中心 EJB容器对象池中的对 

象，调用业务逻辑，完成客户端功能模块开发。由图 4可知， 

用户客户端主要由4部分组成： 

1)信任管理模块：由通信模块、信息收集模块、动态更新 

模块 3个小模块组成。通信模块负责与 EJB容器和其他用 

户的交互，与 EJB容器之间通过 RMI(远程方法接口)技术完 

成Json格式数据的传输，与其他用户间使用 NIO(New I／O) 

技术完成异步非阻塞通信；信息收集模块负责收集通信模块 

从服务平台中转和熟识用户处获取的数据，并将 Json格式数 

据转换成 Bean对象；动态更新模块负责根据信任决策传递的 

数据更新本地数据，并通过服务平台更新服务商端数据。 

2)信任评估模块：该模块对信息收集模块所提供的信息 

进行筛选，结合上述信任评估算法进行综合计算，得到被评价 

对象的综合信任度评价值。 

3)信任决策模块 ：决策模块主要完成两个功能，第一个功 

能是依据评估模块传递的综合信任值，决定是否执行服务选 

择；第二个功能是服务使用完毕后，将服务的评价结果返回到信 

任管理模块的动态更新模块，更新本地数据和服务商端数据。 

4)数据存储模块：用户的数据都采用 XML格式存储在 

各自客户端中，由用户 自己维护 ，其他用户端只能通过信任度 

验证来请求查询数据，而不能修改他人数据，这种机制的安全 

性很高。 

4 实验 

4．1 仿真设计 

实验根据图4所示的仿真环境搭建分布式系统、模拟交 

互 、监控数据变化。硬件设备配置 1台服务商 PC端(10个服 

务商，每个提供 100个服务)、1台服务器 PC端、5台客户 PC 

端(100个用户端)；服务器 PC端在 Linux环境下运行一个 

EJB服务端，配置 JBOSS服务器。系统硬件配置如表 2所 

列 。 

表 2 实验环境硬件配置 

为了得到预期仿真结果，结合前面给出的信任模型和分 

布式系统的设计框架 ，对仿真配置环境进行如下设置。 

(1)服务分布 

系统中服务类别分为诚实服务(Honest Service)和恶意 

服务(Malicious Service)。诚实服务是真实、可信的且让用户 

使用满意的服务。反之，恶意服务提供的是虚假、失信、低效 

的服务。在仿真实验中两类服务的比例是影响仿真结果的重 

要因素，参考真实市场中商品平均良品率为 75 ，在本仿真 

环境设计中诚实服务占75 ，恶意服务占25％。 

(2)初始信任分布 

初始信任规定了系统服务的初始信任值情况。初始信任 

值的设定有均匀分布、正态分布、幂率分布和 U型分布等 4 

种分布，这里采用常见的正态分布。 

(3)阈值 

设定阈值是对用户的一种验证机制，用户节点会对访问 

者的信任进行核实，只有信任值大于阈值时，才会进行交互。 

阈值的大小会影响用户间的交互，阈值太小会导致用户管理 

太松懈，恶意用户节点会推荐虚假信息；阈值太大又会使得用 

户管理过于苛刻，节点间可以相互交互的用户集太小，导致推 

荐信息不够全面。综合考虑，本仿真实验取折中值，设定阈值 

为 0．5。 
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列。 

(4)仿真参数选择 

通过以上分析，确定仿真运行的参数及其取值如表 3所 

表 3 仿真运行参数 

4．2 仿真实验与分析 

本文进行了3组实验。第一组实验对比传统静态信任评 

估方法与本文模型(My Trust)，观测随着交互次数增多服务 

满意度的变化情况；第二组实验对比本文模型(My Trust)与 

R2Trust、EigenTrust模型，观测对恶意实体的抑制能力；第三 

组实验观测一组用户在本文信任模型基础上服务选择的质量 

情况。通过 3组实验显示本文信任评估模型在用户服务满意 

度及奖惩机制方面的效率，验证其能否帮助用户选择可信赖 

的服务。 

实验 1 服务满意度是用户与服务交互结束后对服务质 

量的评断，取值范围为[O，1]，是评判信任模型好坏的一个重 

要参考指标。服务满意度不低于0．7，表明本次交易成功；服 

务满意度低于 0．7，表明本次交易失败 。本实验比较传统静 

态信任评估方法(不考虑时间衰减、权重)和本文提出的综合 

信任评估方法，分别观测随着交互次数的增长各自平均服务 

满意度的变化情况，如图 5所示 。 

芡互次致 

图 5 2类模型服务满意度随交互次数的变化情况 

从图 5可 以明显看 出，随着 交易次 数增 多，采 用 My 

Trust模型比传统静态评估方法能更快地提高服务满意度， 

因为本文模型在推荐数据源选择方面是由可靠的熟人推荐及 

服务信赖推荐源构成的，并考虑到了时间衰减和权重两类动 

态因子的影响，对服务的评估准确且可信。图中曲线可以反 

映本文提出的信任评估模型适用于分布式的仿真环境，对云 

环境下的服务信任评估更高效。 

实验 2 本实验为了验证本文 My Trust模型对恶意实 

体的抑制能力，模拟恶意实体 比例增长 的仿真环境，与 

R2Trust及EigenTrust模型做对比实验来观测一组用户相应 

的平均服务满意度的变化情况。本实验设定 1O个用户作为 

观测对象 ，实验结果如图 6所示。 
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图 6 3类模型随恶意服务比例增加平均服务满意度的变化情况 

从图6可以看出本文提出的 My Trust模型在没有恶意 

服务存在时 ，相比另外两种模型初始满意度更高一些，约为 

0．9。随着恶意服务比例增多，3类模型下用户的平均服务满 

意度都有明显下降，本文模型在恶意服务比例达到 5O 时， 

平均服务满意度仍能保持在 0．7以上，表明本文提出的综合 

信任评估模型具备 良好的奖惩机制，能够有效抑制恶意服务。 

实验 3 服务信任评估模型的目的是让用户可以选择可 

信的服务。本实验通过选取一组用户集作为实验源，观测随 

着交互次数增多用户集中诚实服务与恶意服务的比重变化情 

况，验证本文信任评估模型对用户选择能否提供有效依据，实 

验结果如图 7所示 
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图 7 2类服务所占比重随服务选择次数增多的变化情况 

图 7显示，随着服务选择次数的增多，用户服务选择总数 

中诚实服务所占的比重逐渐上升，恶意服务所占比重不断降 

低，说明用户的服务选择质量逐步提升。实验结果表明，本文 

提出的综合信任模型能够帮助用户进行正确的服务选择，提 

高服务的选择成功率。 

结束语 在复杂开放的云计算环境中，如何帮助用户选 

择值得信赖的服务，是当前云计算相关技术的研究热点。因 

此本文针对云环境中服务的随机性 、模糊性和不可预测性等 

不确定性因素，引入时间衰减、权重等动态因子，结合多元化 

混合协作推荐算法，综合考虑用户的主观因素，提出了基于交 

互记录的综合信任量化评估模型。为了验证综合信任模型的 

可行性，本文参考 Agent建模方法，设计出了分布式的信任管 

理原型系统，自底向上对信任模型进行建模仿真，充分考虑系 

统的各方面指标，进而完善分布式架构。该仿真方法为信任 

模型仿真的规范化提供了参考。最后通过 3组仿真实验，证 

明云环境下综合信任模型能够帮助用户进行正确的服务选 

择，抑制了市场中的恶意服务，更加真实地反映了云计算环境 

中服务信任情况，为用户的服务选择提供了可靠的安全决策。 
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