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有向天线的无线传感器网络病毒传播模型 

胡金涛 宋玉蓉 苏晓萍 

(南京邮电大学自动化学院 南京210046) (南京工业职业技术学院计算机与软件学院 南京 210046) 

摘 要 采用定向感知天线模型建立基于有向天线的无线传感器网络中的病毒传播模型，通过智能监视节点广播的 

切换天线消息触发无线传感器网络节点使用有向天线，以研究无线传感器网络中的病毒传播。研究结果表明：使用有 

向天线不仅能够节约传感器节点能量，延长网络生命周期，还能够有效抑制病毒传播 ，减小无线传感器网络中病毒大 

规模爆发的风险，而且该模型适用于不同的病毒传播模型和不同结构的无线传感器网络。 
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Abstract In this paper，the model of virus propagation in the wireless sensor networks was established based on the 

model of directional antenna．The nodes in the wireless sensor networks were triggered by the message of switching an— 

tenna broadcasted by the intelligent monitoring nodes to use directional antenna，which was used to study the virus 

propagation in the wireless sensor networks．The results of research show that using directional antenna not only saves 

the sensor energy and prolongs the life cycle of networks，but also effectively inhibits the virus propagation，reduces the 

risk of virus outbreaks in the wireless sensor networks，and the proposed model iS suitable for different model of virus 

propagation and wireless sensor networks with different structure． 
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1 引言 

无线传感器网络(Wireless Sensor Network，WSN)是由 

无线传感器节点通过自组织方式构成的无线网络，具有网络 

规模大、节点数量多和计算资源受限等特征 ，因此解决无线传 

感器网络的安全问题面临着巨大挑战[1]。随着红外、超声波 

等技术的发展，现代传感器的天线被设计成有 向天线[2 ]。 

节点使用有向感知模型进行数据采集和链路通信，以此来减 

少节点能量消耗，延长网络生命周期。近年来，研究者对有向 

无线传感器网络的研究局限于网络的覆盖度和连通度 ]，忽 

略了网络安全问题。然而，无线传感器通常部署在偏远或交 

通不便的环境中，节点能量有限、拓扑结构动态变化等因素使 

无线传感器网络极易受到各种攻击，从而导致网络无法正常 

工作。 

自2000年以来，Pastor R等人研究了流行病在人群中的 

传播行 为和特征 ，提 出 了以 SI(Susceptib1 Infected)、SIR 

(Susceptible-Infected—Recovered)、SIS(Susceptible-Infected- 

Susceptible)为代表的一系列病毒传播模型_7 ]。近年来，诸 

多学者对无线传感器网络中的病毒传播行为进行大量研究。 

Khayam S A等建立具有拓 扑意识 的蠕虫传播模型 (Tw— 

PM)，该模型描述蠕虫时空动态传播特性 。Song Y等人 

利用二维元胞自动机建立恶意软件动态传播模型l_1 ，提出恶 

意软件传播过程会呈现邻居饱和现象 ，而且这种现象最终会 

限制恶意软件传播，这也使传播速度逐渐减缓。Guo W 利用 

空间相关度建立蠕虫传播的数学模型_】 ，通过实验仿真分析 

了网络中传感器节点的分布 、网络中蠕虫的传播速度以及感 

染节点的位置。Tang S等人利用传感器节点的睡眠调度机 

制建立 SIS模型_I。2，模型中在每个传感器节点上安装病毒查 

杀程序 ，当传感器即将进入睡眠状态时启动杀毒程序 ，以此来 

抑制网络中的病毒传播；同时还指出该模型适用于各种网络， 

如社交网络、Internet网络和无线 网络。Peng S等人利用元 

胞自动机建立蠕虫传播模型l_】 ，在该模型中提出评价感染节 

点感染强度的感染 因子和易感节点抵抗强度的抵抗因子。 

Mishra B K等人提出 SEIQRS-V(Susceptible-Exposed-Infec— 

tious—Quarantine-Recovered with a Vaccination)模型 1̈ ，讨论 

了病毒爆发的阈值、平衡点和传播的稳定性，同时数值仿真结 

果表明检疫能够孤立感染节点，免疫能够暂时减缓蠕虫的传 

播速度。上述都是基于全向天线的无线网络中的病毒传播进 
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行研究 ，Hu L等人提出使用有向天线抑制虫洞攻击_1 ，还提 

出一种合作协议用来识别健康的邻居节点 ，实验结果表明此 

方法能够有效抑制虫洞攻击。Panyim K等人基于密钥预分 

布机制使用有向天线建立安全链路E17J，实验表明该方法能够 

抑制 WSN中的人工攻击。 

目前，大多数关于无线传感器网络中病毒传播的研究主 

要在具有全向天线的无线传感器网络中展开，针对具有有向 

天线的无线传感器网络中病毒传播的研究甚少。考虑到在一 

些附加硬件设备(如云平台)的支持下 ，传感器可以将全向天 

线切换到不同的感知方向。本文通过触发使用有向天线分析 

无线传感器网络中的病毒传播，建立 sI病毒传播模型，研究 

无线传感器网络中的病毒传播 ，通过实验仿真分析触发使用 

有向天线对网络中病毒传播的影响。 

2 具有有向天线的无线传感器网络模型 

2．1 无线传感器网络模型 

考虑到在一个无线传感器网络中，N个配有全 向天线的 

无线传感器节点随机均匀分布在一个L×L的平面网格内。 

从复杂网络理论的角度来看 ，无线传感器 网络是一个时空相 

关网络，网络中节点之间的相互作用是它们的空间距离的函 

数l1 ，节点 接收到来自节点m 的信号强度在空间中会随着 

它们之间距离的增加而衰减。表示如下： 

p 一  

Cd 

其中， 为节点m 的发射功率 ， 为节点 m 与节点 之间 

的欧几里得距离，c为节点间通信信道的衰减因子(是一个受 

传输频率等其他多个因素影响的常数)，P 为节点 ”接收来 

自节点 信号的接收功率。通常对 自由空间传播而言，a取 

2，根据不同的传输环境，其取值范围为 2～5_】 。当式(2)成 

立时，节点 与节点 能建立一条通信链路，即节点 能正 

确接收来 自节点 m发送的数据。其中， 为节点 处的噪声 

电平， 为衰减临界值。 

p p 

l一葫 ≥ (2) 
由式(2)可得到节点 的最大传输距离 ： 

口 1 
一 ( ) (3) 

wpo‘ 

2．2 有向天线模型 

无线传感器的感知通信模式分为全向感知全向通信 、有 

向感知全向通信、有向感知有向通信、全向感知有 向通信E 。 

本文选取全向感知有向通信模式，将传感器有向天线抽象为 

如图 1所示的天线模型 ，利用扇形 区域描述有向传感器节 

点的天线方向。 

p(x-，y0 

图 1 传感器天线模型 

传感器节点 W 可 以用一个 四元组来表示，如式 (4)所 
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示，其中 P( ，y )表示传感器节点在二维空间的坐标位置， 

R 表示传感器节点的最大通信半径， 表示传感器节点的方 

向角，d 表示有向天线的方 向向量。当满足(5)时节点 为 

节点i的邻居节点。 

V 一{p(x ，y1)， ，R ，0} (4) 

r 一 ￡k— l 

J ≥ 。s(导) (5) 
1 一 
口 f{z≤R 

无传感器节点使用有向天线时，其通信距离、方向角以及 

信号增益之间的关系如表 1所列l】 。 

表 1 不同方向角对应的通信范围 

2．3 介质访问控制方法 

当无线信道作为无线传感器网络的传输介质时难免会出 

现数据信号发生碰撞 ，因此必须要解决传感器节点争用信道 

的问题 以保证 数据 正确发 送。无线 网络 介质 访 问控 制 

(MAC)方法具体为 ：当某传感器节点监听到信道空闲时，随 

机退避一段时间后再次发送数据，当一个节点发送数据时其 

邻居节点均不能发送数据，只能在监听到信道空闲时才进行 

数据发送。无线传感器网络中的恶意软件传播也必须遵循介 

质访问控制方法，因此本文采用冲突避免方式进行介质访问 

控制。 

3 无线传感器网络中的病毒传播模型 

3．1 病毒传播模型 

本文主要研究触发使用有向天线对无线传感器网络中病 

毒传播的影响，采用 SI、SIS、SIR病毒传播模型描述病毒在无 

线传感器网络中的传播。sI模型如图 2(a)所示，初始网络中 

传感器节点处于健康状态(S)，当传感器节点受到病毒感染处 

于感染状态(I)时，感染节点以概率 P感染其邻居节点，病毒 

通过这种方式在网络 中传播。SIS模型如图 2(b)所示，当节 

点受到病毒攻击时会以概率 P被感染处于感染状态，其中概 

率 的大小与病毒攻击能力和传感器自身安全防御能力有 

关。一般传感器节点内部装有简单查杀病毒程序，或者当传 

感器节点受到病毒人侵时会 自动重新启动以删除病毒程序 ， 

在此情况下被感染的节点会以概率 y恢复到健康状态 ，且恢 

复到健康状态的节点能继续被感染，其中恢复概率y与传感 

器自身病毒查杀能力有关。SIR模型如图2(c)所示，当节点 

受到病毒攻击时会以概率 P被感染处于感染状态。当传感 

器节点内部的杀毒程序对该病毒有免疫作用时，被感染的节 

点会以概率 y恢复到免疫状态(R)。处于此状态的节点对病 

毒有免疫作用，不会再被同种病毒感染。 

钿  

(a)SI病毒传播模型 (b)SIS病毒传播模型 (c)SIR病毒传播模型 

图 2 病毒传播模型 



3．2 触发使用有向天线的 WSN中病毒传播模型 

(1)初始时，配有全向天线的无线传感器节点通过人工随 

机散布在监测区域(此部分只为描述传播模型，取少许节点以 

作说明)，其中包含一个或多个传感器监视节点，该监视节点 

能够检测到接收的数据包是否带有病毒。初始时期所有节点 

处于 S状态 ，当节点受到病毒攻击被感染时将处于 I状态，如 

图 3(a)所示 ，节点 A为处于 I状态的节点，节点 B和D初始 

处于S状态，节点 C为监视节点 ，处于 I状态的节点A会向自 

己所有的邻居节点广播带病毒的数据包。 

(2)接收到带病毒数据包的邻居节点一般会以概率 P被 

感染成 I状态，当带病毒数据包抵达邻居范围内的监视节点 

时触发该监视节点向邻居节点广播切换天线的消息。如图 3 

(b)所示，节点 D以概率 被感染，节点 C接收到带病毒数据 

包 ，被触发向其邻居节点广播切换天线消息。 

(3)监视节点被触发向其邻居节点广播切换天线消息，接 

收到该消息并且处于 S状态的邻居节点会将切换天线的消息 

广播给自己的邻居，然后将自身的全向天线切换为有向天线 

(此时该有向天线的方向是随机选择的)。接收到切换天线消 

息并处于 I状态的节点将保持原有的全向天线状态，并继续 

向其邻居节点传播带病毒的数据包。此时网络中的病毒和切 

换天线消息可以通过全向天线和有 向天线两种方式进行传 

播。如图3(c)所示 ，处于 S状态的节点 B接收到监视节点 c 

广播的切换天线消息，向其邻居发送该消息之后将自己的全 

向天线切换为有向天线。有向天线方向的选取机制有 3种： 

随机选取、选取度最大的方向、选取度最小的方向。下文中若 

不加说明，有向天线方向的选取机制为随机选择。 

(a)初始状态 (b)S状态节点被感染，监视节点被触发 

(c)触发节点进行天线切换 

图3 触发使用有向天线的WSN中病毒传播过程 

4 算法描述 

在L×L的区域中随机均匀布散N个传感器节点，整个 

实验中L为 1000，密度J0一N／L。为0．005，节点的最大通信 

半径为 R 。在实验中假设监视节点不会被感染，且有向天线 

方向集合中每个方向覆盖范围不重叠。首先构建网络，初始 

化传感器节点属性值，即用二维数组coState[N]ES]存储传感 

器的坐标位置、感染状态、监视状态和是否收到切换天线消息 

状态。初始化传感器的天线为全向天线，使用有向天线时用 

derectionFlagEN]存储每个传感器的天线方向集合。当在分 

簇结构网络 中进行实验 时，还要选取 初始化簇头节点，用 

cuToutEi]存储簇头节点。之后随机取若干感染节点进行病 

毒传播演化，在一定时间步后停止传播。对 100次仿真结果 

取平均值得到最终的仿真结果。基于有向天线的无线传感器 

网络病毒传播算法描述如下。 

1．while round do 

2．{costate[门[j]J i=O，1，⋯，N一1；j—o，1，2，3，4；}／／构建并初始化 

网络。 

3．{derecti0nF1ag[i]f i--O，1，⋯，N一1)／／初始化网络中节点的天线 

为全向天线。 

4．{cuTout[i]I i一0，1，⋯，N一1)／／选举并标识簇头节点，此步骤在 

分簇网络中执行。 

5．whilet do 

6．cuToutFi]一selectCutou(euTout[-i])／／以 Ta为周期选举簇头节 

点，此步骤在分簇网络中执行。 

7．(eoState[i~[j]，derecti【)IlF1ag[i])一changeDerction(coStateri]~j]， 

derectionFlag[I_)；／／天线的切换和切换天线消息的传播，即更新 

coStateEi~m4]和derectionFlag[i]的值。 

8．coStateEi]Ej~=infecting(costate[i]EJJ，derectionFlag[i])／／病毒的 

传播演化，即更新 coState[-O[2~的值。 

9．coStateEi]Ej]=recovering(c。state[门[j])／／感染病毒的节点恢复成 

S态或 R态，在 SI模型中不执行。 

1O．c—couter(costate[i][j])／／统计 t时刻网络中感染消息的传感器 

所 占比例。 

11．t一 一 

12．end while 

13．r0und一 一 

]4．end while 

5 仿真分析 

5．1 选择触发使用有向天线 

本文首先基于 SI病毒传播模型，通过仿真分析网络中所 

有节点在初始时使用有向天线对正常数据包收发的影响，从 

而选择触发使用有向天线。 

(a)病毒演化情况 

(b)正常数据包成功发送比例 

图4 全部节点使用有向天线和使用全向天线对网络中 

病毒传播和正常数据包发送的影响 

图4(a)是在L为 2O、方向角 为 90。、最大通信半径 R 

为 3、密度p为 0．5、感染概率 为0．5时病毒的传播演化情 
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况，传感器天线的方向选取方式分为随机选取、选取度最大和 

度最小的方向。如图 4(a)所示，全部节点使用有 向天线的网 

络中感染病毒的节点比例比使用全向天线的网络中感染病毒 

的节点比例低 。图 4(b)显示在上述参数下正常数据包成功 

抵达汇聚节点所 占比例。如图 4(b)所示，全部节点使用有向 

天线的网络中成功发送的数据包比例比使用全向天线的网络 

低。由图 4可以看出，当网络中所有节点使用有向天线时，在 

一 定程度上能够很好地抑制病毒的传播，但是同时也使正常 

数据包的发送受到很大影响。原因是当网络节点全部使用有 

向天线时，网络的连通度很差，从而导致数据包的收发受到阻 

碍。因此本文在网络中增添监视节点，触发部分节点切换为 

有向天线。为简便起见 ，后文中有 向天线皆为触发使用有 向 

天线。 

5．2 平面无线传感器网络病毒传播 

5．2．1 触发使用有向天线对传播过程的影响 

取参数 L为 1000，考虑病毒的感染能力和传感器 自身的 

抵御能力取 P为 0．3，节点个数 N为 5000，全向天线的最大 

通信半径R、为 4O，方向角 为 9O。，网络中有一个初始感染节 

点和一个监视节点。同时与相同参数下基于全向天线的平面 

传感器网络中病毒传播过程进行 比较。仿真结果如 图 5所 

示，圆圈连线表示有向天线网络中处于感染状态的节点所 占 

比例随时间的变化趋势，三角连线表示全向天线网络中处于 

感染状态的节点所占比例随时间的变化趋势。由图可知在有 

向天线网络中病毒传播速度减慢，而且最终被感染的节点数 

量较全向天线网络的少。由此可知有向天线能够抑制网络中 

的病毒传播 。由图5中的内嵌图可知在 1O时间步监视节点 

受到触发，并且向网络广播切换天线的消息，所以在 1O时间 

步时病毒传播开始受到抑制。由于消息传播的速度比病毒传 

播速度快 ，接收到消息的节点切换为有向天线 ，若该节点被感 

染 ，其感染的邻居节点数将减少，因此最终被感染的节点数 目 

较低。 

图 5 两种网络中 (￡)的变化情况 

5．2．2 监视节点个数对传播过程的影响 

图 6为初始监视节点个数分别为 1、2、3且其他参数不变 

时，网络中感染病毒节点所占比例随时问的变化情况。 

1 

n9 

怕  

叮  

O墨 

誊 05 

n4 

03 

0卫 

n1 

0 

图 6 监视个数不同时 (￡)的变化情况 

如图 6所示，三角连线、圆圈连线和十字连线分别表示网 

络中有 1个监视节点、2个监视节点和 3个监视节点时病毒 

的传播情况。由图可知，当监视节点个数越多时，文中提出的 

模型对病毒的抑制效果更好。由图 6中的内嵌图可知，当监 

视节点增多 ，触发监视节点广播切换天线消息的可能性越大， 

网络中使用有向天线的节点就越多，由于使用有向天线节点 

的邻居节点较少，单个时间步被感染的节点数就越少 ，因此病 

毒传播的速度就越慢，最终感染节点所占比例也就越低。 

5．2．3 方 向角大小对传播 过程的影响 

取参数 L为 1000，传感器节点个数 N为 5000，全向天线 

的最大通信半径R 为4O。仿真结果如图7所示，三角连线、 

圆圈连线和星形连线分别表示方向角 分别为 360。、120。、90。 

时网络中感染病毒节点所占比例随时间的变化情况。由图7 

可知，方向角越小病毒传播的速度越慢。当方向角为 360。时 

对应网络中所有节点使用全向天线 ，此时网络中病毒传播速 

度最快。 

图7 方向角不同时 ( )的变化情况 

5．2．4 有向天线方向的选取机制对病毒传播的影响 

本节分析触发使用有向天线时天线方向的选择机制对病 

毒传播的影响，方向角 e为 9O。，感染概率 P为 0．3，其他参数 

同上。仿真结果如图 8所示，星形连线 、圆圈连线和三角连线 

分别表示当触发使用有向天线分别选取度最大的方向、度最 

小的方向和随机选择方向时网络中病毒的传播情况。选择度 

最大的方 向网络中病毒传播速度最快，同时网络中通知邻居 

节点切换天线的消息传播最快；选择度最小的方向时网络中 

病毒传播速度最慢，同时网络中通知邻居节点切换天线的消 

息传播最慢。当选择度最小的方向时，虽然每个时间步接收 

到切换天线消息的邻居节点数量小，但是在此情况下每个时 

间步感染病毒的邻居节点数量同样也很小，从而达到了抑制网 

络中病毒传播的目的。随机选择方向时网络中病毒传播速度 

介于两者之间，这是因为此时网络节点的度大小接近平均度。 

图 8 方 向选择机制 不l司时 i( )的变化情 况 

5．3 不同病毒传播模型下病毒的传播过程 

本节分析在平面传感器网络中采用不同的病毒传播模型 

时，触发使用有向天线对网络中病毒传播 的影响。由上节分 

析，触发使用有向天线选择度最小的方向时病毒抑制效果最 

佳，因此在本节触发使用有向天线时选择度最小的方向。方 



向角0为9O。，感染概率 为0．3，分别分析采用SI、SIS、SIR 

模型时网络中病毒传播的特性，仿真结果如图 9所示。图 9 

为采用 SI模型时 ( )的变化情况，十字连线和星形连线分别 

表示触发使用有向天线网络和全向天线网络中病毒传播特 

性。由图可知触发使用有向天线的网络中处于感染状态的节 

点数目增加的速度较慢，说明采用 SI病毒模型时触发使用有 

向天线能够抑制网络中病毒传播。 

图9 采用 SI病毒传播模型时 (￡)的变化情况 

图 l0为采用 SIS模型时 ( )的变化情况 ，星形连线和方 

形连线分别表示触发使用有向天线和使用全向天线的网络中 

病毒传播特性。由图可知触发使用有向天线的网络中处于感 

染状态的节点数目较少，传播速度慢，表明采用SIS病毒传播 

模型时触发使用有向天线同样能够抑制网络中病毒传播，但 

此时网络中切换为有向天线的节点数 目增多，原因是在病毒 

传播过程中有部分节点恢复为健康节点，当健康节点接收到 

切换天线消息时会将 自己的全向天线切换为有向天线。 
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图 1O 采用 SIS病毒传播模型时 (f)的变化情况 

图 11为采用 SIR模型时 (￡)的变化情况，圆圈连线和星 

形连线分别表示触发使用有向天线和使用全向天线的网络中 

病毒传播特性，三角连线和方形连线分别表示触发使用有向 

天线和使用全向天线的网络中恢复节点的变化曲线。由图可 

知触发使用有向天线的网络中处于感染状态的节点数 目增加 

的速度较慢，因此恢复节点数 目增加的速度较慢。这表明采 

用SIR病毒传播模型时触发使用有向天线的网络中被病毒感 

染的节点数量较小。由此可知，触发使用有 向天线在不同的 

病毒传播模型中都能很好地抑制病毒传播。 

图11 采用 SIR病毒传播模型时 (￡)和 r(￡)的变化情况 

5．4 基于有向天线的GAF分簇网络中病毒传播 

本节通过数值仿真，分析在分簇网络结构中触发使用有 

向天线对病毒传播的影响，有向天线的方向选取机制为随机 

选取。取方向角 0为 120。，其他参数不变。图 12中，星形连 

线、三角连线和圆圈连线分别表示使用全向天线(即监视节点 

个数为 O)、使用有向天线时有 1个监视节点和 2个监视节点 

的GAF分簇网络病毒传播过程。由图 1O可知使用有向天线 

同样能够抑制 GAF分簇网络中的病毒传播，而且当监视节点 

个数增加时网络中病毒传播的速度会减慢；同时也说明本文 

提出的模型适用于不同结构的网络。 

图 12 基于有向天线的 GAF分簇网络中i(f)的变化情况 

结束语 本文提出触发使用有向天线研究无线传感器网 

络中的病毒传播，建立无线传感器网络中病毒传播的 SI模 

型，分析在该模型下病毒传播的特性，并且与使用全向天线的 

无线传感器网络中的病毒传播进行比较。仿真结果表明：触 

发使用有向天线能够有效抑制网络中的病毒传播 ，减小无线 

传感器网络中病毒大规模爆发的风险。本文还将此模型应用 

于GAF分簇网络，仿真结果表明在分簇网络中触发使用有向 

天线同样能够抑制病毒传播；而且该模型适用于不同结构的 

网络，在不同的病毒传播模型下都能达到抑制病毒传播的效 

果。研究结果还指出增加监视节点的个数、减小方向角的角 

度、触发使用有向天线时选取度最小的方向也能够有效抑制 

无线传感器网络中的病毒传播。 
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