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特征相关的结构化 P2P结点编址和数据副本分发 
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摘 要 传统结构化 P2P网络中，随机或顺序产生结点标识 ，结点分布与结点位置、安全性等特征间缺乏相关性 ，无 

法有效应对“错误相关”现象，存在数据丢失的风险。提 出一种新的编址方法和相关联的副本分发算法，该算法将结点 

的位置、安全性等特征信息融入到结点标识中，使结点按特征分布，在副本分发过程中依据标识来识别结点特征，避开 

或靠近具有特定特征的结点，解决错误等问题，提高分发效率。仿真实验给出了改进后的结点分布和备份点选择结 

果，表明了方法的有效性。 
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Feature-related Node Address and Replica Distribution over Structured P2P Networks 
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Abstract In the traditional structured P2P network，node identifications are generated randomly or based on order． 

There iS a lack of correlation between the features such as node distribution，node 1ocation。and safety．The phenomenon 

of”wrong correlation”cannot be dealt with effectively。and there is a risk of data corruption．A new node addressing 

method was proposed in this paper，together with its correlated replica distribution algorithm．By combining characteris— 

tic information such as location and security of nodes into node identification．the nodes can be distributed according tO 

their features．According to these features，nodes can be avoided or approached during the replica distribution proce— 

dure．Based on this，problems such as”wrong correlation”are solved，and the distribution efficiency is improved．The 

node distribution and backup nodes selection result after improvement were given out in the emulation experiment， 

which shows the effectiveness of the method． 
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1 背景 

结构化 P2P技术已经被广泛应用于音乐、视频分享 中。 

由于结点 自由加入和退出的特性，P2P系统必须采用多点冗 

余备份的策略保证数据的持久存储。随之而来的问题是，如 

何选取一个最合适的结点集合来存放冗余数据以达到最好的 

数据持久性。不适当的结点组合将可能极大地消耗系统带 

宽 ，甚至威胁系统中数据的持久性E 。例如，将数据的多个副 

本存放在一个错误相关的结点集合上，即集合中的结点可能 

由于区域断网或断电而同时离线，这样即便存在多个数据副 

本，也容易出现数据不可用的情况。 

在 P2P网络中，主要存在DHT(Distributed Hash Table) 

直接分发 和基 于 目录 的间接分 发两种备份点选 择方法。 

DHT直接分发指将数据及其副本直接存放在负责其名字的 

结点和其后续结点集上，如MIT的 CFS。这种方法实现简 

单 ，但无法确保后续结点间不存在错误相关性，在有些应用场 

景下，标识距离相近的结点往往物理位置也相近，错误相关的 

可能性更大。 

基于目录的分发方式则将数据随意分发至网络中的任意 

结点集上，最后将这个结点集合的位置信息作为 目录信息存 

放在负责数据名字的结点和后继结点集上。当需要读取数据 

时，先读取目录信息，然后再定位到实际的数据存放结点，如 

Berkeley的OeeanStoreE 0]，UCSD的Total Recall[ 。与前者 

相 比，此方法改善了结点变动时数据移动的效率，但在数据可 

靠性方面并无提升，反而可能有所降低。首先，数据的目录信 

息同样采用 DHT直接分发的方式存储和备份，一旦 目录信 

息丢失则数据也将随之无法访问。其次，采用随机的方法分 

发数据也无法确保数据存储点不存在错误相关。因为考虑到 

较小的副本数 目(一般为 3)，这种随机性是很有限的。即使 

如 amazon S3这样全球性的存储网络，其区域数 目也仅仅是 9 

个[6]，按上述方法随机选择 3个结点，则 3个结点在同一区域 

的概率为 1／729，考虑到 S3庞大的访问量，发生位置相关的 

次数将是非常庞大的。如果进一步考虑 S3主机数 目分布的 

严重不均衡性(超过 70 的主机位于弗吉尼亚州北部[7])，位 

置相关概率将大幅增加至3O 以上。 

除上述避开错误相关结点等“避开”需求外，在有些应用 
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中，我们还存在“靠近”需求 ，即希望将数据及其副本存储在具 

有共同特征的结点上。比如为加快传输速度，将数据及其副 

本存放在同一区域中；或者为保证安全性 ，将数据及其副本存 

放在相同的安全域中。上述两种数据分发策略显然无法满足 

这种“靠近”需求，除非建立某种机制，存储、管理结点特征，在 

分发前查询这些特征，依据特征按“避开”或靠近“策略”分发 

数据。然而结点特征的存储和管理又会带来新的问题 ，集中 

式存储存在单点失效和瓶颈问题，分布式存储则使得问题更 

为复杂，需要大量的维护操作和带宽消耗。 

本文在结点编址层面解决按需分发问题，无需附加的结 

点特征存储和管理机制。本文的贡献概括如下：1)提出包含 

特征码的标识结构和编址方法，据此，结点按特征分布 ；2)提 

出支持特征避开和接近的副本分发算法；3)讨论了强制和非 

强制特征，提出了按特征满意度分发数据的方法；4)讨论了方 

法对 P2P系统地址空间和系统性能的影响，以及对方法的扩 

展、改进 ；5)通过实验，验证了方法的有效性。 

本文第 2节从单“避开”特征开始，逐步深入，分别探讨多 

“避开”特征、“靠近”特征、特征优先级问题，给出相应的编址 

方法和备份点选择算法；第3节描述测试环境和测试数据，反 

映出方法是有效的；最后总结全文并讨论了方法对地址空间、 

性能的影响，讨论了对方法的扩展。 

2 方法 

“避开”和“靠近”都是针对结点的某种特征而言的，如地 

理位置、安全域、结点类型等。所谓特征相关的结点编址方 

法，简言之，就是将结点特征信息融人到结点标识中。特征相 

关的副本分发算法则读取这些特征信息，判断结点具有哪些 

特征，按“避开”或“靠近”需求为数据副本选择合适的存储点。 

为表述方便 ，做如下定义：称负责数据名称的结点为数据 

的存储点；称负责存储数据副本的结点为副本存储点或备份 

点；称副本分发过程中需要“避开”的特征为“避开特征”，需要 

“靠近”的特征为“靠近特征”；称共有某特征的结点具有“某特 

征相关关系”；使用某特征相关关系可将结点空问划分为若干 

结点集合 ，称之为“特征域”，本节不考虑特征域交叉的情况 ， 

第 3节会扩展讨论此问题；称结点标识 中表示每个特征的字 

段为该特征的“特征码”；对于避开特征，若两个特征码相同， 

则称这两个特征码“不相容”或“互斥”，否则称之为“相容”；对 

于靠近特征，若两个特征码相同，则这两个特征码相容，否则 

互斥；多个特征码按顺序组合在一起形成“特征序列”，若两个 

特征序列中的所有特征码均对应相容，则这两个特征序列相 

容，否则互斥。 

设 P2P系统标识空间大小为 S，每一数据的副本数目(包 

含数据及其备份)为 K。 

先从“地理位置”这种特征人手，讨论具有单避开特征的 

编址方法和相应的副本分发算法。 

2．1 单避开特征 

依据地理位置相关关系，将 P2P系统中的结点集合划分 

为 M(M<<S)个特征域，编号为 0到 M一1。先假设 K小于 

M，后文会讨论 K大于等于M 的情况。 

采用二进制的形式表示结点标识，由高位到低位表示如 

F： 

， 一1，⋯，_厂1，a ，口 1，⋯，口1 (1) 

称 ， 一， 为特征码， 一r 1o ]； ，a 一 一，a 为 

名称码， 一llo l一优。 

某结点加入 P2P网络时，采用如下方法为其产生结点标 

识 。 

方法 1：单避开特征编址方法 

1)使用 P2P系统原有的标识符分配方法 (如随机分配) 

为结点分配长度为 的名称码； 

2)将结点所属特征域的编号值转换为二进制形式的特征 

码 ； 

3)按式(1)的形式顺序连接特征码和名称码 ，得到完整的 

二进制标识序列； 

4)将二进制的标识序列转换为P2P算法所需的形式，得 

到结点标识符。 

按照上述编址方法 ，具有相同特征的结点聚集在一起。 

通过比较标识符的前 m位特征码，即可判断任意两个标识符 

对应的结点是否位置相关。 

基于此，很容易在已有 DHT直接分发方法的基础上进 

行改进，得到避免位置相关的副本分发方法。设数据存储点 

的结点标识为 ，选取备份点的算法描述如下。 

算法 1 单避开特征备份点选择算法 

k+一O．nlist-(--NULL．flist-．--NULL； 

ac—nd名称码值加 1； 

将 nd特征码放入 flist； 

循环 A：k<K 

fc一产生一个与 flist中所有相容特征码均相容的特征码 ； 

若 fc为空，则选择失败，返回； 

将 fc放入 flist； 

De=使用 fc和ac生成结点标识； 

ns一使用 Fie查找结点； 

若 ns不为空，则将 ns放人 nlist，k值加 1； 

循环 A结束； 

返回nlist； 

传统 DHT直接分发方法将数据副本存储在数据存储点 

的后继结点上 ，与之相比，算法 1将副本存储在不同特征域中 

的“后续结点”上 ，这里的“后续”是针对名称码而言的。假设 

某 P2P系统有 5个特征域，数据存储点位于编号为 3的特征 

域中，其名称码值为 27，数据需要备份 3份，则 1、2、4、5号特 

征域中的名称码为 28的结点即是符合要求的“后续结点”，若 

某特征域中此结点不存在 ，则顺序寻找名称码为 29的结点， 

以此类推，若到达特征域边界则从名称码为 0的结点起继续 

查找 ，直至找到有效结点或遍历整个特征域。 

语句“产生一个与 flist中所有相容特征码均相容的特征 

码”是算法的关键。flist一开始存储的是存储点的特征码，之 

后逐步加入备份点的特征码。由于是避开特征，因此产生的 

特征码需要与 flist中所有特征码均不相同。可以采用 自增 

的方法产生该特征码 ，每次都在 flist最大的特征码上加一得 

到新的特征码 ，当达到最大值时变为 0继续增加。若遍历完 

所有特征码值仍找不到符合条件的特征码，则 为空，算法 

失败返回。 
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2．2 多避开特征 

有时我们需要同时考虑多种避开特征 ，比如需要将副本 

存放在不同区域的不 同类型的结点上。为此，需要在结点标 

识中融人多个“避开”特征。 

设这些特征为 F1，F2，⋯，Fh，对应的特征相关关系为 

R1，R2，⋯，Rh，R 将结点集合划分为 M1个特征域 ，编号为 

O—M1；Rz将结点集合划分为M2个特征域，编号为 O—M2； 

以此类推，Rh将结点集合划分为Mh个特征域，编号为 0一 

Mh。扩展式 1，变成如下形式： 

fl 1，fl I一1，⋯，fl1，f2 2，f2 2—1，⋯，f21，⋯，／h ， 

础一1，⋯，fhl，a ，an 1，⋯，al (2) 

其中，，1 ”，fl1；f2 2，⋯，f21．．．·；∥ ，⋯， 1分别为特 

征 F1，F2，⋯， 对应的特征码，mi— I 1og l，这些特征码组 

合在一起形成特征序列。编址方法扩展为： 

方法 2：多避开特征编址方法 

1)使用方法 1所述方法产生名称码； 

2)关系 R1，R2，⋯，Rh划分的特征域中，设结点所属特征 

域编号分别为 ，，2，⋯， ，分别将 _厂1一 转换为特征码： 

fl 1，⋯，fl1；f2 2，f2 2—1，f21；⋯， ，⋯，fhi； 

3)按式(2)的形式顺序连接各特征码和名称码 ，得到完整 

的二进制标识序列； 

4)将二进制的标识序列转换为 P2P算法所需的形式 ，得 

到结点标识符。 

相应地，修改备份点选择算法，每次查询时需要产生一个 

与存储点和已有备份点均相容的特征序列。 

算法 2 多避开特征备份点选择算法 

k-．-o，nlist+ NULL，flist~-NUI I ； 

ac—nd名称码值加 1； 

将 nd特征序列放人 flist； 

循环 C：从右到左考察 nd的第 i个特征码 

flist[i]-,-nd的第 i个特征码； 

循环 C结束； 

循环 A：k< K 

fcl+一NULL； 

循环 B：从右到左考察特征码序列的第 i个特征码 

fc一产生一个与 flist[i]中所有特征码均相容的特征码 ； 

若 fc为空，则选择失败，返回； 

将 fc放人 flist[i]； 

fcl一连接 fcl和 fc； 

循环 B结束； 

nc一使用 fcl和 ac生成结点标识； 

ns一使用 nc查找结点； 

若 ns不为空，则将 ns放入 nlist，k值加 1； 

循环 A结束； 

返回 nlist； 

2．3 多类型特征 

进一步考虑“靠近”需求。有时我们既需要“避开”特征相 

关的结点也需要“靠近”特征相关的结点，比如需要将副本存 

放在同一区域的不同类型的结点上。 

为描述这种需求，我们调整特征码表示形式，在特征码最 

高位前增加一个类型位。若某特征是避开特征，则此位为 0， 
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否则为 1。 

支持避开和靠近特征的编址方法与方法 2差别不大，仅 

需要按特征类型填写类型位即可。在备份点选择算法中，需 

要相应调整算法 2中产生相容特征序列以及查找不到结点的 

处理方法 ： 

fcl+一NULL： 

ad—nd名称码值加 1； 

循环 B：从右到左考察特征码序列的第 i个特征码 

fc一产生一个与 flist[i]中所有特征码均相容的特征码； 

若 fc为空，则选择失败，返回； 

若 nd的第 i个特征码最高位为 1，则 ad值加 1； 

若 nd的第 i个特征码最高位为0，则将 fc放人 flist[i]； 

fcl一连接 fcl和 fc； 

循环 B结束； 

ac ad： 

nc=使用 fcl和ac生成结点标识； 

ns一使用 nc查找结点； 

fsl—ns特征序列； 

若 tls为空且 fcl中不存在避开特征码，则选择失败，返回； 

若 Fis不为空，则将 13_8放人 nlist，k值加 1； 

对于靠近特征，其相容特征码为其自身。需要注意的是， 

由于涉及到在相同安全域中选取后继，因此需要不断增加后 

续结点的起始值 ，避免重复选取同安全域中相同的结点；当特 

征序列 中全部是靠近特征时 ，若遍历存储点所在安全域仍找 

不到足够的备份点，此时算法执行失败。 

2．4 非强制特征和特征满意度 

前面所说的几个备份点选择算法中都存在一条这样的语 

句“若 fc为空，则选择失败，返回”，即算法并不一定总是能执 

行成功。发生在以下两种情况下： 

一 种情况是P2P系统结点数目较少或分布严重不均，某 

个安全域中的结点数小于按靠近特征分发副本所需“靠近”的 

结点数。比如某 P2P系统的某个区域仅有 3个结点，而按位 

置靠近策略，该区域中的数据需要备份到相同区域的 3个不 

同的结点上，这显然无法分发。 

另一种情况是M小于等于K 的情况，即某特征划分的 

区域数不满足避开该特征所需的区域数 目。如某 P2P系统的 

结点分布在仅有的两个地理区域中，这种情况下显然也无法为 

数据选择 3个与存储点区域不同且互不相同的地理区域。 

为避免此类问题，最直观的策略是排除上述不满足条件 

的特征，如前所述，这会降低系统性能或可靠性。更好的解决 

方法是修改上面的算法，将区域特征作为一种非强制特征，优 

先而并不必须避开或靠近具有该特征的结点。 

定义“强制特征”是一个必须满足的特征，对应的特征码 

称为“强制特征码”。若标识中存在强制特征码，则备份点必 

须在此特征码上与数据存储点和其他已选备份点相容，否则 

不能作为备份点。而“非强制特征”则是一个可以不被满足的 

特征，对应特征码称为“非强制特征码”。即使某结点在此特 

征码上与数据存储点或其他备份点不相容 ，此结点也可成为 

备份点。 



 

若同时存在 4个候选结点 A、B、C、D，在强制特征码上均 

与数据存储点相容，但在非强制特征码均存在不相容的情况 ， 

这时该如何为数据选择 3个备份点? 

为此，提出特征优先级和特征满意度 的概念。修改特征 

码表示形式，为其扩充优先级属性 ，如下所示： 

t， ，⋯ ， 1，／ ，⋯，̂  

最高位 t以及 ，⋯，̂ 位的含义与前文相同，前者表示 

特征类型，后者存储结点所属特征域编号； ，⋯，P 用于表 

示该特征的优先级，数值小于 0则表明该特征码是一个强制 

特征码；数值大于 0则表明该特征码是非强制特征码 ，数值越 

大则优先级越高。 

结点编址过程中，优先级高的特征码放置在前面，即结点 

首先按高优先级特征聚集在一起，之后彼此再按低优先级特 

征聚集。备份点选取算法中，首先满足强制特征相容需求，之 

后按优先级先后顺序分别为非强制特征生成相容特征码，若 

无法为某非强制特征生成特征码，则随机为其分配一个不相 

容的特征码。 

完整的、支持多个“避让”和“靠近”特征、支持特征满意度 

的结点编址方法和备份点选择算法描述如下。 

方法 3：特征相关的结点编址方法 

准备工作： 

1)罗列副本选择过程涉及的各类“避开”、“靠近”需求，明 

确这些需求对应的特征及其优先级； 

2)确定标识序列构成，为序列中的每个特征码填人类型 

位和优先级字段； 

3)依据特征相关关系，将结点划分为若干特征域并编号。 

结点编址步骤： 

1)使用P2P系统原有的标识符分配方法为结点分配名 

称码 ； 

2)分别考察标识序列中的每一个特征码，填入对应的结 

点所属特征域编号； 

3)Jl~序连接各特征码和名称码，得到完整的二进制标识 

序列； 

4)将二进制的标识序列转换为 P2P算法所需的形式，得 

到结点标识符。 

算法 3 需求相关的备份点选择算法 

k+一O，nlist-~--NULL，f1ist+一NULL； 

ac—nd名称码值加 1； 

将 nd特征序列放人 flist； 

循环 C：从右到左考察 nd的第 i个特征码 

flist[i],~--nd的第 i个特征码； 

循环 C结束 ； 

循环 A：k< K 

fcl+一NULL； 

ad-~-nd名称码值加 1； 

循环 B：按优先级由高到低的顺序 

考察特征码序列的第 i个特征码 

fc一产生一个与flist[i]中所有特征码均相容的特征码 ； 

若 fc为空，则 

若第 i位特征码是强制特征，则选择失败 ，返回； 

否则，fc一随机选择一个特征码； 

若 nd的第 i个特征码最高位为 1，则 ad值加 1； 

若 nd的第 i个特征码最高位为0，则将 fc放人 flist[i]； 

fcl一连接 fcl和 fc； 

循环 B结束； 

ac·‘一ad： 

nc一使用 fc1和 ac生成结点标识 ； 

ns一使用 tic查找结点； 

fsl—ns特征序列； 

若 ns为空且 fcl中不存在避开特征码 ，则选择失败，返回； 

若 ns不为空，则将 ns放入 nlist，k值加 1； 

循环 A结束； 

返回 nlist； 

3 实验 

为直观地看到采用特征相关编址方法后结点的分布形 

态，我们对 Chord算法进行 了修改，在 p2psim仿真环境上进 

行了若干次实验。其中结 点空 间大小为 65536，随机产生 

1000个结点；使用文件名产生数据标识，将数据存储在与其 

标识相等的结点上，若该结点不存在，则标识加一直至找到存 

储点；每个数据需要备份 3次。 

第一次实验中，我们以地理位置作为强制特征，副本分发 

时需要避开此特征。共有 5个地理区域，分别编号为 0—4。 

结点标识序列中前 3位为仅包含特征域编号的特征码，后 13 

位为名称码。采用随机方法为结点分配名称码和特征域编 

号 。 

得到的结点标识和特征域的关系如图1所示，很明显，结 

点按特征域聚集在一起。 

图 1 结点标识与其所属特征域的关系 

我们再考察数据备份的情况 ，将数据标识分别为 35339、 

3765、5210的 3份数据存储到系统中，每个数据的存储点位 

置和备份点位置如表 1所列。 

表 1 存储点和备份点位置 

数据 数据分布(名称码。特征域编号，结点标识) 

存储点 备份点 

标识为28421的数据的存储点位于3号特征域，备份点 

位于 4、0、1号特征域，如图 2所示，可以很明显地看出其按地 

理位置分布的特性。 
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结点标识(对教坐标) 

图 2 数据存储点和备份点的分布 

第二次实验中，我们以地理区域和安全域作为强制特征， 

数据副本需要分发到相同安全域中不同地理位置的结点上。 

共有 5个地理 区域 ，分别编号为 0—4。4个安全域，编号为 

O一3。结点标识序列中前2位为安全域编号，接下来的3位为 

地理域编号，后 11位为名称码。采用随机方法为结点分配名 

称码和特征域编号。 

得到的结点分布状况和标识为 39107数据的存储情况如 

图 3所示。标识为 39107的数据被存储在标识为 39120的结 

点上，其副本被分发到标识为41224、32989、35036的结点上， 

存储点和备份点的类型域编号分别为 2、2、2、2，地理域编号 

分别为 3、4、0、1，满足在同一安全域但在不同地理位置的要 

求，同时还具有很明显的规律，这是由备份点选择算法决定 

的。 

6 

簧 
。 

0 

图 3 结点标识和特征域的关系 

通过上述实验我们得出结论，特征相关的结点编址导致 

结点按特征聚集，特征相关的副本分发算法能够满足避开、靠 

近需求。 

4 总结与讨论 

本文提出特征相关的编址方法和副本分发算法。在结点 

标识中融人结点所具有的特征信息，依据此信息可在副本分 

发过程识别结点特性，避开或靠近指定类型的结点，从而提高 

系统可用性和数据分发效率。 

4．1 对地址空间的影响 

由于需要在标识中放置特征信息，因此采用本文提出的 

方法在某些情况下会减少地址空间所能容纳的结点数 目。可 

扩充地址空间解决此问题，也可采用更合理的类型划分和名 

称码产生方法，降低特征码对地址空间的影响。一方面，在满 

足需要的前提下 ，应精简特征码数量和长度。对于大部分应 

用来说，两个特征码就已足够。特征域 的划分也不能过于零 

散，特征域数目越多则需要的特征码位数也越多。另外，当同 

时使用靠近和避开两类特征，或使用非强制特征时，特征类型 

以及特征优先级位进一步增加了特征码长度。而这种增加是 

可通过其他方法避免的，比如使用配置文件存储特征信息甚 

至直接写到算法中，这并不影响系统的可用性。另一方面，可 

改善名称码产生方法。由于特征码的存在，不同特征域中的 

名称码是可重复的，因此每个特征域单独分配名称码可提高 
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地址空间利用率。 

4．2 对系统性能的影响 

特征码的设置不会降低系统性能，合适的特征划分反而 

能有效提高系统路由效率和数据分布效率。比如使用地理位 

置作为特征，这将导致地理位置相同的结点具有更近的标识 

距离；而在大部分路由算法中，标识距离更近的结点间消息交 

换的次数也更多，这种情况下，地理位置相关的结点分布能够 

充分利用位置相近的结点间更好的网络状况，提高路由的效 

率。同样的道理，按地理位置分布也能提高数据副本分发过 

程中的传输效率。 

4．3 特征相关的数据编址和存储点选择 

本文解决的是副本分发过程中的避开、靠近问题，选择备 

份点的依据是候选备份点特征与数据存储点和已选备份点间 

的关系。 

事实上 ，本文提出的结点编址算法和副本分发方法可以 

很容易扩展到数据存储点的选择上。即采用类似的编制方法 

为数据生成标识 ，使数据标识能够反映数据的某种特征。存 

储数据时，依据数据的特征为数据选择存储点和备份点。 

4．4 特征域交叉问题 

特征域交叉指的是使用某特征相关关系划分结点集合 

时，得到的若干特征域之间交集不为空的情况。交集中的结 

点同时位于一个或多个同类特征域中，比如某结点同时隶属 

于亚洲和欧洲两个地理域中。 

第 2节所述特征码结构只能存储一个特征域编号，因此 

要想支持特征域交叉现象，需要增加特征码长度，使之能够同 

时容纳多个特征域编号。在副本分发算法中，判断两特征码 

是否相容的条件修改为，对于避开特征，只有当特征码中的所 

有编号都不相等时才被认为相容 ；对于靠近特征，若存在一个 

编号相等，则两特征码相容。 

特征域交叉的情况越严重，则需要的特征码长度也越大， 

相应地，结点管理策略也越复杂。除非必须，否则应限制特征 

域交叉现象。 
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对 CMAR和 MASK进行对比，可以发现 ，在网络背景流 

量不大的情况下，CMAR和 MASK性能相近，MASK甚至会 

优于CMAR，这是因为MASK密码学运算负荷比CMAR低； 

但是随着网络背景流量增加，CMAR的性能明显 比 MASK 

要好 ，这得益于 CMAR的分簇多路径相对于 MASK简单的 

节点不相交多路径方式，无论是多路径的条数还是路径的分 

散度、报文经过路径的随机性均有很大优势，因此网络负载更 

加均衡。 

结束语 本文首先基于双线性配对技术，描述了在分簇 

结构的网络中邻居节点之间密钥协商以及簇内路由表项建立 

的过程。在此基础之上，本文设计了基于网络分簇和多路径 

的匿名通信路由协议 (CMAR)，该协议不但能够达到全面的 

匿名通信的目标，减小匿名通信所带来的密码学运算代价，而 

且充分利用 了簇内和簇间存在多路径的优势，增强 了网络通 

信能力和抗报文的追踪性能力。通过理论分析和仿真实验可 

以发现，CMAR协议密码学运算负荷较小且通信性能良好。 
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