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摘 要 针对基于监督的入侵检测算法在现实网络环境中通常面临的训练样本不足的问题，提出了一种基于纠错输 

出编码的半监督多类分类入侵检测方法。该方法综合 cop-kmeans算法的半监督思想，挖掘未标记数据 中的隐含关 

系，扩大有标记正常网络数据的数量。该算法首先采用SVDD计算入侵检测各类别的可分程度，从而得到由不同子 

类构成的二叉树；然后分别对二叉树的各层节点进行编码并形成层次输 出编码，得到最终的分类器。实验表 明，该算 

法对各种类型的攻击具有更高的检测率，在现实网络环境中具有较好的实用性。 
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Abstract A new semi-supervised intrusion detection method based on error-correcting output codes was proposed to 

solve the difficulties which existing in intrusion detection algorithms based on supervised learning usually face when the 

training samples are insufficient．This method mines the relationship under the unlabeled data tO enlarge the known la— 

beled normal data by introducing the idea of semi—supervised cop-kmeans algorithm．Firstly，the SVDD is used tO mea- 

sure the class separabihy quantitatively．Then the inter-class separability matrix is got gradually．The binary tree is built 

based on the matrixes from the bottom tO the up．Each node of the binary tree is encoded by level to get the final hierar— 

chical error-correcting output codes and classifiter．The experiments in KDD Cup 1999 network data sets prove that the 

method has better perform ance in detection accuracy and good adaptability in the real network environment． 

Keywords Intrusion detection system，Error-correcting output codes，Semi—supervised clustering，Class separability， 

SVDD 

入侵检测(Intrusion Detection)是一种动态的网络安全技 

术，它建立在入侵行为与系统行为不同这一假设基础上，通过 

分析网络流量或系统审计记录等实时发现网络或系统中是否 

有违反安全策略的攻击行为，对可能危害到系统机密性、完整 

性和可用性的行为进行响应和拦截[1]。 

自1987年 D E．DenningE ]提出人侵检测的概念至今 ，入 

侵检测技术引起了各界广泛关注，各种基于机器学习的入侵 

检测方法被应用到该领域中，如 Mukkamala[ 与 Lee[ ]等人 

提出的基于监督学 习的检测方法 ，以及 PortnoyE5]与 De— 

pren[ 等人提出的基于非监督学习的检测方法等。基于监督 

学习的入侵检测方法具有较高的检测精度，但要求所有的训 

练样本数据带有先验信息，面临着训练样本不足的问题。基 

于非监督学习的入侵检测方法根据数据的相似性进行分组， 

克服了监督学习过程中需要标记数据的不足，但其由于学习 

的结果只能完成聚类，缺乏训练过程，难以达到有监督检测算 

法的检测精度。Fiore_7 与阳时来l_8]等人采用半监督学习方 

法，利用少量标记的网络数据及数据之间的约束关系，指导海 

量的非标记原始网络数据的聚类过程 ，并依据有标记数据对 

聚类结果进行类型识别，一定程度上克服了监督学习和非监 

督学习的弊端，解决了训练样本不足的问题，并能够基本适应 

网络数据随时间变化的特点。已有的基于半监督学习的入侵 

检测方法的精度和异常数据 区分度仍然可 以进一步得到 

提高。 

综合上述对基于机器学习的入侵检测方法的研究，提出 

了一种基于纠错输 出编码的半监督多类分类入侵检测方法 

(Semi-Supervised Error-correcting Output Codes，S E100C)。文 

中采用基于支持向量数据描述 (Support Vector Domain De— 

scription，SVDD)的层次纠错输出编码方法__9]，利用少量有标 

记正常网络数据样本协助建立 SVDD模型以获得类间可分 

性度量准则[1 ，找出最优的类别组合并对其标注，据此构建 

层次编码输出，构造一个基于入侵检测数据样本的分类器。 

纠错输出编码的应用不但提高了异常数据区分度，能够及时 

检测出系统或网络遭受的入侵行为，而且提高了算法的检测 

精度。 

到稿日期：2016—01—07 返修日期：2016—02—03 本文受基于SVM集成和证据理论的多传感器目标识别技术研究(60975026)，基于多特征融 

合和集成学习的多目标识别技术研究(61273275)资助。 

梁 ]~(1992一)，男 ，硕士生，主要研究方向为网络信息安全，E-mail：3659442@qq．com；~ (1966一)，男，硕士，教授，主要研究方向为网络 

信息安全。 
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1 相关工作 

半监督学习方法作为有监督和无监督方法的折 中，同时 

利用有标记数据和无标记数据，只需要较少的人工参与就能 

获得更精确的学习精度，在相关研究领域受到了越来越多的 

关注 。 

目前 ，半监督思想多用于图像分割及信息检索等领域。 

根据半监督学习算法的学习方式，大致可将现有的常用的半 

监督学习算法分为 3类。第一类算法以生成式模型为分类 

器，以样本的标签对于样本的输入特征的条件概率建模，然后 

利用 EM 算法进行标签估计和计算模型参数 ，如 Chapelle等 

人提出的基于核的半监督学习方法[1 。第二类算法是基于 

图正则化框架的半监督学习算法 ，如 Kulis等人提出的 SS- 

Kernel-Kmeans算法『l 。第三类算法是协同训练(Co-Trai- 

ning)算法，此类算法隐含地利用了聚类假设或流形假设 ，要 

求问题有充分冗余的两个视图，在两个视图上分别训练出一 

个分类器，然后挑选若干置信度高的实例加入对方的训练集 

中，以提高分类精度，最后选取置信度大的分类器对新的实例 

进行分类。 

文献[-14-]提出的 cop-kmeans算法是一种 比较典型的半 

监督算法，Wagstaff等人根据应用领域中的背景知识提出了 

将 Must-Link与Cannot-Link两类约束作为先验知识，具有 

Must-Link关 系的两个数据应该 归为一类，而具有 Cannot- 

Link关系的两个数据不能划归一类 ，据此选择与待测数据欧 

氏距离最小的聚类作为其归属。 

ECOC子类划分会潜在地将样本划分得不平衡，本文借 

鉴 cop-kmeans算法的半监督思想，将其引入到 ECOC编码 

中，以获得尽可能最优的子类划分，具有 Cannot-I ink关系的 

子类之间相关性较小 ，易于分类 ；而具有 Must—Link关系、相 

关性较大的原始数据类别将被分为同一子类。基于此类划分 

构造的基分类器分类难度小，能达到较高的准确率，从而实现 

了分类效果的整体提高。 

同时，基于特征空间几何距离的方法对样本数据的充分 

性和分布先验知识的要求不高，可以较快地进行子类划分。 

文中使用的基于距离测度的SVDD学习过程仅仅需要“目标 

类”样本，很好地解决了分类中样本不足或者难以获得 目标样 

本带来的学习问题_】 。 

2 基于纠错输出编码的半监督多类分类入侵检测 

方法 

纠错输出编码继承了纠错码特有的纠错能力，将复杂的 

多类问题分解为多个简单的二类分类任务，同时对由二类分 

类器产生的错误具有一定的纠错能力，是一种分而治之的多 

类解决方案，具有极好的容错性、稳定性和准确性，同时也具 

有更强的异常数据区分度。本节利用 SVDD作为类间可分 

性度量，融入半监督思想，获得最优子类类别划分。而后根据 

子类划分自下而上构建二叉树，对二叉树中每层节点进行编 

码，最终得到基于入侵检测样本的层次编码矩阵，并据此构建 

分类器。 

2．1 基于SVDD的可分性度量 

2．1．1 支持向量数据描述 

支持向量数据描述(SVDD)的基本思想是在特征空间中 

设法找到一个半径尽可能小的超球体来包含尽可能多的样本 
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数据。并根据样本数据建立一个 目标样本尽可能地被该超球 

体覆盖，而非 目标样本点尽可能在此超球体之外的区域，从而 

实现两类分类。 

为了使优化区域更加紧凑，采用满足Mercer条件的核函 

数 K(x， )替代高维空 间中的内积运算，使得 K( ， )一 

( (z)， ( ))，引入松弛变量 8，得到约束条件： 

minr。+C∑ 

S．t．1l鼍一o ll。≤ +e，e≥O， 一1，2，⋯，N 

采用 Lagrange乘子，将问题转化为对偶问题： 

max∑口 K(Xi，Xi)一∑a披，K(置， ) 

S．t．O≤ ≤C， f一1， 一1，2，⋯，N 

其中使0<a ≤C的样本点被称为支持向量。 

对于未知样本 ．32而言，设 

_厂(z)：l】 —o Il 

一K( ， )--2∑aiK( ，鼍)+∑∑ K (鼍，置) 

当它满足到超球体中心的距离小于或等于 r时，即 1I 一 

0 II。≤ 时，则未知样本被判为 目标类 ，否则为非 目标类 。 

2．1．2 类间可分性度量 

假设入侵检测是一个 k类分类问题 ，对于训练样本集 

{X “， }，X 一{ 1， 2，⋯，XN}，i一1，⋯，k，采用核函数， 

分别用不同类别的少量有标记网络数据构造 SVDD模型，同 

时对大量无标记网络数据进行聚类，利用 cop-kmeans方法挖 

掘无标记样本中的隐含关系，不断对超球面进行调整，将无标 

记样本中被识别出的同类别网络数据和初始有标记网络数据 

一 起作为新的训练集，得到球面集合 ：S一{S ”， }一{(n， 

C1)，(r2，C2)，⋯，(rk，Ck)}，其中(ri，c )表示第 i个超球面的半 

径和球心。计算不同类别超球体两两之间的球心距离作为类 

间可分性准则 ： 

fd11(￡) ⋯ d1 (￡)] 

D=l； ‘． i 1 【 
1(￡) ⋯ (￡)J 

一  

其中，对类间可分性度量矩阵 D描述：(1)对角线元素为 0； 

(2)do一 ，i， 一1，⋯，五；(3)当 ≥1时，说明该元素对应的 

两个类别在特征空 间没有交集 ( 越大，区分度越好 )。当 

0<d <1时，说明该元素对应的两个类别在特征空间的距离 

定义上相交( ，越大，区分度越差，即可分性越差)。当 d 0 

时，说明该元素对应的两个超球体在特征空间中完全重叠。 

2．2 基于 SVDD的层次编码矩阵构造 

根据 2．1节所得类间可分性度量准则对多类入侵检测数 

据进行分类，构造层次编码矩阵，其步骤如下：首先，将每个目 

标类视为一个子类类群，然后利用 SVDD综合 cop-kmeans半 

监督思想，计算类间可分性度量矩阵D，将相交程度最高的两 

个子类(即除去同类间距离度量值 d 后，d 的最小值所对应 

的两类)合并成一个子类，重新计算两个子类合并后的子类与 

剩余其他类别之间的可分性度量矩阵，再将相交程度最高的 

两个子类进行合并，直到得到与其他子类在特征空间没有交 

集的若干类别。 

对于k类入侵检测问题而言，上述过程构成了一个倒二 



叉树 T。最后 ，对二叉树中每层节点进行编码，以得到一个基 

于k类入侵检测样本的层次编码矩阵： 

f1， XI∈ n 

M( ， )= 一1， X ∈ (*) 

【0， Xi∈ 

其中，M(i， )表示编码矩阵的第 i行第J列码值， 和 

分别为二叉树T中第 层节点的左右树枝。 

2．3 基于 ~S-ECY)C的入侵检测算法 

基于SS-ECOC的入侵检测算法的描述如下。 

输入 ：少量的有标记正常网络数据样本集 L和大量的无标记网络数 

据样本集 U，L=L1UL2U⋯U Lk。其中网络数据 x满足 x6 

LUU。 

输出：网络数据 x的类型。 

(1)对 L．(i：1，2，⋯，k)进行聚类，创建 k个簇，使得同一个簇 Ch(h一 

1，2，⋯，k)中只包含相同类型的数据； 

(2)利用(1)中类簇在对应空间中求解包含所有样本的最小覆盖球 Si； 

(3)随机取无标记样本集 U中的网络数据 x 。V x ∈U，当它到超 

球体 Sm中心的距离满足小于或等于 r 时，即 ll x 一om ll ≤矗 

时，则未知样本 x 被判为目标类 m，否则判为非目标类； 

(4)计算类间可分性度量矩阵 D，将相交程度最高的两个子类簇合并 

成一个类簇； 

重复(4)直到得到 k个与其他类簇在特征空间没有交集的类簇 

C ，根据其中包含的标记数据确定该簇的类型； 

(5)自上而下构造二叉树，利用式(*)对其进行编码，得到最终的层次 

输出编码矩阵。构造一个基于 k类人侵检测样本的分类器，并输 

出x 的类型。 

3 实验 

入侵检测实验采用 KDD CUP 1999数据集[1 ]在 Matlab 

R2014a平台上进行。实验中采用的解码策略为 Hamming距 

离解码，采用支持向量机(多项式核函数，C一2)作为基分类器。 

3．1 数据描述 

由于 KDD数据集过于庞大，实验中选用 8类共 32000条 

数据组成训练数据集 ，其中正常数据 20000条 ，7类攻击数据 

共计12000条，每类数据中有标记数据所占比例为 3 ，另选 

用包含训练数据集中8种数据类型的19000条数据作为测试 

数据集。所用数据集如表 1所列。 

表 1 KDD CUP99 10％数据集攻击行为及分布 
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—
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Test Data 

KDD数据集中每个 网络连接实例用 41个特征进行描 

述，但并不是所有的属性都适用于入侵检测，且其中部分属性 

包含冗余信息。对网络数据的41个属性进行主成分分析 

(PCA)，得到 28个可以完全描述原数据的属性，如表 2所列。 

表 2 实验中使用的网络数据的属性 

3．2 有标记数据集扩展的实验与分析 

首先，分别测试SS-ECOC、SVM和cop-kmeans算法在有 

标记样本数不同时的人侵检测性能，以评价半监督算法是否 

有助于提高入侵检测精度。实验中，从 corrected数据集中随 

机抽取 20000条连接记录组成测试集，使其包含 3．1节中所 

述训练测试集所有的8种类型的网络数据。分别对 0．05％、 

0．1 、0．5 、1 、10％、30 及 5O％的测试样本进行标记， 

取1O次运行算法的平均值作为结果，如图1所示。 
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图 1 给定不同比例的标记数据时 SS-ECOC、SVM及 cop-kmeans 

算法的比较结果 

从图 1可以看出，当标记数据很少时，SS-ECOC算法明 

显优于 SVM 算法和 cop-kmeans算法。其中，当标记样本的 

比例为 0．05％时，SS-ECOC算法的检测精度要高于 SVM算 

法 27 ，高于 cop-kmeans算法 12 。只有当有标记数据的 

比例达到 3O 时，SVM算法才接近于 SS-EC0C算法的检测 

性能。而在标记数据的比例超过 5O％时，SVM 算法的检测 

率稍高于 SS-ECOC算法的。这是因为当标记数据很少时，训 

练数据不足，SVM算法分类精度降低，而SS-ECOC算法利用 

半监督思想对有标记数据集进行了扩展，提高了分类模型的 

泛化精度，所以其检测率明显高于SVM 的。当标记数据很 

多时，由于 SVM算法的训练集中近乎均为正确标记的训练样 

本，而 S&EC~E算法的训练集则是由半监督聚类方法生成，包 

含部分错误标记数据，导致算法精度低于 SVM算法精度。 

3．3 SS-EC(K；算法的实验与分析 

采用 3．1节所述训练数据集和测试数据集，对经典编码 

方法与本文方法进行比较，讨论编码 的分类效果和有效性。 

在选择两种随机编码方法时，分别从已产生的 2000个密集及 

稀疏随机编码阵集(对应各码元概率分别为：P(一1)一0．5， 

户(+1)一O．5；户(一1)一1／3， (0)一1／3，P(+I)一1／3)中随 

机选择所需要的编码阵。最后将基于无监督的 SVM 方法与 

本文方法以及文献[8]中基于半监督GHSOM的入侵检测方 

法在上述相同实验条件下进行比较，讨论算法在分类器选择上 

的优劣。两组实验均取 10次运行算法的平均值作为结果。 

其中，SVDD的核 函数采用高斯核 函数 K( ，y)一exp 

(一ll — ll ／2 )，通过交叉验证法选择惩罚系数 c和高斯 

核函数的自由参数 。在估计检测率时为保证估计的准确 

性 ，样本数据个数大于 500时采用 10重交叉验证 ，小于 500 

时采用 5重交叉验证来进行 ，并利用双边估计 t检验法来计 

算置信水平为 0．95的分类错误率置信区间作为最终结果，计 

算公式如下： 
l _ ．．1 

_ ≥￡o o25( 一1) 
G n 

其中， ， 分别表示n重交叉验证的均值和标准差。 

3．3．1 分 类结果比较 

表 3列出了在 8种不同编码方法下以 SVM作为基分类 

器、采用 Hamming距离解码方法的分类结果。 

表 3 基于 SVM 和 Hamming距离解码的检测率及置信水平为 0．95的置信区间( ) 

从表 3的结果来看，由 SS-EC0C获得的编码矩阵在大部 

分情况下的分类精度要优于其他经典的事前编码或部分基于 

数据编码方法 。同时，SS-ECOC编码矩阵长度要比其他编码 

方法的较短 ，这是因为从初始数据集开始，进行了类间可分性 

比较，在获得可分性矩阵的前提下，对二叉树从上至下进行了 

编码，使得对于N类样本数据，其编码矩阵为 N×N一1，这 

与 DECOC编码的码字长度类似 ，但分类精度表现更好；同时 

针对其他的编码方法，尤其是事前编码，SS-ECOC不仅能在 

促进多类分类的实际效果的情况下提高编码的纠错性能，而 

且能获得更加紧凑的编码，大大缩减了训练和测试时间，提高 

了编码解码的速度。 

3．3．2 各算法检测率比较 

表 4列出了在相同实验条件下 SVM算法、半监督GH— 

SOM 算法及 SS-ECOC算法的检测率情况。通过对比可以看 

出，在数据集有标记数据所占比例为 3 的入侵检测实验 中， 

相对于 svM 算法 ，采 用 SS-ECOC算 法后，总体检测率 由 
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68．22 提高到 88．2 。多数类型(normal，satan，ipsweep， 

portsweep，back)的检测率均有不同程度的提高，其中对 ip— 

sweep、satan类型的检测率提高较大；少数类型(smurf，nep— 

tune)的检测率变化不明显，原因是这些类型在无监督条件下 

训练精度已经很高，标记数据的引导作用不明显；个别类型 

(warezclient)的检测率有所下降，原因是 SVM 算法对该攻击 

类型数据的检测率本来就很低(0．564 )，在训练过程中，一 

部分数据被错误聚类到 normal类型中，致使部分该类型数据 

在检测中被误判为 normal类型，导致检测率下降。从以上分 

析可以得知，SS—ECoC算法对那些使用 SVM 算法获得一定 

检测率且有较大改进空间的攻击类型具有较好的改进效果； 

对那些原本已具有较高检测率的攻击类型，改进效果不明显； 

对原有检测率较低的个别攻击类型，可能会有一定的负面影 

响。总体上 ，相对于有监督的 SVM算法，SS-ECOC算法明显 

具有更好的检测性能。 

表 4 各算法分类准确率对比 
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相对于半监督的GHSOM算法，SS-ECOC算法在入侵检 

测中检测率略有提高。其中，对大部分类型的检测率均有提 

升，在 warezc-lient类：型的检测率上提升较为明显。原因是在 

半监督 GHS()M算法中，前期落在某些神经元上的 warezc- 

lient类型的数据数量较 SVM 算法增多，后期大量与 warezc- 

lient特征较为类似的 normal类型数据落在这些神经元上将 

warezclient类型的数据淹没掉，导致该神经元所代表的类型 

被认为是 normal类 型，从而使得检测过 程中会 有更多 的 

warezclient类型的数据被误判为 norm al类型，而在这一过程 

中，半监督 GHSOM 算法无法 自发调整获得神经元标记类 

型，导致该类型检测率较 SVM算法大幅下降。SS-ECOC算 

法则在对两类相似子类进行合并的过程中，利用 SVDD作为 

相关性度量依据 ，有一个小幅度调整的过程，所以在 warezc- 

lient类：型的检测率上较有监督的SVM算法有所下降，但优于 

半监督 GHSOM算法。同时 ，SSrEC0c算法作为多类分类算 

法 ，在异常数据区分度上优于其他大部分半监督的入侵检测 

方法，具有更低的算法复杂度。 

结束语 本文针对多类分类网络入侵检测问题，提出了 
一 种基于半监督纠错输出编码方法的解决办法。借鉴了cop- 

kmeans算法中的半监督思想，在训练数据中引入了有标记数 

据。在训练过程中，从如何构造基于人侵检测数据的编码矩 

阵人手，从类 间可分性准则出发利用 SVDD作为其度量依 

据，首先利用该准则综合半监督思想找出最相似的两类进行 

合并，从而使相关性较大的子类划分在一起，依此类推，直到 

所有子类合并为一个类。然后从下至上建立二叉树 ，对二叉 

树的每层节点进行编码，从而获得层次纠错输出编码，最终构 

建一个基于入侵检测数据样本的分类器。在实验中发现，SS- 

ECOC算法在有效提高分类准确率的同时，在获得标记困难 

的网络环境下，相对于传统无监督算法有更优的处理小样本 

标记数据的能力，具有很好的实用性。 
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