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软件漏洞静态检测模型及检测框架 
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摘 要 软件漏洞静态分析是信息安全领域的重点研究方向，如何描述漏洞及判别漏洞是漏洞静态分析的核心问题。 

提 出了一种用于描述和判别漏洞的漏洞静态检测模型。首先对软件漏洞的属性特征进行形式化定义，并对多种软件 

漏洞和其判定规则进行形式化描述；其次，针对传统的路径分析存在的状态空间爆炸问题，提出了一个新的程序 中间 

表示——漏洞可执行路径集，以压缩程序状态空间。在该模型的基础上，设计了一个基于漏洞可执行路径集的软件漏 

洞静 态检测框架，利用定义的漏洞语法规则求解漏洞可执行路径集上的漏洞相关节点集，利用漏洞判定规则对漏洞相 

关节点集进行判别得出漏洞报告。实验分析验证了该漏洞检测模型的正确性和可行性。 
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Static Detection M odel and Framework for Software Vulnerability 
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Abstract Static analysis of source-oriented software vulnerabilities has already been a research focus of information se— 

curity in recent years．The core problem of vulnerability static detection iS how to describe these vulnerabilities and how 

to detect them．We proposed a static analysis model to describe and detect software vulnerabilities．Firstly，formal defini— 

tion iS used to describe the attributes of severa1 common software vulnerabilities，and these vulnerabilities and its dis— 

crimination rules are formulated with formal description．Secondly，a new program interm ediate representation called 

vulnerability executable path set is proposed which is used to take place of traditional path analysis in order to reduce 

the program state space and avoid state explosion．Based on this model，we designed a static detection framework for 

software vulnerability based on vulnerability executable path set to solve vulnerability relation nodes with vulnerability 

syntax rule on vulnerability executable path set and detect vulnerabilities on vulnerability relation nodes by the vulnera— 

bility discrimination rules．The results show the correctness and feasibility of the static analysis mode1． 

Keyw~ ts Static analysis，Vulnerability detection，Form al description，State explosion，Interm ediate representation 

1 引言 

近年来，随着信息化和互联网的高速发展 ，软件需求 日益 

旺盛，由软件漏洞引发的计算机安全问题越来越多_1 ]。软 

件中的任何安全漏洞都可能导致非常严重的后果。绝大多数 

的黑客攻击都是由软件自身的漏洞引起的_3]。在许多大型软 

件公司，为了保证软件的安全性而花费的人力、物力和资金已 

经超过软件研发环节。 

从 2O世纪 80年代开始 ，程序静态分析技术 (Program 

Static Analysis)逐渐发展起来，成为一种重要的软件漏洞分 

析和检测技术[4]。它在不实际运行代码的方式下，使用编译 

技术进行代码扫描或编译来查找相关的判断信息，验证代码 

是否满足规范性、安全性、可靠性、可维护性等指标，具有自动 

化程度高、检测速度快、效率高等优点。面向源代码的软件漏 

洞静态分析能尽早地发现和消除软件漏洞，大大降低了软件 

开发成本和漏洞产生的风险，提高了软件的安全性和可靠性 。 

传统的静态分析技术存在很多不足。Viega等人l5]设计 

的漏洞静态扫描工具 IST4利用语法分析技术把程序与漏洞 

数据库进行比较 ，以确定是否存在漏洞，其检测效率高，但可 

以检查的漏洞较少，误报率很高。ESC／Javal6]是一个基于定 

理证明的静态检测工具，具有较低的误报率，但 自动化程度不 

高，需 要人 工分 析来 确定漏 洞，可 扩展 性不 强。Edmund 

Clarke等人提出一种软件漏洞测试的形式化验证技术l_7]，通 

过遍历状态空间来判定一个给定的程序模型是否满足某些预 

先定义的特性，但它只适用于小规模的代码检测，当程序规模 

较大时，会产生状态空间爆炸问题。 
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近年来，随着研究工作的不断深入 ，软件漏洞检测的研究 

重点主要集中在如何描述漏洞特征以及如何设计高效的检测 

框架进行漏洞定位和判别 。CompassE。]是 Lawrence Liver— 

more实验室ROSE编译器工作组开发的一个源代码静态分 

析工具 。Compass定义和描述了部分代码的安全特性，并提 

供了一个通用的缺陷规则描述框架 ，但只对少数代码缺陷进 

行简单描述，没有对代码缺陷和漏洞的深层次特征进行描述， 

在检测效率方面存在不足。J．Wilander~9]提出用漏洞依赖图 

作为一种通用的方式对代码的安全特性进行建模，并对整数 

溢出和内存多次释放缺陷进行了建模 ，但该模型可扩展性不 

强，精度不高。 

在国内，梁彬等提出了一个扩展有限状态机模型[1 ，对 

程序中可能执行路径进行静态遍历并识别当前操作，以检测 

操作数据是否具有期望的安全状态，若出现与期望安全状态 

不符的情况，则表示发现了一个可能的安全漏洞，一定程度上 

降低了误报率，但其需要遍历程序的所有可能执行路径，检测 

效率有待提高。秦晓军等人提出了一种基于一阶逻辑的安全 

性缺陷静态检测方法口 ，利用命题逻辑和谓词逻辑定义模式 

路径公式，引入谓词构造逻辑函数表达式，把安全性缺陷检测 

问题转化为在中间代码对应的有限状态空间中是否存在相应 

模式路径公式的判定问题。该方法的漏报率和误报率较低， 

测试时间和代码规模呈渐近线性关系，但该模型对漏洞的形 

式化描述的通用性仍然不足，漏报率和误报率很大程度上取 

决于第三方的约束求解器 STP。曾福萍等给出了软件缺陷 

模式的定义并通过缺陷模式来描述软件漏洞和缺陷[1 ，但只 

从语义上对常见漏洞的缺陷模式进行了文字描述，没有统一 

的形式化描述。宫云战等人提出了一种基于缺陷模式的软件 

测试方法_】 ，定义和描述了软件缺陷模式的状态机模型 ，根 

据状态转换集合中是否可能存在 error状态来报告潜在漏洞， 

但检测要遍历整个程序状态空间，因此效率不高，报告的潜在 

漏洞还需人工来二次确认。 

总之，目前针对源代码的静态分析方法和检测工具仍存 

在下列不足： 

1)目前的静态分析方法大都需要遍历状态空间，当程序 

规模较大时，容易出现状态空间爆炸问题，检测效率不高。 

2)目前静态分析技术对漏洞的描述还不够通用和完善， 

漏洞检测工具如 FindBugs、RATs、klocwork等在误报率、漏 

报率等方面仍有很大提高空间。 

针对以上问题，本文提出一种判别漏洞的形式化描述模 

型，利用定义的谓词对软件漏洞的特征属性进行描述，利用各 

种依赖关系来描述漏洞的判别规则，对软件漏洞及其判定规 

则进行统一的形式化定义和描述。针对传统静态分析中的状 

态空间爆炸问题，提 出用漏洞可执行路径集 VEPS(Vulne- 

rability Executable Path Set)作为程序 的分析路径来代替完 

整的路径分析，减少路径数量和路径上的节点数，压缩程序状 

态空间；然后设计了一个基于 VPES的漏洞静态检测框架。 

与文献E13]相比，本文通过漏洞判定规则来判别漏洞 ，不需要 

进行二次人工判定；与文献[11]相比，本文在 VEPS上推导求 

解漏洞节点集并进行漏洞判定，整个检测过程都是路径敏感 

的，避免了过滤路径不可达情况导致的额外计算开销，把漏洞 

判定规则分为前置判定条件和后置判定条件，分别从程序语 

句执行前和执行后的状态来判别漏洞，对漏洞的特征描述更 

加通用，更能反映出漏洞节点在不同时刻的状态。 

2 相关定义 

任何一个软件漏洞都是由软件中的一个或一些缺陷导致 

的l_1 。软件漏洞也称为软件安全性缺陷。程序源代码中存 

在安全缺陷是产生软件漏洞的直接原因。对源代码进行漏洞 

分析也就是查找源代码中存在的安全缺陷，通过消除源代码 

缺陷来减少 软件 中潜 在的漏 洞E ]。采 用 CWE(Co mmon 

Weakness Enumeration)对漏洞进行分类和描述，用来描述和 

检测的软件漏洞(安全性缺陷)如表 1所列。 

表 1 本文描述的软件漏洞 

表 1中的资源操作相关缺陷包含资源泄露(Memory 

Leak)、不正确的资源关闭或释放(Improper Resource Shut- 

down or Release)、内存多次释放(Double Free)和内存释放后 

重用(Use After Free)。 

2．1 控制流图和程序依赖图 

控制流图 CFG(Control Flow Graph)E163和程序依赖图 

PDG(Program Dependency Graph)El7]是大多数程序分析和测 

试必不可少的基础数据结构 。CFG是程序每个函数结构的 

图形化表示，程序中的每个语句对应图中的一个节点，它既表 

示了函数的控制结构信息，也表示了程序语句执行的流向。 

PDG是程序语句间依赖关系的图形表示 ，能够清晰地表示出 

程序中所有操作的控制依赖关系及数据依赖关系，是一种经 

过优化的程序表示形式。下面给出 CFG上的一些基本定义 

和性质。 

设 ，m为 CFG中的两个节点。 

定义 1(可执行路径) 在 CFG中，若存在一个序列 P一 

(‰，⋯， >，满足( rl，拖)∈E，其 中 i=1，⋯，m，那么称 ，2o 

到 之间存在可执行路径，记为 EP(n。，‰)。 

定义2(前驱节点和后继节点) 若 到 ，存在一条可 

执行路径 EP( ni)，则称 拖 是 ，的前驱节点，记为 Pred 

( ，nj)；称 是 的后继节点，记为 ~UCC(rl ，ni)。对于一 

条语句 ，其所有前驱节点组成的集合称为 的前驱节点集 

合，记为 Pred(n)， 的所有后继节点组成的集合称为 的后 

继节点集合 ，记为 Succ(n)。 

定义3(后必经节点) 从 ％到 CFG出口exit都要经过 

rl，，则称 ，是 的后必经节点，又称作后支配节点，记为 PD 

(nj，拖)。需要注意的是， 不能成为 自己的后必经节点。语 

句 的所有后必经节点构成后必经节点集，记为PD(n)。 

定义4(数据依赖关系) 若满足：(1)存在 到n』的可 

执行路径EP( ，nj)；(2)存在一个变量 ， 的执行中使用 

了在 处定义的 的值；(3)口在EP( ， )上没有被重新定 

义，则称语句 数据依赖于语句 ，记为DD(nj， ，口)。 

定义5(控制依赖关系) 若满足：(1)g-在绣到 的可 

执行路径EP(n ，nj)，对于EP(n ，nj)上除 和 外的每个 
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节点n～，都是其后的必经节点；(2)若 的执行与否完全取 

决于n 的执行结果 ，则称 控制依赖于n ，用 CD(n ,， )表 

示。 

2．2 漏洞属性的谓词定义 

下面给出描述软件漏洞所需的一组谓词定义。 

定义6(定义一使用一核查关系) 对于程序中某一变量 V 

的使用方式，可描述为定义一使用一核查关系。用谓词 DElF(u， 

)表示 V在语句n处的声明、定义或赋值；谓词USE(V， )表 

示 在语句n处被使用或引用；谓词 CHECK(V，n，State— 

merit)表示在语句 n上对v进行状态判定。如 CHECK(v，n， 

Nul1)表示对 V在 n上的状态是否为 Null进行核查 ，核查结 

果为真或假。 

定义 7(变量类型) 对于一个程序 M 中的参数，用相应 

的谓词来表示其参数类型。如：指针变量 一{Vl ∈M， 

type of V is Pointer}用 Pointer(口)表示；函数 ，用 Function 

(厂)表示等。 

定义 8(资源分配和回收函数集) 用 ResourceAllocate— 

FunctionList表示资源分配相关 的函数 集合。用 谓词 Re- 

sourceAllocateFunctionList(n)表示节点n上的资源分配函数 

集合 ，简写为 RAF(n)。用谓词 ResourceR!elease(n)表示对节 

点 n处资源分配函数 RAF( )进行相应的资源回收操作，简 

写为RR( )。 

定义 9(格式化系列函数) 格式化系列函数用 Format— 

FunetionList表示。用谓词 FormatFunction(n)表示在语句 n 

处调用的格式化系列函数，简写为 FF( )。 

定义 10(缓冲区相关 函数) 缓 冲区相关函数用 Buf- 

ferFunctionList表示。 

定义 11(函数调用) 用谓词 CallFunetion(n)表示在语 

句 n上的函数调用。 

定义 12(共享资源) 用谓词 SharedResource(v， )表示 

在程序语句 n上的共享资源。 

定义 13(集合包含) 用谓词 IsIn( 1， 2)表示 n1Gn2； 

用 Isln(nl一，n2)表示 n1<2= 2。 

3 漏洞形式化描述模型 

软件缺陷是软件的一个固有属性并经常出现[1 ，安全性 

缺陷也不例外。也就是说 ，软件安全性缺陷有一些特定的模 

式或规律 。程序中经常发生的安全性缺陷所呈现出的语法或 

语义特征就是软件漏洞的特征。如 C语言中的缓 冲区溢 出 

漏洞 ，若在执行字符串拷贝时没有对 strcpy()这类缓冲区相 

关函数进行长度检查，那么就可能存在缓冲区溢出漏洞[1 ； 

申请的资源在使用完后必须进行正确释放 ，否则可能会造成 

资源泄露或资源释放不正确缺陷等。因此可以通过对程序中 

漏洞特征属性进行抽象来建立漏洞的检测模型，若违反该特 

征属性，则产生一个漏洞。 

3．1 漏洞静态检测模型 

用一个五元组来描述软件漏洞的检测模型，即Vulnera— 

bility={ o，F，S，P，Q}。其中： 

1)漏洞初始节点集 no，指漏洞的初始特征节点集是漏洞 

检测的人口节点。对于一个程序来说，若存在漏洞初始节点， 

那么在包含该漏洞初始节点的程序路径上，可能存在漏洞。 

比如，若存在一个缓冲区系列函数 memcpy()，那么在 m硎 一 
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cpy()的执行路径上，就可能会存在缓冲区溢出漏洞。漏洞初 

始节点集 ‰ 是从 目标程序的源代码中静态提取的节点语句。 

对于程序 M来说 ，其程序语句集合是有限的[1 ，因此漏洞初 

始节点 n。也是有限的和确定的。 

2)程序状态空间 F，是由程序中的可执行路径集 EP以 

及EP上各节点间的控制依赖关系、数据依赖关系、前驱节 

点、后继节点、后必经关系以及变量的定义一使用一核查等信息 

构成的程序状态空间。F可看做是目标程序的中间表示(In— 

termediate Representati0n)，其包含的信息都是漏洞检测的必 

要信息。 

3)漏洞语法规则集 S，是漏洞在程序可执行路径 EP上 

的行为特征，是通过漏洞初始节点 n r。推导漏洞节点集 N 的 

状态转移规则。即在程序状态空间 F中EP的任一路径 EP 

上，V 满足 n。 ，那么 n ∈N。漏洞节点集 N 中的节 

点是可能存在漏洞的程序语句节点。 

4)前置判定条件 P，定义了漏洞节点集 N中任一节点n 

执行前要满足的状态条件，不满足 P则产生漏洞。 

5)后置判定条件 Q，定义了漏洞节点集 N 中任一节点 n 

执行后要满足的状态条件，不满足 Q即产生漏洞。 

从一阶逻辑的角度来看 ，任何程序漏洞都可看作判定性 

问题(Decision Problem)或功能性问题 (Function Problem)。 

借助 Hoare逻辑验证程序正确性 的思想，漏洞判别的表示形 

式为 F：{P}N{Q}。这样就把漏洞检测变为判定 N在EP上 

是否满足 P和 Q的判定性问题。即当 N中的任一节点n在 

执行前必须满足P，在执行后必须满足Q时，才能判定为不存 

在漏洞，否则存在漏洞。前置判定条件P和后置判定条件Q 

不能同时为空。 

根据上述的漏洞检测模型，漏洞检测过程可表示为 F： 

{P} o— N{Q)。该过程包含漏洞 的粗定位和漏洞的精准 

定位两部分。 

(1)漏洞的粗定位，即 F：no N。在 F中的可执行路 

径集EP上，从 。开始，查找各路径上满足漏洞语法规则集 S 

的节点。若在 F中的任一条可执行路径 EP 上，Vn 满足 

no ，那么 即为漏洞点，n ∈N。漏洞点 N就是可能 

产生漏洞的程序语句节点。 

(2)漏洞的精准定位，即 F：{P}N{Q)。对 F中的任一可 

执行路径，用 P和Q分别对漏洞节点集 N进行判别，从而得 

出漏洞结果 。若在 F中的任一条路径 EP 上，在 n 执行前， 
D n  

V 2满足 1 2，且在 1执行后，V 3满足：n1 3，判 

定结果为 TRUE，那 么节点 n 不存在漏洞；在 n 执行前， 
D n  

_ 7 V 2满足：nl__三一 2，或在 1执行后，一 Vn3满足 n1 

n。，判定结果为 FALSE，那么节点 n 存在漏洞。 

3．2 软件漏洞的形式化描述 

在对CWE公布的多种常见漏洞实例及文献1-19]中各种 

漏洞的成因、导致后果、特征、预防措施进行研究分析的基础 

上，实现了对表1所列的软件漏洞的形式化描述。 

1)空指针引用。对于目标程序M，M中定义或声明的指 

针Pointer(v)的语句n构成的集合即为漏洞初始节点集。即 

no一{nl n∈M ADEF(Pointer(v)， )}。 

在任一条程序可执行路径 E只 上，若存在 no的后继节点 



n1，且在节点 n1上调用了Pointer( )且关于 Pointer(口)数据 

依赖于no，那么 nl就是漏洞点，即S=Succ(n1，n0)ADD(n1， 

no ，Pointer( ))^USE(Pointer(口)，n1)。 

在该ElPf上，若存在节点 nz关于Pointer(v)数据依赖于 

n0且漏洞点 n1控制依赖于 n2，在 n2上对 Pointer( )是否为 

空进行核查，即 P：DD(n2，no，Pointer(口))A CD(n2，n1)A 

CHECK(Pointer(v)，n2，NotNul1)。空指针引用的后置判定 

条件 Q为空。 

2)缓冲区溢出。目标程序 M 中调用缓 冲区相关函数 

BufferFunctionList的语句n构成的集合即为漏洞初始节点 

集。即 no一{n l n∈M A CallFunction( ) BufferF“nc— 

tionList}。 

在任一条程序可执行路径 EP 上 ，n。数据依赖于其前驱 

节点 n 上定义的缓冲区变量 Buffer( )，则 no为漏洞点。 

故 S=DD(no，nl，Buffer(v~，no))A DEF(Buffer( )，n1)A 

Pred(n1，n0)。 

在该 EP 上，若存在节点 n2，n。控制依赖于 nz，且 n 是 

nz的后必经节点，则在 no或 n 上对缓冲区大小 Size和输人 

数据长度 input( )进行核查，即漏 洞前置判定条件 P— 

CD(m，no)APD(no，n1)ACHECK(buffer(V1)，input( )， 

nl，Size)UCHECK(buffer(v1)，input(732)，no，Size)，后置 

判定条件 Q为空。 

3)格式化字符串。目标程序 M 中调用格式化系列函数 

FormatFunctionList的语句n构成的集合即为漏洞初始节点 

集。即 no一{ l j n∈M ^CallFunction( ) FormatFuric- 

tionList}。 

在任一条程序可执行路径 E 上，no数据依赖于其前驱 

节点 n 上定义的变量 ，则 no 为漏洞点。故 S—Succ(n ， 

no)ADEF(v，n1)ADD( 0，n1， )。 

在该 上，对no处调用的格式化字符串函数的参数个 

数和类型进行核查，若匹配为TURE，则不存在漏洞；反之，存 

在漏洞。P=CHECK(FF( o)，no，Parameter)，后置判定条 

件 Q为空。 

4)资源相关缺陷。目标程序 M 中定义或声明的属于资 

源分配函数集的变量 的语句n构成的集合为漏洞初始节点 

集 。no={nl n∈M^DEF(口， ) ResourceAllocateFunc- 

tionList}。 

在任一条程序可执行路径 EP 上，n。的后继节点 n 上 

使用了n。上的资源分配函数 RAF(n。)且n 关于RAF(no) 

数据依赖 于其前驱节 点 n。，则 n 为漏洞点 。故 S—USE 

(RAF(no，n1)USucc(n1，n0)ADD(n1，no，RAF(勘))。 

在该 EP 上，若存在 m 的前驱节点 nz，nz中不存在与资 

源分配函数RAF(no)所对应的资源回收操作RR( z)，则P— 

Pred(n2，n1)A~Isln(RR(n2)，RAF( 0))。 

在该 EP 上，若存在 n 的后必经节点 n。关于 RAF(no) 

数据依赖于其前驱节点 n。，且在n 和 n。中存在资源分配函 

数RAF( o)所对应的所有资源回收操作RR( )或RR(n。)， 

那么 Q=PD(n3，n1)ADD(n3，nl，RAF(n0))A Isln(RAF 

(no)，RR(n3))UIsIn(RAF(no)，RR( 1))。 

5)竞争条件。目标程序M中共享资源 所在的语句n构 

成的集合为竞争条件 的漏洞初始节点集。即 no={n J j nE 

M ASharedResource(v， )}。 

在任一条程序可执行路径 EP 上，节点 n。的后继节点 

n 使用了共享变量 ，且 n 关于 数据依赖于 n。，则 n 为漏 

洞点，即 S—Succ(n1，no)̂ DD(n1，no， )AUSE( ，n1)。 

在该 EP 上，在以 n 为后必经节点 的节点 nz上对共享 

变量 是否加锁进行核查，即 P—PD(n1，n2)A CHECK( ， 

n2，Lock)。 

在该 EP 上，对 n 的后必经节点 n。的共享变量 是否 

解锁进行核查，即 Q=PD(n3，n1)A CHECK( ，n3，UnLock)。 

4 漏洞可执行路径集VEPS 

误报率和漏报率是衡量静态分析方法的两大关键指标。 

路径敏感(path-sensitive)的静态分析方法能避免路径不可达 

的情况，从而降低了漏报率和误报率。在传统的路径敏感分 

析方法中，完整路径分析是最准确的方法。完整路径分析能 

准确记录和描述每条不同路径上的“程序执行状态”。但当程 

序规模较大时，尤其是当程序功能和逻辑关系极其复杂时，其 

需要分析的路径规模会十分巨大，会出现与模型检测等静态 

分析技术类似的状态空间爆炸问题。针对这个问题，本文提 

出一 个 新 的 程 序 中 间 表示 IR(Intermediate Representa— 

ti0n)——漏洞可执行路径集 VEPS，用 VEPS来代替程序完 

整路径集 EP进行漏洞分析。 

VEPS是由 CFG中的漏洞初始节点 n。到 exit(entry)节 

点的可执行路径组成的集合，是描述程序中漏洞的可执行路 

径的一个中间表示。对于程序M，VEPS是M上的所有可执 

行路径EPM的子集，VEPSC_EPM。也就是说 ，VEPS上的节 

点是可执行路径 EPM包含漏洞初始节点 n。的节点 子集。 

VEPS中包含漏洞在可执行路径上的所有节点。各种漏洞的 

VEPS和程序可执行路径集EP的关系如表 2所列。 

表 2 各种漏洞的Ⅵ1PS与可执行路径集 的关系 

漏洞名称 可执行路径集 EP 

NPD 

BlF 

UFS 

RRF 

RC 

EP(no ，exit) 

EP(entry，no) 

EP(entry。no) 

EP(no ，exit) 

EP(no ，exit) 

从表 2可看出，VEPS中只包含程序可执行路径集 EP 

中从 entry到no，或 n。到 exit之间的节点 ，从而大大减少了 

漏洞分析的路径数量和路径上的节点数。与传统的路径分析 

相比，VEPS和软件代码的规模不成正比，其规模首先取决于 

代码中的漏洞初始节点 n。的个数，因此用 VEPS能压缩程序 

的状态空间。 

求解 VEPS其实就是对 CFG的简化。下面以 EP( o， 

exit)为例在 CFG上采用深度搜索优先的思想来求解 VEPS， 

如算法 1所示。 

算法 1 VEPS求解算法 

输人：控制流图G：(V，E，entry，exit) 

输出：漏洞可执行路径集 EP(n。，exit) 

1．Initialization：EP(nn，exit)一(no，exit)； 

2．DirSucc(no)；／／查找 n0的直接后继节点； 

3． IF(DirSucc(no)!一 NULL)THEN 

4． F0R each nffDirSuee(no) 

5． DO WHILE 

6． IF nis notin EP(no ，exit)THEN 
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7． InsertSort(EP(no，exit)，no ，v．)； 

8． no— n； 

9． END IF 

10． IF n in EP(no，exit)THEN／／v；在 EP(no，exit)中； 

11． no — DirSuce(n)； 

12． END IF 

13． DirSucc(no)； 

14． END W HILE(DirSucc(n)一 一exit) 

15． END F0R 

16．END IF 

17．RETURN EP(no ，exit) 

由于CFG采用了邻接表的存储方法，每个节点和边只遍 

历一次，因此该算法的时间复杂度为 O(m+P)，其中m为 

CFG中从 n。到 exit的节点数 ，e代表这些节点的边数。由于 

小于 CFG的节点数 ，因此 e必然小于 CFG中的边数 。求 

解 EP(entry，勘)时，需将算法 1中的 DirSucc(v~)换成 Dir— 

Pred(v1)，exit换成 entry即可。 

图 1是一个控制流图CFG，该 CFG的程序可执行路径集 

共有 6条路径，即： 

路径 1：<1，2，3，4，exit)； 

路径 2：<1，2，3，4，5，exit)； 

路径 3：<1，2，5，exit)； 

路径 4：(1，6，7，exit)； 

路径 5：<1，6，7，8，9，exit)； 

路径 6：(1，6，8，9，exit)。 

图 1 一个程序流程图 

假设漏洞初始节点为节点 2，求解 VEPS的详细节点信 

息如表 3所列。 

表 3 CFG中的直接后继节点集 

首先查找CFG上节点2的直接后继节点，得到节点 3和 

节点 5，此时VEPS分为两条路径，节点分别是<2，3>和<2， 

5>；按照深度优先搜索，先遍历节点 3的直接后继节点，得到 

节点 4，此时该VEPS为节点(2，3，4>；以此类推，得到两条漏 

洞可执行路径<2，3，4，exit)和(2，3，4，5，exit)；再查找节点 5 

的直接后继节点，得到一条漏洞可执行路径(2，5，exit)。最 

后得出的VEPS共3条可执行路径，即： 

Ⅶ PS1：(2，3，4，5，6，exit) 
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VEPS2：<2，3，4，5，6，7，exit) 

VEPS3：(2，3，7，exit) 

对比EP和VEPS可以发现，无论是路径数还是各条路 

径上的节点数，VEPS都少于EP。节点1的右侧所有的子节 

点都不用考虑 ，这就大大缩减 了路径分析的数量。即使考虑 

最坏的情况 ，即节点 1为漏洞初始节点 ，那么此时 VEPS也 

才完全等于EP。因此，相对于程序可执行路径集 EP，程序 

的漏洞可执行路径集 Ⅵ S能减少路径数和路径上的节点 

数，压缩程序状态空间。 

5 漏洞静态检测框架设计 

以VEPS作为程序中间表示 ，设计了一个基于 VEPS的 

静态分析框架，该框架如图 2所示 。 

面商 ⋯一窗  
图2 漏洞检测框架 

该框架包括 5个部分 ：基本处理模块、VEPS求解模块、 

漏洞相关节点集求解模块、漏洞判别模块和漏洞规则库。 

5．1 基本信息处理 

基本信息处理模块用来生成和提取目标程序中的一些基 

本静态信息，如图 3所示 。 

陌 控制流图CFG 
函数调用图CG 

图 3 基本处理模块流程 

首先，对 目标程序源码进行词法／语法分析以提取缺陷初 

始节点集 o；然后针对不同的程序语言，通过编译器的前端 

(如 GCC、Java编译器等)来生成抽象语法树 AST并构造程 

序的 CFG和函数调用图 CG(Call Graph)。 

5．2 VEPS求解 

VEPS的求解是漏洞静态分析框架 的基础。该模块包 

括：VEPS的求解、PDG／SI~ 的生成、过程间分析和 VEPS 

上的节点信息提取，如图 4所示。 

noJ， c 

L---I PDG／SDGI
-2 

======= H  l 产暑兰兰吾 

L 数据依赖子图 一 L一数据厍 

图 4 Ⅵ1PS求解模块流程 

5．2．1 VEPS求解 

在 CFG上 ，按照算法 1从 n。节点开始进行深度优先遍 

历算法求解出VEPS。此时VEPS是过程内的漏洞可执行路 

径集。 

5．2．2 PIN3和 SDG的生成 

在 CFG上根据定义 4和定义 5得到各节点的控制依赖 

关系和数据依赖关系，然后再提取其控制依赖子图 CDS 

(Control Dependence Subgraph)E” 和数据依赖子 图 DDS 

(Data Dependence Subgraph)[”]，构 造 其 程 序 依 赖 图 



PDGEaT,z1]。由多个 PDG和程序 依赖子 图 PrDS(Procedure 

Dependence Subgraph)构造对应的系统依赖图 SI~ (System 

De pendence Graph)[ 。 · 

5．2．3 过程间分析 

对于静态分析，过程间分析能大大降低误报率。对于过 

程内 VEPS，通过过程间分析来构建完整的过程间 VEPS。 

过程间分析就是分析过程内VEPS上节点是否与程序其他 

路径存在函数调用关系和节点依赖关系。 

对于 VEPS中的任一条漏洞可执行路径 VEPS ： 

1)分析函数调用图CG，若其上任一节点n包含其他路径 

的节点函数调用 ； 

2)若漏洞初始节点 n。与被调用函数 H 中的任一节点h 

有控制依赖或数据依赖关系。 

若不能同时满足上述两个条件，则不用构建过程间可执 

行路径。此时过程内VEPS就是完整的漏洞可执行路径集。 

条件 2)规定漏洞初始节点no与被调用函数 H 中的任一节点 

h有控制依赖或数据依赖关系，其好处是：保证被调用函数 H 

中的节点仍然和漏洞初始节点no有关，避免增加与漏洞无关 

的路径。 

若同时满足上述两个条件，那么需要重新构建这条 VE— 

PS 的过程间可执行路径 ，步骤如下： 

1)采用深度优先搜索算法遍历 H 的 CFG，得到 H 的完 

整可执行路径集EPH(entry，exit)； 

2)得到 EPH(entry，exit)中包含 h节点的路径集 EP 

(entry，exit)； 

3)把 VEPS 看成一个单链表，把 EP̂(entry，exit)插入 

到VEPS 中。其中，entry节点作为节点n前驱节点的后继 

节点，exit作为节点n后继节点的前驱节点，然后删除节点 n。 

5．2．4 节点信息提取 

经过过程间分析后，静态提取 VEPS上各节点的节点信 

息，把VEPS和其上的节点信息加入到存储程序状态空间F 

的数据库中。节点信息包括：控制依赖关系、数据依赖关系、 

前驱节点、后继节点和定义一使用链等。在提取节点信息时， 

根据漏洞语法规则集、前置判定条件和后置判定条件中描述 

的信息来提取对应的节点信息，这样可以避免额外提取多余 

的信息。如资源操作相关缺陷，其漏洞语法规则集、前置判定 

条件和后置判定条件中没有控制依赖关系，那么在提取节点 

信息时，就不需要提取节点间的控制依赖关系。 

5．3 漏洞相关节点集 jv的求解 

在 VEPS上，通过漏洞初始节点 no查找程序状态空间F 

中满足漏洞语法规则集 S的节点，将其加入到漏洞相关节点 

集 N。 

对于空指针引用、资源操作相关漏洞和竞争条件，在 VE一 

PS 上：V n1满足 n0 1，那么 nl∈NwPs。 

对于缓冲区溢出和格式化字符串，在VEPS 上：Vn 满 

足 no 1，那么 no，n1∈Nwps．。 

漏洞相关节点集 N的求解算法如算法 2所示。 

算法2 漏洞相关节点集N的求解算法 

输入：Ⅶ Psi，sj，程序状态空间 F 

输出：漏洞相关节点集 Nvees； 

． 
一

{D),1 I
nitialization：NVEPSi 

2．FOR each n ∈VEPS~，except no 

3． IF(Relation(no ，n) F&8L Relation(no ，n)一一S)THEN 

4· NVEP~
,
一Nv口s U“ 

5． END IF 

6． END FOR 

7．RETURN NwPs 

该算法的时间复杂度为 O(优)，m为漏洞可执行路径上 

的节点数 。对于缓冲区溢出和格式化字符串，NVEPS．中还包 

含漏洞初始节点n。。 

5．4 漏洞的判别求解 

漏洞判别模块是漏洞分析的精准定位过程。对于VEPS ， 
D 

Vn2，n2∈ NvEvs
．
满足n1 2，且 V n3，n3∈NVEps．满足 

1— 。，则判定结果为TRUE， 节点不存在漏洞 ；一 V ， 

n2ENvEPS 满足 ，或_7v地 n3ENvEPS 满足 。 

n。，则判定结果为 FALSE，n 节点存在漏洞。判别算法如算 

法 3所示。 

算法 3 漏洞判别算法 

输入：VEPS~、程序状态空间F、NvⅡ)s、前置和后置判定条件 P、Q 

输出：漏洞节点 Vulnerability Nodes 

1．Initialization：Vulnerability Nodes= (D) 

2．FOR each nENVEP~
, 

3． FOR each m∈VEP．~，men 

4． IF(Relation(n，m) F)THEN 

5． Vulnerability Nodes： Vulnerability Nodes U n 

6． ELSE IF(Relation(n，m)∈F &＆(Relation(n，m)!一P 

ll(Relation(n，m)!=Q))THEN 

7． Vulnerability Nodes— Vulnerability NodeU n 

8． END IF 

9． END FOR 

10．RETURN Vulnerability Nodes 

该算法的时间复杂度为 O(n。)，n为 VEPS 上的节点数。 

5．5 漏洞规则库 

漏洞规则库是一个数据库，其中包含漏洞语法规则 S和 

漏洞前置判定条件P、后置判定条件 Q，还包含与漏洞相关的 

API函数，如缓冲区系列函数、资源分配系列函数 、格式化系 

列函数。常见的格式化系列函数包括 printf()、strncpy()、 

fwprintf()、fprint()、snwscanf()、printf()等。常见缓 

冲区的相关 API函数有：memcpy()、strcpy()、sprintf()、 

vsprintf()、gets()、scanf()、strcat()等。 

6 实验与结果分析 

实验共 3部分：对开源项目Wireshark 1．2．0进行漏洞静 

态分析，并与美国国家标准与技术研究 院 NIST： 公布的漏 

洞进行分析比较；对 4个开源项 目中已公开的漏洞进行正确 

性验证；最后对开源项目Tomcat 4．1中的空指针引用进行静 

态分析 ，并与 FindBugs进行结果比较。 

6．1 Wireshark的检测结果 

Wireshark是一个开源的网络封包分析软件。wires 1．2．0 

源码共 1840685行，总文件数为1518。采用本文方法对开源项 

目Wireshark 1．2．0进行了漏洞静态分析。Wireshark 1．2．0 

中的CFG个数和VEPS数如表4所列。 
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表 4 Wireshark的CFG和VEPS路径数 

表 4中统计的 CFG路径数 只是包含漏洞初始节点集的 

路径数量，不是整个程序源代码的CFG路径数。从表4能够 

看出，VEPS的路径数为 14480，小于包含漏洞初始节点集的 

CFG的路径数 19230。另外，表 4中格式化字符串漏洞的 

CFG路径数小于VEPS的路径数，这是因为在统计 CFG路径 

数时，只统计了包含格式化函数的 CFG，而在实际的路径分析 

中，进行完整 CFG遍历的路径数要远远大于 VEPS的路径数。 

将漏洞分析结果与 NIST公布的公开漏洞进行 比较，结 

果如表 5所列。 

表 5 Wireshark实验结果 

从表 5可以看出，以 NIST的数据为标准 ，本文空指针引 

用的检测结果误报率较高。究其原因，是由于本文制定的漏 

洞判别规则中要求在调用每个指针之前都要对其进行显式的 

非空判定 ，而在实际程序中，部分函数在返回指针时已经进行 

了非空判定 ，并进行了相应处理 ，而不在调用该指针前进行判 

定。但我们认为，在指针返回时判定是否为空并不能避免空指 

针引用的出现，因为指针在下次调用前，不能保证指针的值没 

有改变；缓冲区溢出的检测结果有较低的误报率和漏报率；资 

源操作相关漏洞经过二次验证，发现了2个误报的漏洞，但没有 

漏报的漏洞。总体来看，本文方法的漏报率和误报率都较低。 

6．2 公开漏洞的验证 

采用本文方法对 4个开源项 目在 NIST中已公开的漏洞 

进行了验证和确认，结果如表 6所列。 

表 6 已公开漏洞的验证结果 

从表 6可看出，选取的开源项目涵盖了本文所描述的各 

种软件漏洞。结果表明，本文方法适用于大多数漏洞。从结 

果来看，其对资源操作相关漏洞、空指针引用和格式化字符串 

有较高的检测准确率，缓冲区溢出有较低的误报率和漏报率， 

竞争条件的检测准确率较低。静态分析由于不实际运行程 

序，因此对竞争条件的检测存在很大瓶颈，这也是今后需要改 

进和优化的地方。 

6．3 FindBugs结果比较 

针对 6．1节中空指针引用误报率较高的情况，对 Tom— 

cat4．1的空指针引用进行检测，并与FindBugs进行比较，结 

果如表 7所列。 

· 86 · 

表 7 Tomcat4．1实验结果 

丝 三墨 型堕墨 至丝 坠 塑 堡塑垩 竺 主 
．

FindBugs 36 2 12 22 61．1 5．6 

本文方法 42 13 8 21 50 30．9 

从检测结果发现，本文方法对于空指针引用的误报率为 

5O ，检测率为 3O ，但与 FindBugs相 比，本文方法的检测 

率和误报率都较低。 

结束语 针对当前漏洞静态分析方法中存在的不足，本 

文提出了一个形式化描述的漏洞检测模型，对多种常见漏洞 

特征和判定规则进行了统一的形式化定义和描述；然后提出 

用漏洞可执行路径集VEPS代替传统的完整路径分析，以压 

缩程序状态空间，并给出 VEPS的求解算法；最后设计 了一 

个基于 VEPS的漏洞静态检测框架 ，并对多个开源项目进行 

了验证分析。该漏洞检测模型可应用于软件测试和漏洞分析 

等领域，VEPS可作为一种新的程序中间表示，用于其他静态 

分析技术。在 VEPS上求解和判定漏洞 ，消除了路径不可达 

的情况，降低 了误报率；把整个代码空间转化为 VEPS，对 

Ⅵ PS上有限的漏洞相关节点集进行判定，压缩了检测代码 

空间，提高了检测效率。 

下一步工作 ：一方面，继续研究更多漏洞的语法和语义特 

征，并在漏洞检测模型上对其进行形式化描述；另一方面，应 

用该模型，开发自动化的静态检测工具 ，继续对各大型开源项 

目进行检测研究 ，在检测效率上进行实验分析。 
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