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基于信任的云计算身份管理模型设计与实现 

李丙戌 吴礼发 周振吉 李华波 

(解放军理工大学指挥信息系统学院 南京 210007) 

摘 要 随着云计算的发展，身份管理问题已经引起业界高度关注。基于群签名的身份认证机制保证了云服务提供 

者不能通过外包的数据回溯用户的身份信息，并广泛应用于云计算环境的身份管理中，但它无法阻止恶意用户对云服 

务的非法访问。针对此不足，改进了现有的身份管理模型，将信任管理与群签名机制相结合，设计了基于信任的身份 

管理模型。本模型首先计算用户信任度并将其作为群签名分组的依据，再利用群签名机制实现用户认证，在应用中既 

能保证用户隐私，又能帮助云计算提供者保护资源。实验结果表明，本模型能有效识别恶意用户，帮助云服务提供者 

阻止恶意用户对资源的访问。 
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Design and Implementation of Trust-based Identity M anagement Model for Cloud Computing 
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Abstract W ith the development of cloud computing，identity management issues of cloud computing have attracted 

great attention．Being widely used in cloud identity management，the identity authentication mechanism based on group 

signature guarantees that the cloud service provider cannot backtrack users’identity information through outsourcing 

data，but it cannot prevent a malicious user from accessing cloud services．To solve the problem。the paper designed an 

identity management mode1 by integrating trust management with group signature mechanism．The model calculates the 

user’S trustworthiness firstly，and then divides the users into groups according to the trustworthiness．At last，using the 

group signature mechanism，our model implements the authentication，which not only ensures user privacy in cloud but 

also helps the cloud providers to protect cloud services．Experiments show that the model can identify the malicious 

users effectively，and help the cloud service providers to prevent a malicious user from getting access to cloud services
．  
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云计算的安全问题是阻碍其广泛应用的主要因素。云计 

算基础设施的组织模式 ，决定 了其数据外包、多 租户 的特 

点_1J，如图 1所示。用户将桌面工作转移到云端，数据、软件、 

文档等都存储于不 同的安全域。这些数据可能包含隐私信 

息，如病历、购物信息等，用户希望这些信息能保持匿名性。 

此外，不同用户的虚拟机可能驻留在同一个硬件节点，虚拟机 

间共享内存等资源，这为恶意用户对其他用户及云计算服务 

实施攻击提供了机会，而且虚拟机漏洞的存在使得攻击更容 

易实现。 

而  
l VMM l⋯ l VMM l 

图1 云计算组织模式 

传统的分布式系统则不具备以上特点，比如在 Web服务 

模式中，数据并未外包，用户只将需要处理的数据交由服务提 

供方处理 ，接收处理后的结果如图 2所示。向服务提供方发 

送的数据是可控的，且用户之间不存在冲突。因此，云计算比 

传统分布系统面临更多的安全威胁。 

Service Provider 

图 2 Web服务组织模式 

怎样在开放的、多租户共享的云计算运营模式中最大限 

度地保护隐私是一个值得研究的问题，然而云计算的开放性 

使得恶意用户很容易实施破坏l_2]。解决该问题需要高效的、 

动态的、隐私保证的身份管理及授权 ，最好是将云计算模式下 

的身份管理以服务的形式向用户提供[3]。但现阶段基于云计 

算的用户身份管理主要集中于保护用户隐私，对恶意用户的 

识别方面则稍显欠缺。 
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本文在身份管理模型中引入信任因素 ，设计并实现了适 

合云计算环境的基于信任的身份管理模型。该模型以群签名 

技术为基础，结合信任管理技术实现了用户信任度评估。在 

使用云计算服务时既能最大限度地保护用户隐私，也能有效 

识别恶意用户，降低了云计算服务提供者遭受攻击的可能性。 

第 1节对现阶段国内外针对云计算环境的用户身份管理 

研究进行了概述；第 2节给出关于群签名及信任模型的预备 

知识；第 3节对基于信任的身份管理模型进行了设计；第 4节 

阐述模型实现，并进行了实验分析；最后进行 了总结，并展望 

了下一步工作。 

1 相关工作 

随着云计算技术的快速发展，国内外学者对云计算环境 

下的身份管理进行了深入研究。文献[4]设计了基于用户属 

性的身份管理模型。用户首先向注册中心注册，当访问云计 

算服务时，由该注册中心返回签名的用户属性，用户将该属性 

提交给云服务提供者，根据该属性云服务提供者对该用户进 

行认证。文献[5]对文献[4]进行了改进，即注册中心只要在 

用户注册阶段保持在线即可，而无需永久在线。二者认证过 

程都利用零知识认证协议 (Zero-Knowledge Proof Protocol， 

ZKP)实现了用户的匿名访问及隐私保护。文献1-6]设计了基 

于实体的身份管理模型，摆脱了对于可信第三方的依赖。该 

模型能给云服务提供者最小限度的敏感信息，并能保证用户 

的匿名登录，实现零知识鉴别 ，最大限度保护了用户的隐私。 

该模型将云计算服务提供者的信任度作为重要的准人条件： 

用户需要访问某一个云服务提供者时，首先评估其可信水平， 

若该可信水平在用户可接受的信任门限之上，则可以进行进 

一 步的交易，否则将终止交互。但该模型没有对用户的可信 

任水平进行评估 ，减少了对恶意用户的过滤，降低了该模型保 

护云计算提供者的能力。为了适应云计算动态、高效、经济的 

特性，Govinda等人『7]设计了具有匿名性及保证数据安全的 

身份管理模型。该模型以群签名技术为基础进行数据的加密 

及签名。但该模型只适用于私有云的情况 ，因为在私有云 中 

用户的数量相对固定。而在公共云 中用户的数量、种类都是 

不可预知的，所以需要考虑适用于公共云的身份管理模型。 

国内在云计算身份管理方面同样进行了研究。文献[8] 

概述了云环境下利用用户行为评估用户信任度的重要性及可 

行性，阐述了评估用户可信的标准。但该文献并没有就此展 

开详细论述，也没就此对基于信任的用户管理进行建模。文 

献[9]设计了实现隐私保护的访问管理模型，模型基于盲签名 

及哈希链的加密原型实现用户的隐私保护及验证，同时实现 

访问控制。模型通过注册、令牌获取、预认证 3个阶段实现对 

用户身份的管理，在用户与云服务提供者之间使用会话密钥 

保障通信的安全。 

以上研究重点都集中在用户隐私保护上，没有考虑开放 

环境下的用户可能存在恶意行为，使得系统较为脆弱 ，容易导 

致云计算提供者被攻击。 

2 研究背景 

2．1 信任管理 

信任管理的概念最早由M．Blaze等人提出 ]，其承认开 

放系统中安全信息的不完整性，系统的安全需要靠第三方提 

供附加的安全信息。信任相关的定义还没有一个统一的标 

准，本文借鉴文献[11]，给出信任的相关概念。 

· 信任：一种建立在已有知识上的主观判断，是主体 A 

根据所处的环境，对主体 B能够按照主体 A的意愿提供特定 

服务的度量； 

· 直接信任：是主体A根据与主体B的直接交易历史记 

录而得出的对主体 B的信任； 

· 推荐信任：是主体间根据第三方推荐而形成的信任，也 

称间接信任； 

· 信任度：是信任的度量表示，也称可信度。 

目前信任的研究可以分为两大类，即基于策略的信任管 

理和基于信誉的信任管理。前者根据一组安全凭证和安全策 

略来建立实体间的信任关系。后者是在对参与者不能充分了 

解的情况下通过询问相邻节点，依靠节点推荐及历史交互经 

验确定参与者信任度的机制。云计算用户的不可预知性，适 

合建立基于信誉的信任管理模型。当前典型的基于信誉的信 

任模型主要有 eBay系统 中的信任模 型 “]、EigenTrust[ ]、 

PeerTrust[ 
、
PowerTrust[ 

。 

2．2 群签名 

群签名具有隐私保护和可追踪的双重特性，在现代电子 

商务中起着重要的作用口 。群签名一般由6个随机多项式 

时间算法组成_1 ： 

构建 ：根据安全参数 K，群管理员(Group Manager，GM) 

生成一个可用 于群签名验证 的群公钥(Group Public Key， 

GPK)，以及用于生成成员证书及签名打开 的一个群私钥 

(Group Secret Key，GSK)。 

成员加入 ：用户和 GM进行交互，用户加入群，并获得成 

员证书及私钥 ，用于群签名的生成。GM获得追踪信息，供以 

后进行用户验证。 

签名：群成员利用 自己的证书及私钥生成任意一个消息 

的群签名。 

签名验证：签名接收者获得 GPK、消息和消息签名，可验 

证此消息来自该群中成员，但不能找出实际的签名者；同时同 

一 成员的不同签名之间没有可链接性。 

签名打开：GM 能打开并找出实际的签名者 。 

成员撤销：GM可撤销群成员的身份 ，之后该用户将不属 

于该群。 

群签名所具有的优良特性只适用于云计算中对于用户隐 

私保护的要求，云计算中的安全保障不仅需要保证用户的隐 

私，还要保障云计算服务提供者不被恶意用户侵害。下一节 

将对该模型进行详细阐述。 

3 基于信任的身份管理模型设计与实现 

3．1 模型设计 

基于信任的身份管理模型(Trust-based Identity Manage— 

ment Model，TIdM)在群签名技术基础上引入信任。依据用 

户表现及历史交互经验，计算出该用户的全局信任度，将该信 

任度作为群签名中对用户分组的依据。当用户对云服务提供 

者进行认证时，云服务提供者能根据群签名判断用户所处的 
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信任分组 ，从而提供给用户相应水平的服务，或采取相应等级 

的防范措施。该模型的基本框架如图 3所示。 

图3 基于信任的身份管理模型框架 

本模型共有3个参与交互的实体，即用户、身份管理中 

心、云服务。主要功能部件为身份管理服务，负责对访问云服 

务的用户实施集中式管理 ，包括用户身份注册、分组管理、信 

任度计算、云反馈获取、反馈管理等功能模块。将用户依据信 

任度分为4个组，分别为优(perfect(0．75—1．O])、良(good 

(O．5一o．753)、中 (mediate(0．25—0．5])、差 (bad Eo一 

0．25])，每个分组的管理员管理本组成员。模型实现以下多 

项式时问算法： 

构建：(PK ，SK )一5P￡“ (1 )，其中k为安全系数， 

PK 及 SK 分别代表对应第i组管理员公钥及私钥。私钥 

由管理员保管，公钥则向公众公开。由“组管理模块”加以实 

现 。 

加入：(SK ，C )叫 oin(Id)，根据用户 进行注册 ，产 

生用户证书及私钥。由“身份注册模块”及“组管理模块”完 

成。 

签名：signature~--sign(SK ，C口，m)，用户输入私钥、证 

书及时间戳 优，产生一个对于时间的签名。用户利用签名向 

云服务进行认证。 

验证：1／上-,--verify(signature，m，PK )，如果接受签名 

则输出 1，否则输出_l_。云服务方通过验证该签名 ，确定用户 

合法身份、新鲜性及具备的信任度。 

评价： -,--evaluate(signature)，云服务根据用户行为给 

出评价。 ∈(O，1)。“云反馈模块”将该评价值分成两部分， 

一 部分进行计算，一部分进行存储。 

信任度管理 ：丁̂一  ̂s￡o ( )，将当前评价值进行存储， 

作为将来计算的参考值，“反馈管理模块”负责该管理功能。 

信任度计算 ：T-~--compute( ， ， )，计算最终信任度， 

作为用户分组的依据。其中 L 为用户最近的历史信任度。 

这次计算完成之后 L 更新为 T的值。 

打开 ：Id*--open(signature)，打开用户产生的群签名，还 

原甩产 Id， 

撤销 ：1／上~--revoke(Id)，撤销成员的组身份。 

3．2 模型贡献 

上节中的操作实现了用户的身份管理功能，其表现出来 

的一些性质主要来自于基于信任度的分组及群签名技术，具 

体表现如下： 

匿名性：文中的签名利用文献E16]中的签名方案予以实 

施，并沿用文献中的符号。用户注册得到的证书 c 一(AJ， 

e )，在签名过程中将用户的证书嵌入到 T】、丁2及 之中，且 

丁1=A× ，T2一 ，丁3=旷× ， 为用户选取的随机值。 
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云服务在验证过程中无需解密 丁1、丁2及 ，这保证了用户匿 

名性。 

权威性：利用群管理员公钥 PK 对签名进行验证。如通 

过，则证明用户来自于该群组，是经过该机构认证的合法用户。 

可测量性：签名的验证利用对应的组的公钥，则可以确定 

用户的信任度范围。比如利用perfect(O．75—1．o1分组的公 

钥进行的验证，则用户的信任度属于区间(O．75—1．ol。云服 

务可以据此进行进一步的安全策略。 

动态性：用户的信任度通过 T~-compute(Tr，L ，丁̂)计 

算，其中每个参数都不是固定不变的。本次计算完成后 L— 

T， 是时间的函数 ，随着访 问时间而变化， 是最新的反 

馈。所以用户的信任度会动态进行更新。 

3．3 协议交互过程 

用户首次访问云服务时，首先需要向身份管理中心进行 

注册，获得合法的身份及签名私钥。具体的过程如图4所示。 

其中第 4步的“分配分组”将新注册用户的信任度设置为0．5， 

分配到信任级别为“中”的分组。这样分组是出于安全性的考 

虑，用户表现 良好时会很快地进入到更高级的分组中，从而得 

到更优质的服务。 

甲 甲 

图 4 用户注册时序 

用户在拥有了合法身份之后就可以按需访问云服务了， 

云服务根据用户的签名得知，用户是合法的并且属于某一个 

可信的分组。依据该分组的可信等级给用户提供相应的服 

务。详细过程如图 5所示。 

L皂 逊  
。 。 一  

澧 篮 吐篁 纠 哩 豆篮 堂翌 

请{ 问(鸯 【 ) __—— 。一 -_—— 

}>2艘t蛋 3提供服务 
．反馈交易评健 5

．记录本次反馈 
J 

l6提供本次反馈． LJ 。‘墨牲括田 齄徉l叠f 
， ta-￡ I 

——_6．提供历史反馈 

J 

=)7．计算用户新 i f任度 

1I 更新密钥 &更新信任度J ：)9．调整分 组 

J’ T[)l1·更新各参 方权重 

图 5 用户访问服务 时序 

图中需要说明的是，通过第2步的验证，可以确定该用户 

属于信任度较低的分组，为了最大限度地给用户提供服务 ，云 

服务端会根据本地的安全策略与用户进行进一步协商。云服 

务端会要求用户进一步提供可信的属性，以确定是否给该用 

户提供服务。这属于信任自动协商的研究范围，由于篇幅限 

制，不再赘述。图中第 7步计算出的新信任度如果还处在原 

来的分组范围内，则不需要进行后续第 9、10步的操作。 



 

用户希望退出该系统时，则与 IDP进行交互 ，由分组管 

理模块相应分组的GM对用户密钥进行回收销毁即可。 

3．4 模型实现 

为了验证提出模型的有效性，对原型系统予以实现。其 

中群签名主要借鉴成熟的 ACJTE” 群签名方案实现 。但 由于 

ACJT不具备成员撤销的功能，因此借鉴了文献E173给出的 

方法进行成员撤销。论文的主要工作在于实现了用户信任度 

计算及分组。 

组管理模块依据用户的信任度对用户进行分组。3个因 

子即 、丁̂、 决定了用户总体信任度，其中 表示交易完 

成后云服务的反馈， 表示其他云服务对该用户的历史反 

馈，L 表示在交易前用户的信任度。用户的信任度可表示为 

T一(w × )+ (Wh× )+ ( × )，其中为了规范信 

任度的取值范围， 、 、L 都在[O，1]之间取值。 、 、 

分别表示云服务反馈权重、历史反馈权重、交易前用户信 

任度权重，在[O，1]之间取值并且满足约束 w +w + 一 

1，设置 、w 、w 三者的初始值分别为 0．5、0．25和 0．25。 

因为 是 T 的权重 ，所以它应当比其他权重都要大 ，但如 

果太大会影响其他信任度对实际信任度的反映，太小会在以 

后的交易中难以恢复，所以取一个中间值符合实际情况。 

及 T 在信任度计算中贡献相当，所以 w 和 w 初始值设置 

为相同，在以后的交易中会根据实际情况增减。L 的初始值 

如上节所述设置为 0．5，而 根据当次交易设定 ，丁̂ 设置为 

0，因为没有历史记录。 是根据众多历史反馈计算而得到 

的，而距离现在越远的反馈对现在的影响越小，假设权重 

的衰减速度与权重成正比。这样假设是符合实际情况的，比 

如开始权重较大则其衰减速度必然较快，距离本次交易的时 

间越久权重越小，其衰减速度也就越慢 ，该假设也是常用的时 

间衰减函数的假设。基于此假设可推导每一个历史反馈的权 

J 

重随时间变化的衰减函数 一一 ， 一Ce ，其中 指历 
U  

史反馈应当具有的权重。该公式中常数 C是在t。时刻的权 

重值即 w ，所以该公式就变成了 一V e～。最终的用户信 

任度公式为 T：(Wc× )+(w ×L )+ × (∑ × 

OOci)，其中 i只是根据时间顺序对历史反馈进行排序而产生的 

记号， 表示历史反馈的第 i个反馈，其实际值是该云服务在 

刚交易完成后的反馈，60ci为依据衰减公式计算出的第i个反 

馈权重。 

以新的信任度为依据评估本次反馈及历史反馈的可靠程 

度，定义 ∈Eo，1]作为对反馈的云服务进行奖赏或者惩罚的 

临界值。当f 一 f≤ 时，对实施该反馈的云服务进行奖 

赏，否则进行惩罚。同样根据 l L —Tl与 艿的关系对用户交 

易前信任度进行奖赏及惩罚。这里 的取值决定了整个系统 

是严格的系统还是比较宽松的系统， 取值过大时得到奖赏 

的条件比较宽松，大多数的反馈会得到奖赏，这样默认用户是 

可信任的，容易造成对恶意用户的误报； 取值过小时则惩罚 

过于严格，容易造成对用户的过度惩罚。模型中取 一0．5，因 

为该值为整个取值区间的中间值，奖惩适 中。当 l —Tl≤ 

时，说明云服务的反馈较为可信，需要对其权值增加以示奖 

赏，即w 一wl孔 『。当l 一丁l≥ 时，说明云服务的反馈 

1 

失实，需要减少其权值进行惩罚，即 V 一w 。对 的 

奖惩计算与上述过程类似，就不再赘述。 

4 实验及分析 

原型系统中签名功能的正确性及安全性依托于文献E16， 

17-1，文献中给出了必要的证明，这里不再赘述。本节对新加 

入的关于信任度计算的功能进行测试，测试该系统是否能反 

映用户的真实信任度，从而识别出恶意用户。本实验设定了 
一 个用户，一个身份管理中心，多个云服务的实验环境。实验 

采用墨尔本大学开发的云计算仿真平台 CloudSimE”]模拟了 

5O个云服务，部署了一个身份管理中 CA]I~务。设置以下场景 

进行测试，检验本原型系统对用户信任度计算的有效性。 

场景 1 在系统初始化完成之后，用户从注册获得初始 

信任值开始，以不同的信任度分别随机访问云服务，记录系统 

将用户初始信任值调整到真实信任度需要的交易次数。为简 

单起见，在计算衰减函数 =Ce 过程中，时间 t以交易的次 

数来衡量。这并不影响用户信任度最终的计算，因为只是把 t 

的随机性改成了定长。用户分别以真实信任度为 1、0．5、0访 

问云服务，3种情况下 ，每次交易完成后计算得到的用户信任 

度如图 6所示。图中横轴为用户同云服务的交互次数，纵轴 

为每次交易完成后模型计算得到的用户信任度。 
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图 6 系统根据初始信任度调整计算信任度 

图中 3种情况下用户的初始信任度均为 0．5，在交易过 

程中模型计算得到的用户信任度逐渐趋 向实际值，大约进行 

6次交易之后，计算出的信任度可近似等于用户真实信任度。 

当用户以真实信任度 0．5进行交易时，第一次交易完成后信 

任度会稍有下降，然后再慢慢上升，这是因为一般云服务给出 

的反馈会低于用户的真实值，这也是模型慢增快减的体现。 

当用户以信任度 0进行访问时，说明用户是恶意用户，系统同 

样能很快地计算出该用户的信任度，从而识别该用户的恶意 

身份。 

场景 2 用户在访问云服务过程中其真实信任度会任意 

变化 ，系统能否及时进行调整，是检验模型有效性的又一指 

标。本次场景中模拟用户进行 5O次交易，进行 了3次实验。 

1)用户真实信任度瞬间改变，每10次交易用户更改一次信任 

度，分别为 1、0、0．5、0．8、0．2；2)用户真实信任度从最小值逐 

渐平滑地递增，直到最大值；3)用户信任度从最大值逐渐平滑 

地递减，直到最小值。每次交易完成后计算得到的用户信任 

度如图7所示。图中横轴为用户同云计算服务交互的次数， 

纵轴为每次交易完成后模型计算得到的用户信任度。用户起 

始访问云服务时，系统首先设置用户信任度 0．5，所 以图中曲 

线均是以信任度为0．5开始。随着用户真实信任度的变化， 

系统会很快地进行调整。无论是剧烈变化还是逐渐变化，模 
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型计算出的信任度都可大致反映用户真实信任度的变化趋 

势。 

0 5 10 15 加 25 30 35 40 45 50 

交莠次数 

图 7 系统随用户信任度调整计算信任度 

1所列，其中 指交易次数， 指第i次交易完成后由系统计 

算出的信任度，了 指第i次交易时用户的真实信任度。 

表 1 系统计算信任度错误率 

实验序号 错误率( ) 

1 

2 

3 

8．23 

3．05 

3．O8 

由表 1可看出，用户信任度变化激烈的时候系统的错误 

率较高，因为系统需要一定的过程才能计算较准确的信任度， 

计算偏差主要出现在这样的调整过程中。用户信任度平滑改 

变时系统的错误率较低，在实际可容忍的范围内。 

上述两个场景的实验及分析表明，本系统计算的用户信 

任度是准确且有效的，能反映用户的真实信任度，所以能识别 

出信任度较低的恶意用户。云服务提供者可根据用户信任度 

提供相应等级的服务 ，实现对资源的保护。 

结束语 文中结合信任管理及群签名的知识，设计并实 

现了一种适用于云计算的身份管理模型。该模型不仅能够有 

效地保护用户隐私，而且也使云服务能确定用户的可信范围， 

对云本身也起到一定的保护作用。 

在模型中信任度计算与群签名机制是松散耦合的，增加 

了模型的处理过程，使得签名效率在一定程度上有所降低。 

设计基于信任的群签名机制，把信任度作为用户的一个重要 

属性，甚至是可以唯一标识用户的属性嵌入到群签名算法中， 

实现信任度计算与签名机制紧耦合 ，是下一步的研究方向。 
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