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基于秘密共享协议的移动数据存储研究 

冉 娟 李晓字 

(郑州大学信息工程学院 郑州 450001) 

摘 要 针对移动数据库各方面的资源和能力均受到限制的问题，提出了基于秘密共享协议的移动数据存储方案。 

在移动客户端的应用程序上采用轻量级内存数据库仅存储 少量数据，将大部分移动客户端所需数据存储在数据库服 

务器上。对存储在数据加密服务器上的敏感数据利用 AES加密，对密钥利用秘密共享技术进行拆分后存储在不同的 

数据存储服务器上，使除了移动客户端的任何一方都不能同时拥有密钥和密文，减轻 了移动客户端的存储压力，实现 

了数据控制权限的分离，保证了移动客户端对数据的访问具有最高权限，提 高了数据的安全性。测试实验结果表明， 

该方案是可行的，具有较好的性能和应用前景。 
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Abstract Taking into account the limited resource and capability for mobile database，a mobile data storage solution 

based on secret sharing protocol was proposed．Lightweight main memory database is used in application tO store a 

small amount of data．Then，the most data of the mobile client are stored in the database server．Sensitive data are stored 

on the data encryption server by using AES encrypting，and secret key is split by secret sharing technology and stored in 

different data storage servers，which guarantees that only the mobile client can get both the secret key and the cipher 

text，reducing the storage pressure of mobile client．The solution achieves the separation of data control permissions，en— 

suring the mobile client access to data with the hightest authority，improving the security of the data．The experiment 

results show that the solution is feasible with good performance and has good application prospects． 
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1 引言 

无线通信技术、移动计算技术的提高以及移动互联网的 

迅速发展和智能移动客户端的普及，使得人们随时随地可以 

获得互联网上的丰富信息。人们越来越依赖移动客户端来方 

便自己的生活。2014年 7月发布的中国互联 网络发展状况 

统计报告指出，截止 2014年 6月我国网民使用的上网设备 中 

手机的使用率达 83．4 ，首次超过传统 PC(Personal Com— 

puter)的使用率(80．9 )。网民通过移动客户端在电子商务 

类、休闲娱乐类、信息获取类等应用的使用率都在快速增 

长_】]。然而 ，网络安全一直令人担忧，近年 ，互联网金融蓬勃 

发展，但常有媒体报道多家 P2P平台遭黑客攻击造成系统瘫 

痪、数据恶意篡改等。移动数据库的数据安全面临着严峻挑 

战。所谓移动数据库[2。]，是指支持在移动计算环境中工作 

的分布式数据库 ，具有分布式数据库的诸多优点和特性。移 

动数据库经常应用在车载设备、个人数字助理、掌上电脑、手 

机等移动智能设备中，所以移动数据库又通常可以称为嵌入 

式移动数据库_4]。本文针对移动计算环境中移动设备的资源 

有限、系统的安全性和可靠性较差等一系列问题，提出了一种 

基于秘密共享协议 的移动存储方案，用于解决移动客户端的 

应用程序的数据安全存储问题。该方案采用基于 MD5(Mes— 

sage Digest Algorithm 5)的算法来提供消息的完整性保护； 

对所有服务器和移动客户端都加入一个公开密钥系统 ，它们 

彼此的通信都是加密的，黑客即使监听到了也无法解密；使用 

AES对存储在服务器上的敏感数据进行加密_5 ；为了使移动 

数据库中的数据能灵活地被移动客户端使用 ，对移动数据库 

基于最小加密粒度即数据项进行加密，同时允许移动客户端 

对加密后的数据以不同的粒度访问；利用 Shamir(k， )门限 

秘密共享体制[6]对密钥进行拆分存储，根据负载均衡算法确 

定参与计算的服务器。该方案实现了最小特权机制，使除了 

移动客户端的任何一方都不能访问敏感数据 ，提高了移动数 

据的安全性。 

2 预备知识 

2．1 AES简介 

AESc ’ 在2001年正式成为高级加密标准，又叫Rijndael 
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加密法 ，是一种对称分组密码算法 ，代替了已经不安全的 DES 

(Data Encryption Standard)和慢速的 3DES (Triple—DES)，已经 

被多方分析且广为全世界所使用。AES是一个迭代 的、对称 

密钥分组的密码，它可以使用 128、192和 256位密钥，并且用 

128位(16字节)分组加密和解密数据。与公共密钥密码使用 

密钥对不同，对称密钥密码使用相同的密钥加密和解密数据。 

通过分组密码返回的加密数据的位数与输入数据相同。迭代 

加密使用一个循环结构，在该循环中重复置换和替换输入数 

据。 

2．2 秘密共享协议简介 

秘密共享协议是一种把秘密分割存储的密码技术 ，可以 

达到阻止秘密过于集中、分散风险和容忍入侵的目的，是保证 

信息安全和数据保密的重要方法l_9]。Shamir(k， )门限方案 

是由密码学家 Shamir提出的一种基于拉格朗日插值公式法 

的( ， )门限秘密共享方案，它是最具代表性和被广泛应用的 

秘密共享方案。所谓(是， )门限秘密共享协议，就是秘密 S通 

过秘密共享协议被 个参与者所共同持有，每一个参与者只 

获得一个秘密份额且满足两个条件：第一 ，任意不少于 k个的 

参与者通过 自己所持有的秘密份额合作可以重构出秘密；第 

二，任意少于 k个的参与者合作都无法重构出秘密。 

最早的最小特权原则由Saltzer提出，它要求系统中每个 

用户或进程仅拥有执行其授权任务所必需的最小特权集而不 

是拥有所有特权 。秘密共享协议把秘密进行分割存储 ，使持 

有者具有必不可少的特权以能够将秘密进行恢复，同时也限 

制了每个持有者能进行的操作。 

2．3 AES和 Shamir(k，，1)秘密共享协议的结合 

AES虽然从众多加密算法中脱颖而出，但其安全性是相 

对的，并不是绝对的。AES算法的有效性是通过密钥和明文 

的变换来保证的，其加密过程与解密过程使用一样的密钥并 

且是互逆的，这就给密钥的管理带来了挑战[1 “]。因此该算 

法中一个非常关键的问题就是如何来保证密钥的安全性和完 

整性，而这恰是 Shamir(k，”)门限秘密共享体制所要研究的 

问题。从前面的介绍可以看出，二者的结合一方面能保持 

AES加密算法 良好 的保密性，另一方面也能发挥 了 Shamir 

(是， )秘密共享协议共享秘密的优势。 

3 基本思想 

由于移动客户端的用户一般持有手机、Pad、笔记本等智 

能微终端设备 ，它们的电池容量在连续使用的情况下一般只 

能支持 3到 5个小时，对于计算密集型的程序其耗能会更大， 

并且其计算能力也是有限的E 。因此，大量的计算、存储 

等工作将交 由服务器处理，而像手机这类的移动客户端主要 

是提供操作窗口，并在移动客户端 内置一个轻量级的内存数 

据库E ]。目前，轻量级内存数据库还是一个 比较新的研究领 

域，没有权威公认的定义。事实上，这个轻量级内存数据库就 

相当于分布式数据库中的局部数据库。在本方案中，移动终 

端的这个轻量级内存数据库主要是用来存储少量基本信息， 

而大部分信息尤其是需要加密保护的敏感信息将存储在数据 

库服务器上。比如在一个用户提交个人信息的页面中，像籍 

贯对应的省份这些常用数据可直接从轻量级内存数据库读 

取；而像图片之类占内存较大、帐号密码较敏感的信息可以存 
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储在数据库服务器上；对于比较流行的即时通讯软件，双方的 

交流信息大部分将存储在数据库服务器上，而移动终端仅保 

存最近的一些通信记录，将旧的聊天记录在一定时限后进行 

删除，并转移存储在服务器端。因此，基于秘密共享协议的移 

动存储方案比较适合应用在移动客户端的应用程序需要保存 

大量移动用户数据的情况。 

在基于秘密共享协议的移动数据存储方案中，我们要实 

现的整个过程由四方参与，即移动客户端(Mobile Client)、数 

据加密服务器 (Data Encryption Server)、数据存储服务 器 

(Data Storage Server)以及数 据恢 复服务器 (Data Recover 

Server)。在基于秘密共享协议的移动数据存储方案中，移动 

客户端访问服务器的示意图如图 1所示。 

移 

数据存储服务器＼数据恢复服务器 

图 1 方案中移动客户端访问数据的示意图 

在数据加密服务器上对合法的移动客户端提交入库的敏 

感数据进行 AES加密，将密钥利用 Shamir(k， )门限共享方 

案进行拆分，并把拆分后的影子密钥和加密后的密文通过安 

全高速的固定网络分别传送给 个数据存储服务器。 

移动客户端访问数据时，向数据加密服务器发送请求，数 

据加密服务器确认是合法的移动客户端发送的请求后从数据 

存储服务器的 个服务器中随机选取k个参与成员 ，在这 k 

个成员中利用负载均衡算法选择一台服务器作为数据恢复服 

务器 ，然后将 k一1份影子密钥都传送给这个数据恢复服务 

器 ，数据恢复服务器可能为 r／个数据存储服务器中的任意一 

台。 

在数据恢复服务器上，k份影子密钥利用 Shamir(k， )门 

限共享方案进行重组，即可恢复密钥，解密经 AES加密的移 

动数据库的数据，然后发送给移动客户端。移动客户端对发 

送方的身份进行认证后接收信息。 

在整个移动客户端访问基于秘密共享协议的移动数据库 

中，数据加密服务器不参与文件本身的操作，主要是加密数据 

并处理产生的密钥。数据恢复服务器不是固定的某台服务 

器，而是根据负载均衡算法确定的。数据存储服务器只对数 

据进行物理意义上的存放。这样就实现了最小特权机制，数 

据的控制权限将由传统的移动客户端和数据存储服务器共享 

转为数据单方面对移动客户端透明。 

4 基于秘密共享协议的移动数据存储方案 

4．1 数据存储 

实现移动数据库的数据存储的过程中，首先要选用 个 

服务器来作为数据存储服务器 ，所选的 个服务器上都有加 

密后的数据库的副本，这 个服务器是相互独立的。加密数 

据的服务器相当于秘密共享协议里分发秘密的角色，在这里 

假设它是诚实可信的，并负责把产生的密文和 个影子密钥 

分别传送到 个数据存储服务器上。 



 

在 Shamir(k， )门限秘密共享方案的秘密分发阶段，设 

D是秘密分发者并且持有要分享的主密钥 s， 是参与者的数 

目，是是门限值，q是一个大素数 (q> 且 q>5)，P一{P ， 

P ”，P )是 个共享密钥的参与者的集合 ，秘密空间和秘 

密份额空间均为有限域 。 

密钥的分发者 D给n个参与者P (1≤ ≤ )分配份额的 

过程即方案的分配算法如下_6 ]： 

(1)D随机选择一个 上的 k一1次多项式：，( )一ao+ 

口 +⋯+ 一 叫∈ [z]，使得a。一厂(0)一S为要在1"1个 

参与者中分享的秘密，且 D对_厂( )保密。 

(2)D在 中选择 个互不相同的非零元素 ，z。，⋯， 

z ，计算 S 一厂(五)，1≤ ≤ 。 

(3)将(五，s)(1≤ ≤72)通过秘密信道分配给参与者A(1≤ 

i≤ )，值 是公开的，s 作为P 的秘密份额由P 保密。 

(4)密钥的分发者 D为了安全考虑，在各秘密份额(z ， 

S )分发结束后将密钥s销毁。 

4．2 确定 Data Recover Service服务器 

移动客户端要使用表中的数据时，必须找到密钥和相应 

的密文。由于移动客户端的电量、存储能力、计算能力等方面 

的限制，不能考虑在客户端对数据库进行恢复，而是由指定的 

性能较好的服务器来进行数据的恢复。移动客户端要想确定 

用来恢复数据的服务器 ，将根据服务器负载均衡状况来选用 

相应的对策。 

服务器负载均衡 1 是指由多台服务器 以对称的方式组 

成一个服务器集合，每台服务器都具有等价的地位，都可以单 

独对外提供服务而无须其他服务器的辅助。通过某种负载分 

担的算法，将外部发送来的请求均匀分配到对称结构中的某 

一 台服务器上，而接收到请求的服务器独立地回应客户的请 

求。 

常被使用的负载均衡算法有[1 ： 

(1)轮循均衡(Round Robin)。每一次来 自网络的请求轮 

流分配给内部中的服务器。 

(2)权重轮循均衡(Weighted Round Robin)。根据服务 

器的不同处理能力，给每个服务器分配不同的权值 ，使其能够 

接受相应权值数的服务请求。 

(3)处理能力均衡(Processing Capacity)。把服务请求分 

配给内部中处理负荷(根据服务器 CPU型号、CPU数量、内 

存大小及当前连接数等换算而成)最轻的服务器。 

除了以上列出的负载均衡算法，还有响应速度均衡(Res- 

ponse Time)、最少连接数均衡 (Least Connection)、DNS响应 

均衡(Flash DNS)等算法，可以根据服务器的实际情况而定。 

本文中的测试实验考虑到内部服务器的处理能力及当前网络 

运行状况，采用处理能力均衡算法。 

4．3 数据恢复 

数据加密服务器从 个数据存储服务器中随机确定 k个 

服务器，并使这k个服务器所持有的k份影子密钥分别传送 

给确定的数据恢复服务器，即可在该服务器上恢复密钥解密 

密文，然后安全地传送给移动客户端以供使用。 

由于 厂( )的次数至多为 是一1次的随机多项式，系数 ao， 

a 一，m一 是 [z]中的未知元素，ao—s是秘密。因为 s 一 

f(x )，1≤i≤ ，从这 n个参 与者 中可 以得 到 志个 以 Ⅱo， 

al，⋯， 一 为未知数的线性方程。根据 Lagrange插值公式， 

如果这些方程式线性独立，则存在唯一解，解出的a。值即为 

秘密 s。 

因此，任意 k个成员提供相应的 k个点，即可利用 La— 

grange插值公式合作计算出[ “]： 

)一善k )里k 
f≠J 

iRwj(z)一直等三劳，从而有s一，(o)一，毫s9叫 (0)，其 
￡≠J 

中5ij=f(ii)。 

5 安全性分析 

基于秘密共享协议的移动数据存储方案具有以下安全性 

优势。 

(1)数据存储位置 

由于移动存储设备易丢失、易损坏，因此本方案的存储方 

式转移了移动存储设备的存储风险，而由抗击能力强的服务 

器来应对，保护了移动用户的隐私，防止移动设备丢失后数据 

被他人读取以及损坏后数据永久丢失。 

(2)数据通信 

该方案采用基于MD5算法的报文验签 ，保证了报文传输 

的完整性 ；对服务器和移动客户端之间的通信加入的公开密 

钥系统，避免了黑客截取报文中的敏感信息和对数据进行篡 

改 。 

(3)鲁棒性 

在 台数据存储库服务器中，若有少数(不大于 是台)几 

台服务器损坏，将不影响敏感数据的恢复，移动客户端可对数 

据进行正常的访问，这样就提高了存储设备的容灾性能。 

(4)负载平衡性 

当大量移动客户端并发访问数据时，数据的恢复与反馈 

工作可以分散在多台服务器上进行操作，不会因为大量移动 

终端同时访问一个服务器而造成服务器的性能瓶颈。 

(5)数据控制权分离 

实现了最小特权机制，这使得文件的控制权分离，数据恢 

复服务器只有在移动客户端的请求下才能获取其它数据存储 

服务器上存储 的影子密钥，除此之外的任何一方都不能恢复 

原始密钥和明文。 

6 实验结果与分析 

该测试实验 的处理器采用 Inte(R)Core(TM)i3—413@ 

3．4GHz 3．4GHz，内存为 4GB，操作系统为 64位 Windows7。 

开发平台为 Eclipse Juno，数据库服务器使用 MySQL 5．6。 

该实验中，Shamir(k， )门限方案的 k、 均可取 0～2O， 

AES密钥长度采用 128位，移动客户端个数可任意取值，负 

载均衡算法采用处理能力均衡策略。 

图 2的横轴为移动客户端并发访问量 ，纵轴为在实验中 

统计 500次单个移动客户端在有多个移动客户端同时需要获 

取密钥时所花费的平均响应时间。图中共有4条曲线，分别 

是在 Shamir(k， )门限共享方案(忌， )取值分别为(3，5)、(5， 

10)、(7，10)、(15，20)下的实验结果。从 图 2中可以看出，当 

移动客户端并发访问量一定时，移动客户端获取密钥的平均 
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访问时间会随着参与共享秘密的份额和门限值的同时增大而 

增加；当负责存储影子密钥的参与者一定时，移动客户端获取 

密钥的平均访问时间会随着门限值的增加而增加；当 Shamir 

(走，，z)门限共享方案值确定时，移动客户端获取密钥的平均访 

问时间会随着移动客户端并发访问量的增加而增加。 

图2 访问密钥的平均时间一移动客户端并发访问量 

图 3的横轴为移动客户端并发访问量，纵轴为在实验中 

获取密钥后统计的500次单个移动客户端在有多个移动客户 

端同时需要访问 AES解密的数据所花费的平均响应时间。 

图 3共有 3条曲线，分别是在解密不同大小数据的情况下的 

实验结果。从图 3中可以看出，当需要解密的数据大小相同 

时，AES平均解密时间随移动客户端并发访问量的增加而增 

加；当访问数据的移动客户端并发量一定时，需要解密的数据 

越大，花费的 AES平均解密时间越长。 

图 3 AES平均解密时间一移动客户端并发访问量 

图 4的横轴为移动客户端并发访问量，纵轴为在实验中 

统计 500次单个移动客户端在有多个移动客户端同时访问数 

据时所花费的平均响应时间。图 4中有 4条曲线 ，分别对应 

要取的数据大小为 2ok且 Shamir(k，n)门限共享方案(志， ) 

取值分别为(3，5)、(5，10)、(7，10)、(15，20)的情况。从图 4 

可知，当移动客户端并发访问量一定时，移动客户端访问数据 

的平均时间随参与共享秘密的份额和门限值的同时增大而增 

加；当负责存储影子密钥的参与者一定时，移动客户端访问数 

据的平均时间会随着门限值的增大而增加 ；当 Shamir(k， ) 

门限共享方案值确定时，移动客户端访问数据的平均时间会 

随着移动客户端的并发访问量的增加而增加，随着移动客户 

端并发访问量的增加 ，平均访问时间呈线性增长，并未出现大 

幅度指数上升，说明即使在移动客户端并发访问量很多的情 

况下该方案仍然适用，它具有较好的健壮性。 

图 4 平均响应时间一移动客户端并发访问量 

结束语 基于秘密共享协议的移动数据存储方案从多方 

面提高了移动数据的安全性。要想追求该方案更高的安全性 
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和效率，可以再深入研究秘密共享协议 、针对数据库数据的加 

密算法和针对服务器的负载均衡算法。另外，可以考虑利用 

秘密共享协议直接对移动数据库的数据进行拆分，这样，数据 

分散存储到各服务器 中将可以减轻服务器的存储压力，更多 

细节问题还有待进一步研究。 
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动群智网机会中继电磁兼容复杂度模型并验证了该模型的可 

行性。然后，在移动机会 中继上通过协作组建 了集群 IIR、 

FIR滤波器，设计了协作电磁兼容控制算法。最后，在此基础 

上，基于集群滤波器提出了优化协作电磁兼容控制复杂度算 

法。实验结果表明，所提算法在优化协作电磁兼容机会移动 

中继功耗和CPU占用率及复杂度等方面具有良好表现，具有 

降低资源消耗和提高通信可靠性的能力。 
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